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1 Einfuhrung

1.1 Informati onen zu tragbaren Speichermedien und ihren Gefahren

Der Hauptvorteil von tragbaren Speichermedien besteht in ihrer einfachen Handhabung und
der schnellen Zuganglichkeit. Theoretischerweise ist dies ein grol3er Vorteil fur
Organisationen. Es zeigt sich jedoch auch immer wieder, dass ein Datentransfer auf diesem
Weg auf Kosten der Sicherheit geht, sofern keine SchutzmalRnahmen implementiert sind.

Die Entwicklung tragbarer Speichermedien schreitet rasant voran, und aktuelle mobile
Massenspeicher bieten immer mehr Speicherplatz und eine héhere Leistung. Neuere
Versionen tragbarer Speichermedien, wie Flash, haben sich hinsichtlich Folgendem
verbessert:

» Hohere Speicherkapazitat
» Verbesserte Leistung
» Einfachere und schnellere Installation
» Kompakte Abmalie, die fur hoch ste Mobilitat sorgen.
Netzwerkinterne Anwender kdnnen somit (ob nun wissentlich oder unabsichtlich):
» vertrauliche Daten entwenden,
» vertrauliche Daten vertffentlichen,

» bdswilligen Code einschleppen (z. B. Viren oder Trojaner), der den gesamten
Netzwerkbetri eb zum Erliegen bringt,

» unerwinschte oder beleidigende Inhalte auf Unternehmensrechner Gberspielen,
» personliche Kopien von Unternehmensdaten und geistigem Eigentum anfertigen und
» von produktivem Arbeiten abgehalten werden.

Mehr und mehr Firmen stellen Richtlinien auf, die den Einsatz (privater) tragbarer
Speichermedien am Arbeitsplatz verhindern sollen. In der Praxis zeigt sich, das man sich
nicht auf eine freiwillige Einhaltung durch die Mitarbeiter verlassen kann. Nur durch den
Einsatz technologischer Speren lasst sich die Verwendung tragbarer Medien im Netzwerk
umfassend kontrollieren.

1.2  GFI EndPointSecurity ddie Losung

GFIEndPointSecurity sichert die Integritat von Daten und verhindert den unautorisierten
Zugriff auf tragbare Speichermedien sowie den Da tenaustausch auf und von folgender
Hardware und Schnittstellen:

» USBSchnittstellen (z. B. Speicherkartenleser und USB -Sticks)

» FireWire-Schnittstellen (z. B. Digitalkameras, FireWire -Kartenleser)
» Funkschnittstellen (z. B. Bluetooth - und Infrarot -Dongle)

» Diskettenlaufwerke (intern und extern)

» Optische Laufwerke (z. B. CD, DVD)

» Optische MG Laufwerke (intern und extern)

» USBFestplattenlaufwerke

» Andere Laufwerke wie Zip - und Bandlaufwerke (intern und extern).

GFI EndPointSecurity ermdéglicht es lhnen, den Zugriff zu erlauben oder zu sperren und
dartber hinaus volle Zugriffsrechte oder allein Leserechte zu erteilen fiir:

Konfigurations- und Administrationshandbuch Einfiihrung | 1



»

»

Geréte (z. B. CD-/DVD-Laufwerke, PDAS)
Lokale oder Active Directory -Benutzer/ -Benutzergruppen.

Der Zugriff auf sdmtliche mobile Gerate, die an kont rollierte Computer angeschlossen
werden, lasst sich zudem mit Informationen zu Datum und Uhrzeit der Verwendung sowie
zum Geratebenutzer protokollieren.

1.3

Dieses Handbuch

Dieses Benutzerhandbuch ist eine umfassende Anleitung, die bei der Erstellung und
Bereitstellung von GFI EndPointSecurity-Schutzrichtlinien helfen soll. Es beschreibt die
Nutzung und Konfiguration von GFI EndPointSecurity, um die bestmdgliche
Unternehmenssicherheit zu erreichen.

Dieses Handbuch enthalt folgende Kapitel:

Kapitel

Kapitel

Kapitel

Kapitel

Kapitel

Kapitel

Kapitel

Kapitel

Kapitel

Kapitel

Kapitel

Kapitel

Kapitel

Kapitel

Kapitel
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15

Einfiihrung
Einfiihrung in dieses Handbuch

Informationen zu GFI EndPointSecurity
Grundlegende Informationen zu GFI EndPointSecurity und dessen Funktionsweise

Erstellen neuer Schutzrichtlinien

Informationen zur Erstellung neuer Schutzrichtlinien mi thilfe des Assistenten zur
Erstellung von Schutzrichtlinien

Bereitstellen von Schutzrichtlinien
Informationen zur Bereitstellung von Schutzrichtlinien auf zu kontrollierenden Computern

Uberwachen der Geréateaktivitat

Informationen zur Aktivitatsiberwachung von Geraten und Schnittstellen auf
kontrollierten Computern

Statusiiberwachung

Informationen zur Statustiberwachung von bereitgestellten Agenten auf kontrollierten
Computern

Berichterstattung
Informationen zur Inf ormationssammlung Uber GFI EndPointSecurity ReportPack

Erkennen von Geraten

Informationen zur Erkennung und Meldung aller Gerate, die an kontrollierten Computern
angeschlossen sind und waren

Anpassen von Schutzrichtlinien
Informatione n zur Konfiguration von Schutzrichtlinieneinstellungen

Anpassen von GFl EndPointSecurity
Informationen zur Anpassung von GFI EndPointSecurityEinstellungen

Deinstallation von GFI EndPointSecurity

Informationen zur Deinstallation von GFI EndPointSecurity Agenten und der GFI
EndPointSecurity-Anwendung

Diverses
Informationen zur Lizenzierung und Versionsverwaltung

Fehlerbehebung

Alle notwendigen Informationen zur Handhabung von Fehlern, die bei der Verwendung von
GFIl EndPointSecurity auftreten kdnnen. AuRerdem stehen umfassende
Supportinformationen zur Verfiigung.

Glossar

Definition von technischen Begriffen, die innerhalb von GFI EndPointSecurity verwendet
werden

Anhang 1 dBereitstellungsf ehlermeldungen

Liste von Fehlern, die wéhrend der Bereitstellung von Agenten durch die
Verwaltungskonsole angezeigt werden kénnen
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Erste Schritte

Im GFI EndPointSecurity dErste Schritte finden Sie Installation shinweise. Diese Anleitung
konnen Sie von der GFtWebsite herunterladen:

http://www.gfisoftware.de/esec/esec4gettingstartedguide_de.pdf

Die Anleitung zu ersten Schritten enthal t detaillierte Informationen zur Installation,
Einrichtung und Prifung von GFI EndPointSecurity.

1.4 Lizenzierung von GFI EndPointSecurity

Weitere Informationen zur Lizenzierung und Testversion, finden Sie auf der GFI -Website
unter:

http://lwww.gfi.com/products/gfi ~ -endpointsecurity/pricing/licensing

Konfigurations- und Administrationshandbuch Einfiihrung | 3
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2 Informationen zu GFI EndPointSecurity

2.1  Einfihrung

In diesem Kapitel werden folgende Themen behandelt:
» Hauptfunktionen und -komponenten von GFI EndPointSecurity
» Funktionsweise von GFI EndPointSecurity
» Von GFI EndPointSecurity unterstitzte Geratekategorien und Schnittstellen

2.2  Hauptfunktionen

GFIEndPointSecurity beinhaltet folgende Hauptfunktionen:

Gruppenbasierter Zugriffsschutz

GFI EndPointSecurity erlaubt es IThnen, Computer in Gruppen einzuteilen, fir die eigene
Schutzrichtlinien definiert sind. Richtlinieneinstellungen gelten tbergreifend fir alle
Mitglieder einer Gruppe.

Differenzierte Zugriffskontrolle

Sie kdnnen ausgewahlten Netzwerkbenutzern den Zugriff auf ein bestimmtes Einzelgeréat
erlauben oder untersagen. Erteilen Sie zudem fir alle freigegebenen Gerate (z. B. CV/IDVD
Laufwerke, PDAS) je nach Benutzer lediglich Lese- oder auch Vollzugriffsrechte.

Bereitstellun g von Richtlinien nach Zeitplan

GFI EndPointSecurity ermdglicht die Planung der Bereitstellung von Schutzrichtlinien und
die Anderung verwandter Konfigurationen, ohne dass die GFI EndPointSecurity-
Verwaltungskonsole gedffnet werden muss. Die Bereitstellung sfunktion steuert auch
fehlgeschlagene Bereitstellungen durch eine automatische Neuplanung .

Zugriffssteuerung

GFI EndPointSecurity erlaubt es Ihnen, den Zugriff nicht nur unter Beriicksichtigung
einzelner Geratekategorien zu sperren, sondern auch uber:

» Dateityp dBenutzer dirfen beispielsweise Dateien im doc -Format 6ffnen, exe -
Dateien sind jedoch gesperrt.

» Physische Schnittstelle d Alle Geréte, die Uber physische Schnittstellen wie USB
angeschlossen sind.

» Geratekennung & Unter Berilicksichtigung der eindeutige n Hardware-ID kann der
Zugriff fir ein einzelnes Gerat unterbunden werden.

—_ | Unter Microsoft Windows 7 kann die Funktion BitLocker To Go verwendet werden,

|—21 um Daten auf Wechseldatentragern zu verschliisseln und zu schiitzen. GFlI
EndPointSecurity Gberpruft glltige Dateitypen, die mit BitLocker To Go von
Windows 7 verschlisselt wurden.

Gerate-Whitelist und -Blacklist

Administratore n kénnen einzelne Geréate, die stets oder nie zuganglich sein dirfen, auf
eine Whitelist bzw. Blacklist setzen.

Hauptbenutzer

Administratoren kénnen Benutzer oder Gruppen festlegen, die auf Geréte, die ansonsten
durch GFI EndPointSecurity blockiert sind, st ets Vollzugriff haben.
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Zeitlich begrenzter Zugriff

Administratoren haben die Mdglichkeit, auf einem bestimmten Computer den Zugriff auf

ein tragbares Gerat oder eine Gerategruppe zeitlich begrenzt zu gestatten. Mithilfe eines
speziell erstellten Entsperrco des kann ein Mitarbeiter mit dieser Funktion somit innerhalb
einer festgelegten Frist ein fur seinen Computer zuvor gesperrtes Gerat oder eine
Schnittstelle nutzen, selbst wenn der Agent von GFI EndPointSecurity keine Verbindung mit
dem Netzwerk halt.

Statusanzeige

Die Benutzeroberfliche des Dashboards zeigt den Status von bereitgestellten Agenten zum
Zugriffsschutz, der Datenbank und Warnservern, des GFI EndPointSecurity-Dienstes sowie
grafisch aufbereitete statistische Daten an.

Der aktuelle Status samtli cher bereitgestellter Agenten zum Zugriffsschutz wird von der
Hauptanwendung kontinuierlich tberprift. Wartungsaufgaben werden automatisch
durchgefihrt, sobald ein Agent online ist.

Active Directory -Bereitstellung per MSI

Uber die GFI EndPointSecurity-Verwaltungskonsole lasst sich eine MSiDatei erstellen, die
spéater mithilfe der Active Directory -Funktion fir Gruppenrichtlinienobjekte oder mithilfe
anderer Bereitstellungsoptionen bereitgestellt werden kann. Eine MS |-Datei umfasst alle in
einer einzelnen Schutzrichtlinie festgelegten Sicherheitseinstellungen.

Kennwortgeschitzte Verwaltung von Agenten

Funktionen zur Verwaltung von Agenten (z. B. zur Aktualisierung oder Deinstallation) sind
Uber ein individuell festleg bares Kennwort geschitzt. Andere Instanzen von GFl
EndPointSecurity kdnnen agentenspezifische Verwaltungsoptionen somit nicht aufrufen.
Geratesuche

Die GFI EndPointSecurityEngine dient dem Scannen und Erkennen von mobilen Geréaten im
Netzwerk, selbst auf C omputern, die keiner Schutzrichtlinie zugewiesen sind. Unter
Verwendung der gewonnenen Daten Uber erkannte Gerate lassen sich fir einzelne Gerate
Sicherheitsrichtlinien erstellen und Zugriffsrechte zuweisen.

Protokoll -Browser

Administratoren kénnen mit dem integrierten Tool die von GFI EndPointSecurity im
Datenbank-Backend aufgezeichneten Protokolle zur Benutzeraktivitat und
Gerateverwendung anzeigen.

Ausgabe von Warnungen

GFI EndPointSecurity ermdéglicht bei Anschluss/Trennung oder Sperrung/Freigabe eines
Gerats sowie bei dienstegenerierten Ereignissen E-Mail-Warnungen sowie Netzwerk- und
SM$SNachrichten zu konfigurieren und an bestimmte Empfanger zu senden.

Anpassbare PopupMeldungen

Wird Benutzern beispielsweise der Zugang zu einem Geréat verwehrt, werden s ie durch eine
Popup-Meldung Uber die Sperrung informiert. GFl EndPointSecurity ermdglicht die
Anpassungen dieser Meldungen.

Datenbankwartung

Zur Kontrolle der Gré3e des Datenbank-Backends kann GFI EndPointSecurity so konfiguriert
werden, dass Ereignisse, de alter als ein festgelegter Zeitraum sind, gesichert oder
geldscht werden.

2.3  Programmkomponenten von GFI EndPointSecurity

Bei der Installation von GFI EndPointSecurity werden folgende Komponenten eingerichtet:
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»  GFI EndPointSecurity Verwaltungskonsole
»  GFI EmdPointSecurity-Agent.

GFI EndPointSecurity-Verwaltungskonsole
Durch Navigieren in der GFI EndPointSecurity-Verwaltungskonsole kbnnen Sie:

»  Schutzrichtlinien erstellen und verwalten, und festlegen, welche Gerat ekategorien
und Schnittstellen kontrolliert werden sollen.

»  Schutzrichtlinien und Agenten per Fernzugriff auf den zu kontrollierenden
Computern bereitstellen sowie zeitlich begrenzten Zugriff auf Computer gewéhren,
um bestimmte Geréte zu nutzen.

» Den Schutzgatus jedes kontrollierten Computers anzeigen.

» Uberwachte Computer scannen, um aktuell oder zuvor verbundene Geréte zu
identifizieren.

» Protokolle prifen, und analysieren, welche Gerate mit den einzelnen
Netzwerkcomputern verbunden waren.

» Verfolgen, auf wel chen Computern der Agent bereitgestellt wurde und welche
Agenten aktualisiert werden mussen.

Der GFI EndPointSecurity-Agent

Der Agent von GFIEndPointSecurity sorgt dafir, dass die Schutzrichtlinien auf den zu
kontrollier enden Computern eingerichtet werden. Dieser Dienst wird automatisch auf dem
zu kontrollierenden Netzwerkcomputer installiert, nachdem die erste relevante
Schutzrichtlinie von der GFI EndPointSecurity -Verwaltungskonsole bereitgestellt wurde. Bei
weiteren Bereitstellungen der gleichen Schutzrichtlinie wird der Agent aktualisiert, nicht

neu installiert.

2.4  Funktionsweise von GFI EndPointSecurity dBereitstellung und
Uberwachung

Die Bereitstellung von Schutzrichtlinien und die Uberwachung durch GFI EndPointSecurity
erfolgt in vier Phasen:
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Administrator verwendeat
GF| EndPointSecurity-

Verwaliungskonsole
T T T GFI EndPointSecurity-Verwalungskonsole !
o Computer konfigurieren '9 Bereitstellung
Zu schilizende ) ) Richtlinie Nein Schutzrichtlinie
- e Anmeldeinformationen anpassen? [ Lareitstellen
kenfigurieren konfigureran
9 Schutzrichtlinie anpassen
Haupthanutzer Geratezugriffsberachtigungen Nutz[g!n%:ach:rzcrsgl?ungan
konfigurieren kanfigurieran uLunfignLllrizrenen

- n o - 1 Ereignisprotokollierung
Gerate-Blacklist Gerate-Whitelist Dateitypfilter .
konfigurieren kenfigurieran korfiguriaren L2 Benachnghugungen

konfigurieren
) [Gerateaktivitat Gberwachen
Statistikanzeige Gerate-Scan
» Berichte
Protokoll-Browser Alarme

e o ]

Abbildung 1 dBereitstellung einer S chutzrichtlinie und Uberwachung

Phase 1 d Konfigurieren von Computern Der Administrator muss festlegen, welche
Schutzrichtlinie welchen Computern zugewiesen wird. Zudem sind die von GFl
EndPointSecurity zu verwendenden Anmeldeinformationen anzugeben, die f Ur den Zugriff
auf zu kontrollierenden Computer und die Bereitstellung des Agenten erforderlich sind.

Phase 2 d Anpassen von Schutzrichtlinien:  Vor oder nach der Bereitstellung einer
Schutzrichtlinie kann diese vom Administrator angepasst werden. Beispiels weise kénnen
Hauptbenutzer angegeben, Gerate auf die Blacklist/Whitelist gesetzt und
Zugriffsberechtigungen flr Gerate definiert werden.

Phase 3 dBereitstellen von Schutzrichtlinien: Der Administrator stellt die Schutzrichtlinie
bereit. Bei der ersten Ber eitstellung einer Schutzrichtlinie wird automatisch ein GFI
EndPointSecurity-Agent auf dem zu kontrollierenden Netzwerkcomputer installiert. Bei
weiteren Bereitstellungen der gleichen Schutzrichtlinie wird der Agent aktualisiert, nicht
neu installiert.

Phase 4 d Uberwachen des Geratezugriffs: st der Agent auf den zu kontrollierenden
Computern bereitgestellt, kann der Administrator alle Zugriffsversuche auf Gerate tber die
GFI EndPointSecurityVerwaltungskonsole Giberwachen sowie Alarmmeldungen und Berichte
Uber GFI EndPointSecurity ReportPack empfangen und generieren.
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2.5  Funktionsweise von GFI EndPointSecurity o Geratezugriff

Der mit GFI EndPointSecurity kontrollierte und gesteuerte Geratezugriff erf olgt in drei
Phasen:

©

Geratenuizung

blockiest Benutzer

und o schliefit

Fehlermeldung Gerdt an
T T T T T T T T T T T T T T T T Gl EndpointSecurity-Agent | @

Ja

Hauptbenutzer?

Garét auf
Blacklist?

PD#s, Blackberrys  Mobiltelefone, Smartphones

|
|
|
I
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
Ja :
I 8
| o
| 9/
&
: Flash-
| Speichargerate MP3-Player
|
| =
| > L=
| )
|
I
|
|
|
|
|
|
|
|
|

Gerdl aul
Whitelist?

Gerate-/
ortberechtigung?

&

Bildverarbeitungsgeréte Drucker

(3]

Mein Dateityp Ja Gerdlenutzung zulassig

Zuldssig?

Abbildung 2 6 Geratezugriff
Phase 1 d Anschliel3en eines Gerats an einen kontrollierten Computer: Ein Benutzer
schlie3t ein Gerat an einen durch GFI EndPointSecurity kontrollierten Computer an.

Phase 2 dDurchsetzen von Schutzrichtlinien:  Der auf dem kontrollierten Computer
installierte Agent fiir den Zugriffsschutz erkennt das angeschlossene Gerét und Uberpruft
die fir den Computer/Benutzer anzuwendenden Schutzrichtlinien. Dieser Vorgang
bestimmt, ob der Zugriff auf das Geréat zugelassen oder blockiert wird.

Phase 3 dFreigeben/Sperren der Verwendung eines Gerats:  Je nach Ergebnis der Prifung
aus Phase2 erhalt der Benutzer e ntweder eine Meldung, dass ein Zugriff auf das
angeschlossene Geréat untersagt wurde, oder der Zugriff wird zugelassen.

2.6 Funktionsweise von GFI EndPointSecurity dZeitlich begrenzter Zugriff

Der durch GFIEndPointSecurity zeitlich begrenzte Geratezugriff erfolgt in drei Phasen:
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" Aministraion ) | Zugriffsdaver Entsperrcode
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Abbildung 3 d Anfordern/Zulassen eines zeitlich be grenzten Zugriffs

Phase 1 d Benutzeranfrage fir zeitlich begrenzten Geratezugriff: Soll auf ein an einen
Computer angeschlossenes Gerat zugegriffen werden, startet der Benutzer dort das
Temporary-Access Tool von GFIEndPointSecurity. Mit diesem Tool wird eine Anfrage mit
Anfragecode fur den zeitlich begrenzten Geratezugriff an den Administrator Ubermittelt.
Der Benutzer muss neben der Dauer des gewlnschten Zugriffs auch die Geratekategorie
oder die Schnittste lle angeben, auf die zugegriffen wird.

Phase 2 dFreigabe des zeitlich begrenzten Geratezugriffs: Der Administrator verwendet
die Funktion fUr den zeitlich begrenzten Zugriff der GFI EndPointSecurity -
Verwaltungskonsole, um den Anfragecode einzugeben sowie die Gerate/Schnittstellen und
die Zugriffsdauer festzulegen. Daraufhin wird ein Entsperrcode erstellt und zur
voriibergehenden Freischaltung des Geréts an den Benutzer Gbermittelt. Der Code ist
abschlielend vom Benutzer im Temporary-AccessTool einzugeben.

Phase 3 d Benutzer aktiviert zeitlich begrenzten Geratezugriff: Sobald der Benutzer den
Entsperrcode vom Administrator erhalt, muss dieser im Temporary -AccessTool von GFI
EndPointSecurity eingegeben werden, um den zeitlich begrenzten Zugriff zu aktivieren und
die erforderlichen Geréate/Schnittstellen nutzen zu kénnen.

2.7  Unterstutzte Geratekategorien

GFI EndPointSecurity unterteilt kontrollierte Hardware in folgende Geréatekategorien:
&5 Disketten
=5 CD/DVD
s Speichergerate
+ USBSpeichersticks
* Multimedia-Player (z. B. MP3/MP4-Player)
« Kartenleser flir CompactFlash- und andere Speicherkarten

+ USBMulti-Drives (d. h. Gerate, die nicht als einzelnes Laufwerk angeschlossen
werden)

*  Weitere tragbare Speichermedien
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%= Drucker

@ ppAs
+  Pocket-PCs
*  Smartphones

<. Netzwerkadapter

- WLAN
*  Wechselnetzwerkadapter (z. B. USB, FireWire, PCMCIA)
= Modems

*  Smartphones
* Mobiltelefone
=l Bildverarbeitungsgerate
+ Digitalkameras
* Webcams
* Scanner
@+ Eingabegerate
* Tastaturen
*  Mause

+ Spiel-Controller

Weitere Geréate

I

+  Bluetooth-Dongles/Schnittstellen
+ Infrarot -Dongles/Schnittstellen

+  MOLaufwerke (intern und extern)
+  Zip-Laufwerke

+ Bandlaufwerke.

2.8 Unterstiitzte Gerateschnittstellen

GFI EndPointSecurity sucht nach Geraten, die an folgenden Schnittstellen angeschlossen
sind oder waren:

¥ usB

¥ FireWire

7 PcMmcCIA

@ Bluetooth

"Y' serielle und parallele Ports
I Infrarot

& Secure Digital (SD)

&5 Interne (z. B. optische und Diskettenlaufwerke)
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2.9

Navigieren in der GFI EndPointSecurity -Verwaltungskonsole

Die GFI EndPointSeurity -Verwaltungskonsole enthalt alle administrativen Funktionen, die
fur die Uberwachung und Verwaltung des Geratezugriffs notwendig sind.

1 GFl EndPointSecurity 4.3

Datei  Konfigurieren  Hilfe Diese Wersion besprechen

9—.F-Enmpute.r 23] schutzrichtinien  [7] Optionen I

Computergruppen:

A« Computer
K¢ Alle Computer
Computer, die uberwacht werden konnen
Mame Beschrelbung Gruppe Richtlinie Aktuell Letztes Update  Bereitstellung g..
1EPm 4l ine Kontrolle  Ja 415/2010 4:36:53 PM
1B P04 Allgemeine Konlrolle  Ja 4A15/200 43713 PM

Allgemeine Aufgaben é
He: roruppe eistellen

Aktionen:

@) Hilfe: 415/20104:38:29PM  Agent von Computer TCBACKUP deinstalliert

Bereitstellen

Zeitplan fur Bereitstellung festiegen
Richtlinie zuweisen

In eine andere Gruppe wechseln
Anmeldeinformationen festlegen. 4
Beschretbung festlegen

D atumAJhezeit Machiichten 4
Ausgewahite Computer entfemen
41542010 4:38:29 PM Computer TCBACKUP wurde aus der Computerliste geloscht
4/15/20104:3713PM  Agent auf Computer XP04 installiest
415/20104:37:00 P Agent auf Computer XPO1 installiest
41542010 4:36:45 P Meuer Computer zur Computerliste hinzugefiigh: P04

. Eete b r

ANEIH0 A0 45 Db AL ' 2 Rin- YD

Screenshot 1 8 GFI EndPointSecurity: Verwaltungskonsole

o Registerkarten dErmoglicht die Navigation zwischen den verschiedenen
Registerkarten der GFI EndPointSecurity-Verwaltungskonsole. Die verfligbaren
Registerkarten sind:

»

»

»

»

»

»

Status & Erméglicht die Uberwachung des Programmstatus von GFIEndPointSecurity
und von statistischen Zugriffsdaten.

Aktivitat 8 Ermoglicht die Uberwachung der im Netzwerk verwendeten Geréte.

Konfiguration & Ermoglicht den Aufruf und die Anpassung der standardmafigen
Schutzrichtlinien.

Extras & Ermoglicht den Scan von kontrollierten Computern zur Erkennung von
angeschlossenen Geraten.

Berichterstellung 6 Ermdglicht die Anzeige von Informationen zu GFl
EndPointSecurity ReportPack.

Allgemein o Ermddicht die Priifung auf GFI EndPointSecurity -Aktualisierungen sowie
die Anzeige der Version und Lizenzierungsdetails.

e Untergeordnete Registerkarten 8 Ermdglicht den Zugriff auf weitere Informationen
und Einstellungen innerhalb der GFI EndPointSecurity -Verwaltungskonsole.

9 Linker Bereich dErmdglicht die Auswahl zusatzlicher Konfigurationsoptionen fir GFI
EndPointSecurity. Die Konfigurationsoptionen sind in verschiedene Gruppen eingeteilt:
Allgemeine Aufgaben , Aktionen und Hilfe . Nur bei manchen Registerkarten verfligbar.
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9 Rechter Bereich dErmdglicht die Konfiguration der Konfigurationsoptionen, die im
linken Bereich ausgewahlt wurden. Nur bei manchen Registerkarten verfiigbar.
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3 Erstellen neuer Schutzrichtlinien

3.1  Einfihrung

GFI EndPointSecurity wird mit einer Standardschutzrichtlinie geliefert, so dass die

Software nach der Installation sofort betriebsbereit ist. Sie konnen anschlieRend weitere
Schutzrichtlinien erstellen, um den Geratezugriff unternehmensspezifisch anzupassen. In
diesem Kapitel finden Sie Informationen zur Erstellung neuer Schutzrichtlinien mithilf e des
Assistenten zur Erstellung von Schutzrichtlinien.

Der Assistent zur Erstellung von Schutzrichtlinien fiihrt Sie fur jede Schutzrichtlinie durch
die Konfiguration folgender Einstellungen:

» Richtlinienname

» Erstellung einer Einstellungsvererbung
» Uberwachte Geratekategorien

» Uberwachte Schnittstellen

» Globale Berechtigungen

» Dateityp -Filter

» Verschlisselungsberechtigungen

» Protokollierungsoptionen

» Warnoptionen.

3.2  Assistent zur Erstellung von Schutzrichtlinien

Verwenden Sie den Assistenten zur Erstellung von neuen Schutzrichtlinien, um neue
Richtlinien zu erstellen:

Schritt 1: Starten des Assistenten zur Erstellung von Schutzrichtlinien

So starten Sie den Assistenten zur Erstellung von Schutzrichtlinien:

1. Klicken Sie in der GFI EndPointSecurity-Verwaltungskonsole auf die Registerkarte
Konfiguration .

2. Klicken Sie auf die untergeordnete Registerkarte Schutzrichtlinien

3. Klicken Sie im linken Ber eich im Abschnitt Allgemeine Aufgaben auf den Hyperlink
Neue Schutzrichtlinie erstellen...

Schritt 2: Konfigurieren des Richtliniennamens und Erstellen einer
Einstellungsvererbung

GFI EndPointSecurity bietet Innen die Méglichkeit, neue Schutzrichtlinien zu erstellen und
jede Schutzrichtlinie mit neuen Einstellungen zu konfigurieren oder die Einstellungen einer
vorhandenen Schutzrichtlinie zu vererben.
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Schutzrichtlinie erstellen E|

Schutzrichtlinie erstellen ’[{’
Dieser Assistent Fihrt Sie durch die wichtigsten Schritke zur Erstellung einer neuen Schutzrichtlinie. ﬂ,
General Mamen der neuen Schutzrichtlinie eingeben
M
e Richtlinie
Schutz

Kantrolierte Kategorien und
Schnittstellen

Glohale Bererhtigungen Sie kdnnen entweder eine leere Richtlinie erstellen oder die Einstellungen einer

vorhandenen Schutzrichtlinie kopieren,
Speichergerate

Uberwachung () Leere Schutzrichtlinie

Protaokollierungs- und
\Warnoptionen

Abschliefien
Fertig stellen ;1 pllgemeine Kontrolle

() Einstellungen siner worhandenen Schutzrichtlinis kopisran

I Weiter = ] [Fertig stellen] [ Abbrechen ]

Screenshot 2 d Assistent zur Erstellung von Schutzrichtlinien von GFI EndPointSecurity: Namensgebung

So konfigurieren Sie den Richtlinienname und erstellen eine Einstellungsvererbung fir diese
Schutzrichtlinie:

1. Geben Sie einen Namen flr die neue Schutzrichtlinie ein.

2. Wahlen Sie im Einstellungsbereich die erforderliche Vererbungsoption aus:

» Leere Schutzrichtlinie & Zur Erstellung einer neuen Schutzrichtlinie mit
benutzerdefinierten Einstellungen.

» Einstellungen einer vorhand enen Schutzrichtlinie kopieren 0 Zur Vererbung der
Einstellungen einer vorhandenen Schutzrichtlinie. Wahlen Sie aus dem Dropdown -
Meni die Schutzrichtlinie, von der die Einstellungen vererbt werden sollen. Der
Assistent fuhrt Sie direkt zur Seite der Richtl inien. Prifen Sie die Seite der
Richtlinien, und klicken Sie auf Fertigstellen , um den Assistenten zu beenden.

3. Klicken Sie auf Weiter .

Schritt 3: Konfigurieren kontrollierter Kategorien und Schnittstellen

GFI EndPointSecurity bietet Ihnen die Moglichkeit, festzulegen, welche Geréatekategorien
und Schnittstellen durch die Schutzrichtlinie kontrolliert, tberwacht und blockiert werden
sollen.

— | Nicht festgelegte Gerate und Schnittstellen sind lber die von der Schutzrichtlinie
— 1 kontrollierten Computer uneingeschrankt zuganglich.
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Schutzrichtlinie erstellen E|

Schutzrichtlinie erstellen ?
Digser Assistent Fihrt Sie durch die wichtigsten Schritte zur Erstellung einer neusn Schukzrichtlinie, E

General g =] Kontrollierte Gersdtekateqgorien
Mame = = Geratekategorien kinnen nur kontralliert, Gberwacht oder blockiert
schutz werden, wenn Sie ausgewshlt sind.
gsgﬁ;lgteéﬁznkateqorlen e 5" Kontrollierte Schnittstellen
EE— == Schnittstellen kinnen nur kontralliert, Gberwacht oder blockiert werden,
Globale Berechtigungen =" wenn Sie ausgershlt sind,
Speichergerate
Uberwachung
Protokollierungs- und
Warnopkionen
Abschlielien

Fertig stellen

HINWEIS: Falls die Kategorie .Eingabegerite” kontrolliert aber der
Z2ugriff blockiert wird, konnen Benutzer keine USB-Tastatur oder -Maus
benutzen.

< Zuriick, ] [ Weiter = ] [Fertig stellen] [ Abbrechen

Screenshot 3 d Assistent zur Erstellung von Schutzrichtlinien von GFI EndPointSecurity: Kontrollierte Kategorien und
Schnittstellen

So geben Sie die Geréte und Schnittstellen an, die durch diese Schutzrichtlinie kontrolliert
werden sollen:

1. Klicken Sie auf den Hyperlink Kontrollierte Geratekategorien

Screenshot 4 d Optionen fir kontrollierte Geratekategorien
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