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1 Einführung 

1.1  Informati onen zu tragbaren Speichermedien und ihren Gefahren  

Der Hauptvorteil von tragbaren Speichermedien besteht in ihrer einfachen Handhabung und 
der schnellen Zugänglichkeit. Theoretischerweise ist dies ein großer Vorteil für 
Organisationen. Es zeigt sich jedoch auch immer wieder, dass ein Datentransfer auf diesem 
Weg auf Kosten der Sicherheit geht, sofern keine Schutzmaßnahmen implementiert sind.  

Die Entwicklung tragbarer Speichermedien schreitet rasant voran, und aktuelle mobile 
Massenspeicher bieten immer mehr Speicherplatz und eine höhere Leistung. Neuere 
Versionen tragbarer Speichermedien, wie Flash, haben sich hinsichtlich Folgendem 
verbessert: 

» Höhere Speicherkapazität 

» Verbesserte Leistung 

» Einfachere und schnellere Installation  

» Kompakte Abmaße, die für höchste Mobilität sorgen.  

Netzwerkinterne Anwender können somit (ob nun wissentlich oder unabsichtlich):  

» vertrauliche Daten entwenden,  

» vertrauliche Daten veröffentlichen,  

» böswilligen Code einschleppen (z. B. Viren oder Trojaner), der den gesamten 
Netzwerkbetri eb zum Erliegen bringt,  

» unerwünschte oder beleidigende Inhalte auf Unternehmensrechner überspielen,  

» persönliche Kopien von Unternehmensdaten und geistigem Eigentum anfertigen und  

» von produktivem Arbeiten abgehalten werden.  

Mehr und mehr Firmen stellen Richtlinien auf, die den Einsatz (privater) tragbarer 
Speichermedien am Arbeitsplatz verhindern sollen. In der Praxis zeigt sich, das man sich 
nicht auf eine freiwillige Einhaltung durch die Mitarbeiter verlassen kann. Nur durch den 
Einsatz technologischer Sperren lässt sich die Verwendung tragbarer Medien im Netzwerk 
umfassend kontrollieren.  

1.2  GFI EndPointSecurity ð die Lösung 

GFI EndPointSecurity sichert die Integrität von Daten und verhindert den unautorisierten 
Zugriff auf tragbare Speichermedien sowie den Da tenaustausch auf und von folgender 
Hardware und Schnittstellen:  

» USB-Schnittstellen (z. B. Speicherkartenleser und USB-Sticks) 

» FireWire-Schnittstellen (z. B. Digitalkameras, FireWire -Kartenleser) 

» Funkschnittstellen (z. B. Bluetooth - und Infrarot -Dongle) 

» Diskettenlaufwerke (intern und extern)  

» Optische Laufwerke (z. B. CD, DVD) 

» Optische MO-Laufwerke (intern und extern)  

» USB-Festplattenlaufwerke  

» Andere Laufwerke wie Zip - und Bandlaufwerke (intern und extern).  

GFI EndPointSecurity ermöglicht es Ihnen, den Zugriff  zu erlauben oder zu sperren und 
darüber hinaus volle Zugriffsrechte oder allein Leserechte zu erteilen für:  
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» Geräte (z. B. CD-/DVD-Laufwerke, PDAs) 

» Lokale oder Active Directory -Benutzer/ -Benutzergruppen. 

Der Zugriff auf sämtliche mobile Geräte, die an kont rollierte Computer angeschlossen 
werden, lässt sich zudem mit Informationen zu Datum und Uhrzeit der Verwendung sowie 
zum Gerätebenutzer protokollieren.  

1.3  Dieses Handbuch 

Dieses Benutzerhandbuch ist eine umfassende Anleitung, die bei der Erstellung und 
Bereitstellung von GFI EndPointSecurity-Schutzrichtlinien helfen soll. Es beschreibt die 
Nutzung und Konfiguration von GFI EndPointSecurity, um die bestmögliche 
Unternehmenssicherheit zu erreichen.  

Dieses Handbuch enthält folgende Kapitel:  

Kapitel  1 Einführung  

Einführung in dieses Handbuch 

Kapitel  2 Informationen zu GFI EndPointSecurity  

Grundlegende Informationen zu GFI EndPointSecurity und dessen Funktionsweise 

Kapitel  3 Erstellen neuer Schutzrichtlinien  

Informationen zur Erstellung neuer Schutzrichtlinien mi thilfe des Assistenten zur 
Erstellung von Schutzrichtlinien  

Kapitel  4 Bereitstellen von Schutzrichtlinien  

Informationen zur Bereitstellung von Schutzrichtlinien auf zu kontrollierenden Computern  

Kapitel  5 Überwachen der Geräteaktivität  

Informationen zur Aktivitätsüberwachung von Geräten und Schnittstellen auf 
kontrollierten Computern  

Kapitel  6 Statusüberwachung  

Informationen zur Statusüberwachung von bereitgestellten Agenten auf kontrollierten 
Computern 

Kapitel  7 Berichterstattung  

Informationen zur Inf ormationssammlung über GFI EndPointSecurity ReportPack 

Kapitel  8 Erkennen von Geräten  

Informationen zur Erkennung und Meldung aller Geräte, die an kontrollierten Computern 
angeschlossen sind und waren 

Kapitel  9 Anpassen von Schutzrichtlinien  

Informatione n zur Konfiguration von Schutzrichtlinieneinstellungen  

Kapitel  10 Anpassen von GFI EndPointSecurity  

Informationen zur Anpassung von GFI EndPointSecurity-Einstellungen 

Kapitel  11 Deinstallation von GFI EndPointSecurity  

Informationen zur Deinstallation von  GFI EndPointSecurity-Agenten und der GFI 
EndPointSecurity-Anwendung 

Kapitel  12 Diverses 

Informationen zur Lizenzierung und Versionsverwaltung  

Kapitel  13 Fehlerbehebung  

Alle notwendigen Informationen zur Handhabung von Fehlern, die bei der Verwendung von  
GFI EndPointSecurity auftreten können. Außerdem stehen umfassende 
Supportinformationen zur Verfügung.  

Kapitel  14 Glossar 

Definition von technischen Begriffen, die innerhalb von GFI EndPointSecurity verwendet 
werden 

Kapitel  15 Anhang 1 ð Bereitstellungsf ehlermeldungen  

Liste von Fehlern, die während der Bereitstellung von Agenten durch die 
Verwaltungskonsole angezeigt werden können 
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Erste Schritte  

Im GFI EndPointSecurity ð Erste Schritte  finden Sie Installation shinweise. Diese Anleitung 
können Sie von der GFI-Website herunterladen:  

http://www.gfisoftware.de/esec/esec4gettingstartedguide_de.pdf  

Die Anleitung zu ersten Schritten enthäl t detaillierte Informationen zur Installation, 
Einrichtung und Prüfung von GFI EndPointSecurity. 

1.4  Lizenzierung von GFI EndPointSecurity  

Weitere Informationen zur Lizenzierung und Testversion, finden Sie auf der GFI -Website 
unter:  

http://www.gfi.com/products/gfi -endpointsecurity/pricing/licensing  

 

http://www.gfisoftware.de/esec/esec4gettingstartedguide_de.pdf
http://www.gfi.com/products/gfi-endpointsecurity/pricing/licensing
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2 Informationen zu GFI EndPointSecurity  

2.1  Einführung  

In diesem Kapitel werden folgende Themen behandelt:  

» Hauptfunkt ionen und -komponenten von GFI EndPointSecurity 

» Funktionsweise von GFI EndPointSecurity 

» Von GFI EndPointSecurity unterstützte Gerätekategorien und Schnittstellen  

2.2  Hauptfunktionen  

GFI EndPointSecurity beinhaltet folgende Hauptfunktionen:  

Gruppenbasierter Zugriffsschutz  

GFI EndPointSecurity erlaubt es Ihnen, Computer in Gruppen einzuteilen, für die eigene 
Schutzrichtlinien definiert sind. Richtlinieneinstellungen gelten übergreifend für alle 
Mitglieder einer Gruppe.  

Differenzierte Zugriffskontrolle  

Sie können ausgewählten Netzwerkbenutzern den Zugriff auf ein bestimmtes Einzelgerät 
erlauben oder untersagen. Erteilen Sie zudem für alle freigegebenen Geräte (z.  B. CV/DVD-
Laufwerke, PDAs) je nach Benutzer lediglich Lese- oder auch Vollzugriffsrechte.  

Bereitstellun g von Richtlinien nach Zeitplan  

GFI EndPointSecurity ermöglicht die Planung der Bereitstellung von Schutzrichtlinien und 
die Änderung verwandter Konfigurationen, ohne dass die GFI EndPointSecurity-
Verwaltungskonsole geöffnet werden muss. Die Bereitstellung sfunktion steuert auch 
fehlgeschlagene Bereitstellungen durch eine automatische Neuplanung . 

Zugriffssteuerung  

GFI EndPointSecurity erlaubt es Ihnen, den Zugriff nicht nur unter Berücksichtigung 
einzelner Gerätekategorien zu sperren, sondern auch über:  

» Dateityp ð Benutzer dürfen beispielsweise Dateien im doc -Format öffnen, exe -
Dateien sind jedoch gesperrt.  

» Physische Schnittstelle ð Alle Geräte, die über physische Schnittstellen wie USB 
angeschlossen sind. 

» Gerätekennung ð Unter Berücksichtigung der eindeutige n Hardware-ID kann der 
Zugriff für ein einzelnes Gerät unterbunden werden.  

 

Unter Microsoft Windows 7 kann die Funktion BitLocker To Go  verwendet werden, 
um Daten auf Wechseldatenträgern zu verschlüsseln und zu schützen. GFI 
EndPointSecurity überprüft gültige Dateitypen, die mit BitLocker To Go von 
Windows 7 verschlüsselt wurden. 

 

Geräte-Whitelist und -Blacklist  

Administratore n können einzelne Geräte, die stets oder nie zugänglich sein dürfen, auf 
eine Whitelist bzw. Blacklist setzen.  

Hauptbenutzer  

Administratoren können Benutzer oder Gruppen festlegen, die auf Geräte, die ansonsten 
durch GFI EndPointSecurity blockiert sind, st ets Vollzugriff haben.  
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Zeitlich begrenzter Zugriff  

Administratoren haben die Möglichkeit, auf einem bestimmten Computer den Zugriff auf 
ein tragbares Gerät oder eine Gerätegruppe zeitlich begrenzt zu gestatten. Mithilfe eines 
speziell erstellten Entsperrco des kann ein Mitarbeiter mit dieser Funktion somit innerhalb 
einer festgelegten Frist ein für seinen Computer zuvor gesperrtes Gerät oder eine 
Schnittstelle nutzen, selbst wenn der Agent von GFI  EndPointSecurity keine Verbindung mit 
dem Netzwerk hält.  

Statusanzeige 

Die Benutzeroberfläche des Dashboards zeigt den Status von bereitgestellten Agenten zum 
Zugriffsschutz, der Datenbank und Warnservern, des GFI EndPointSecurity-Dienstes sowie 
grafisch aufbereitete statistische Daten an.  

Der aktuelle Status sämtli cher bereitgestellter Agenten zum Zugriffsschutz wird von der 
Hauptanwendung kontinuierlich überprüft. Wartungsaufgaben werden automatisch 
durchgeführt, sobald ein Agent online ist.  

Active Directory -Bereitstellung per MSI  

Über die GFI EndPointSecurity-Verwaltungskonsole lässt sich eine MSI-Datei erstellen, die 
später mithilfe der Active Directory -Funktion für Gruppenrichtlinienobjekte oder mithilfe 
anderer Bereitstellungsoptionen bereitgestellt werden kann. Eine MS I-Datei umfasst alle in 
einer einzelnen Schutzrichtlinie festgelegten Sicherheitseinstellungen.  

Kennwortgeschützte Verwaltung von Agenten  

Funktionen zur Verwaltung von Agenten (z.  B. zur Aktualisierung oder Deinstallation) sind 
über ein individuell festleg bares Kennwort geschützt. Andere Instanzen von GFI 
EndPointSecurity können agentenspezifische Verwaltungsoptionen somit nicht aufrufen.  

Gerätesuche 

Die GFI EndPointSecurity-Engine dient dem Scannen und Erkennen von mobilen Geräten im 
Netzwerk, selbst auf C omputern, die keiner Schutzrichtlinie zugewiesen sind. Unter 
Verwendung der gewonnenen Daten über erkannte Geräte lassen sich für einzelne Geräte 
Sicherheitsrichtlinien erstellen und Zugriffsrechte zuweisen.  

Protokoll -Browser 

Administratoren können mit dem  integrierten Tool die von GFI EndPointSecurity im 
Datenbank-Backend aufgezeichneten Protokolle zur Benutzeraktivität und 
Geräteverwendung anzeigen. 

Ausgabe von Warnungen 

GFI EndPointSecurity ermöglicht bei Anschluss/Trennung oder Sperrung/Freigabe eines 
Geräts sowie bei dienstegenerierten Ereignissen E-Mail-Warnungen sowie Netzwerk- und 
SMS-Nachrichten zu konfigurieren und an bestimmte Empfänger zu senden.  

Anpassbare Popup-Meldungen 

Wird Benutzern beispielsweise der Zugang zu einem Gerät verwehrt, werden s ie durch eine 
Popup-Meldung über die Sperrung informiert. GFI EndPointSecurity ermöglicht die 
Anpassungen dieser Meldungen. 

Datenbankwartung 

Zur Kontrolle der Größe des Datenbank-Backends kann GFI EndPointSecurity so konfiguriert 
werden, dass Ereignisse, die älter als ein festgelegter Zeitraum sind, gesichert oder 
gelöscht werden.  

2.3  Programmkomponenten von GFI EndPointSecurity  

Bei der Installation von GFI EndPointSecurity werden folgende Komponenten eingerichtet:  
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» GFI EndPointSecurity-Verwaltungskonsole 

» GFI EndPointSecurity-Agent. 

GFI EndPointSecurity-Verwaltungskonsole 

Durch Navigieren in der GFI EndPointSecurity-Verwaltungskonsole können Sie: 

» Schutzrichtlinien erstellen und verwalten, und festlegen, welche Gerät ekategorien 
und Schnittstellen kontrolliert werden sollen.  

» Schutzrichtlinien und Agenten per Fernzugriff auf den zu kontrollierenden 
Computern bereitstellen sowie zeitlich begrenzten Zugriff auf Computer gewähren, 
um bestimmte Geräte zu nutzen.  

» Den Schutzstatus jedes kontrollierten Computers anzeigen.  

» Überwachte Computer scannen, um aktuell oder zuvor verbundene Geräte zu 
identifizieren.  

» Protokolle prüfen, und analysieren, welche Geräte mit den einzelnen 
Netzwerkcomputern verbunden waren.  

» Verfolgen, auf wel chen Computern der Agent bereitgestellt wurde und welche 
Agenten aktualisiert werden müssen.  

Der GFI EndPointSecurity-Agent 

Der Agent von GFI EndPointSecurity sorgt dafür, dass die Schutzrichtlinien auf den zu 
kontrollier enden Computern eingerichtet werden. Dieser Dienst wird automatisch auf dem 
zu kontrollierenden Netzwerkcomputer installiert, nachdem die erste relevante 
Schutzrichtlinie von der GFI EndPointSecurity -Verwaltungskonsole bereitgestellt wurde. Bei 
weiteren Bereitstellungen der gleichen Schutzrichtlinie wird der Agent aktualisiert, nicht 
neu installiert.  

2.4  Funktionsweise von GFI EndPointSecurity ð Bereitstellung und 
Überwachung  

Die Bereitstellung von Schutzrichtlinien und die Überwachung durch GFI  EndPointSecurity 
erfolgt in vier Phasen:  
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Abbildung 1 ð Bereitstellung einer S chutzrichtlinie und Überwachung  

Phase 1 ð Konfigurieren von Computern Der Administrator muss festlegen, welche 
Schutzrichtlinie welchen Computern zugewiesen wird. Zudem sind die von GFI  
EndPointSecurity zu verwendenden Anmeldeinformationen anzugeben, die f ür den Zugriff 
auf zu kontrollierenden Computer und die Bereitstellung des Agenten erforderlich sind.  

Phase 2 ð Anpassen von Schutzrichtlinien: Vor oder nach der Bereitstellung einer 
Schutzrichtlinie kann diese vom Administrator angepasst werden. Beispiels weise können 
Hauptbenutzer angegeben, Geräte auf die Blacklist/Whitelist gesetzt und 
Zugriffsberechtigungen für Geräte definiert werden.  

Phase 3 ð Bereitstellen von Schutzrichtlinien: Der Administrator stellt die Schutzrichtlinie 
bereit. Bei der ersten Ber eitstellung einer Schutzrichtlinie wird automatisch ein GFI 
EndPointSecurity-Agent auf dem zu kontrollierenden Netzwerkcomputer installiert. Bei 
weiteren Bereitstellungen der gleichen Schutzrichtlinie wird der Agent aktualisiert, nicht 
neu installiert.  

Phase 4 ð Überwachen des Gerätezugriffs: Ist der Agent auf den zu kontrollierenden 
Computern bereitgestellt, kann der Administrator alle Zugriffsversuche auf Geräte über die 
GFI EndPointSecurity-Verwaltungskonsole überwachen sowie Alarmmeldungen und Berichte 
über GFI EndPointSecurity ReportPack empfangen und generieren. 



 

Konfigurations- und Administrationshandbuch Informationen zu GFI EndPointSecurity | 9 

2.5  Funktionsweise von GFI EndPointSecurity ð Gerätezugriff  

Der mit GFI EndPointSecurity kontrollierte und gesteuerte Gerätezugriff erf olgt in drei 
Phasen: 

 
Abbildung 2 ð Gerätezugriff  

Phase 1 ð Anschließen eines Geräts an einen kontrollierten Computer: Ein Benutzer 
schließt ein Gerät an einen durch GFI EndPointSecurity kontrollierten Computer an.  

Phase 2 ð Durchsetzen von Schutzrichtlinien: Der auf dem kontrollierten Computer 
installierte Agent für den Zugriffsschutz erkennt das angeschlossene Gerät und überprüft 
die für den Computer/Benutzer anzuwendenden Schutzrichtlinien. Dieser Vorgang 
bestimmt, ob der Zugriff auf das Gerät zugelassen oder blockiert wird.  

Phase 3 ð Freigeben/Sperren der Verwendung eines Geräts: Je nach Ergebnis der Prüfung 
aus Phase 2 erhält der Benutzer e ntweder eine Meldung, dass ein Zugriff auf das 
angeschlossene Gerät untersagt wurde, oder der Zugriff wird zugelassen.  

2.6  Funktionsweise von GFI EndPointSecurity ð Zeitlich begrenzter Zugriff  

Der durch GFI EndPointSecurity zeitlich begrenzte Gerätezugriff erfolgt in drei Phasen:  
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Abbildung 3 ð Anfordern/Zulassen eines zeitlich be grenzten Zugriffs  

Phase 1 ð Benutzeranfrage für zeitlich begrenzten Gerätezugriff: Soll auf ein an einen 
Computer angeschlossenes Gerät zugegriffen werden, startet der Benutzer dort das 
Temporary-Access-Tool von GFI EndPointSecurity. Mit diesem Tool wird eine Anfrage mit 
Anfragecode für den zeitlich begrenzten Gerätezugriff an den Administrator übermittelt. 
Der Benutzer muss neben der Dauer des gewünschten Zugriffs auch die Gerätekategorie 
oder die Schnittste lle angeben, auf die zugegriffen wird.  

Phase 2 ð Freigabe des zeitlich begrenzten Gerätezugriffs:  Der Administrator verwendet 
die Funktion für den zeitlich begrenzten Zugriff der GFI EndPointSecurity -
Verwaltungskonsole, um den Anfragecode einzugeben sowie die Geräte/Schnittstellen und 
die Zugriffsdauer festzulegen. Daraufhin wird ein Entsperrcode erstellt und zur 
vorübergehenden Freischaltung des Geräts an den Benutzer übermittelt. Der Code ist 
abschließend vom Benutzer im Temporary-Access-Tool einzugeben. 

Phase 3 ð Benutzer aktiviert zeitlich begrenzten Gerätezugriff:  Sobald der Benutzer den 
Entsperrcode vom Administrator erhält, muss dieser im Temporary -Access-Tool von GFI 
EndPointSecurity eingegeben werden, um den zeitlich begrenzten Zugriff zu aktivieren  und 
die erforderlichen Geräte/Schnittstellen nutzen zu können.  

2.7  Unterstützte Gerätekategorien  

GFI EndPointSecurity unterteilt kontrollierte Hardware in folgende Gerätekategorien:  

 Disketten 

 CD/DVD 

 Speichergeräte 

 USB-Speichersticks 

 Multimedia -Player (z. B. MP3-/MP4-Player)  

 Kartenleser für CompactFlash- und andere Speicherkarten 

 USB-Multi -Drives (d. h. Geräte, die nicht als einzelnes Laufwerk angeschlossen 
werden) 

 Weitere tragbare Speichermedien  
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 Drucker 

 PDAs 

 Pocket-PCs 

 Smartphones 

 Netzwerkadapter  

 WLAN 

 Wechselnetzwerkadapter (z.  B. USB, FireWire, PCMCIA) 

 Modems 

 Smartphones 

 Mobiltelefone  

 Bildverarbeitungsgeräte  

 Digitalkameras 

 Webcams 

 Scanner 

 Eingabegeräte 

 Tastaturen 

 Mäuse 

 Spiel-Controller  

 Weitere Geräte  

 Bluetooth -Dongles/Schnittstellen  

 Infrarot -Dongles/Schnittstellen  

 MO-Laufwerke (intern und extern)  

 Zip-Laufwerke 

 Bandlaufwerke.  

2.8  Unterstützte Geräteschnittstellen  

GFI EndPointSecurity sucht nach Geräten, die an folgenden Schnittstellen angeschlossen 
sind oder waren:  

 USB 

 FireWire 

 PCMCIA 

 Bluetooth  

 Serielle und parallele Ports  

 Infrarot  

 Secure Digital (SD) 

 Interne (z.  B. optische und Diskettenlaufwerke)  
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2.9  Navigieren in der GFI EndPointSecurity -Verwaltungskonsole  

Die GFI EndPointSecurity -Verwaltungskonsole enthält alle administrativen Funktionen, die 
für die Überwachung und Verwaltung des Gerätezugriffs notwendig sind.  

 
Screenshot 1 ð GFI EndPointSecurity: Verwaltungskonsole 

 Registerkarten  ð Ermöglicht die Navigation zwischen den verschiedenen 
Registerkarten der GFI EndPointSecurity-Verwaltungskonsole. Die verfügbaren 
Registerkarten sind:  

» Status ð Ermöglicht die Überwachung des Programmstatus von GFI EndPointSecurity 
und von statistischen Zugriffsdaten.  

» Aktivität  ð Ermöglicht die Überwachung der im Netzwerk verwendeten Geräte.  

» Konfiguration  ð Ermöglicht den Aufruf und die Anpassung der standardmäßigen 
Schutzrichtlinien.  

» Extras ð Ermöglicht den Scan von kontrollierten Computern zur Erkennung von 
angeschlossenen Geräten. 

» Berichterstellung  ð Ermöglicht die Anzeige von Informationen zu GFI 
EndPointSecurity ReportPack. 

» Allgemein  ð Ermöglicht die Prüfung auf GFI EndPointSecurity -Aktualisierungen sowie 
die Anzeige der Version und Lizenzierungsdetails. 

 Untergeordnete Registerkarten  ð Ermöglicht den Zugriff auf weitere Informationen 
und Einstellungen innerhalb der GFI EndPointSecurity -Verwaltungskonsole. 

 Linker Bereich  ð Ermöglicht die Auswahl zusätzlicher Konfigurationsoptionen für GFI 
EndPointSecurity. Die Konfigurationsoptionen sind in verschiedene Gruppen eingeteilt: 
Allgemeine Aufgaben , Aktionen  und Hilfe . Nur bei manchen Registerkarten verfügbar.  
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 Rechter Bereich  ð Ermöglicht die Konfiguration der Konfigurationsoptionen, die im 
l inken Bereich ausgewählt wurden. Nur bei manchen Registerkarten verfügbar.  
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3 Erstellen neuer Schutzrichtlinien  

3.1  Einführung  

GFI EndPointSecurity wird mit einer Standardschutzrichtlinie geliefert, so dass die 
Software nach der Installation sofort betriebsbereit ist. Sie können anschließend weitere 
Schutzrichtlinien erstellen, um den Gerätezugriff unternehmensspezifisch anzupassen. In 
diesem Kapitel finden Sie Informationen zur Erstellung neuer Schutzrichtlinien mithilf e des 
Assistenten zur Erstellung von Schutzrichtlinien.  

Der Assistent zur Erstellung von Schutzrichtlinien führt Sie für jede Schutzrichtlinie durch 
die Konfiguration folgender Einstellungen:  

» Richtlinienname  

» Erstellung einer Einstellungsvererbung 

» Überwachte Gerätekategorien  

» Überwachte Schnittstellen  

» Globale Berechtigungen 

» Dateityp -Filter  

» Verschlüsselungsberechtigungen 

» Protokollierungsoptionen  

» Warnoptionen.  

3.2  Assistent zur Erstellung von Schutzrichtlinien  

Verwenden Sie den Assistenten zur Erstellung von neuen Schutzrichtlinien, um neue 
Richtlinien zu erstellen:  

Schritt  1: Starten des Assistenten zur Erstellung von Schutzrichtlinien  

So starten Sie den Assistenten zur Erstellung von Schutzrichtlinien:  

1. Klicken Sie in der GFI EndPointSecurity-Verwaltungskonsole auf die Registerkarte 
Konfiguration . 

2. Klicken Sie auf die untergeordnete Registerkarte Schutzrichtlinien .  

3. Klicken Sie im linken Ber eich im Abschnitt Allgemeine Aufgaben  auf den Hyperlink 
Neue Schutzrichtlinie erstellen... . 

Schritt  2: Konfigurieren des Richtliniennamens und Erstellen einer 
Einstellungsvererbung 

GFI EndPointSecurity bietet Ihnen die Möglichkeit, neue Schutzrichtlinien zu erstellen und 
jede Schutzrichtlinie mit neuen Einstellungen zu konfigurieren oder die Einstellungen einer 
vorhandenen Schutzrichtlinie zu vererben.  
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Screenshot 2 ð Assistent zur Erstellung von Schutzrichtlinien von GFI EndPointSecurity: Namensgebung  

So konfigurieren Sie den Richtlinienname und erstellen eine Einstellungsvererbung für diese 
Schutzrichtlinie:  

1. Geben Sie einen Namen für die neue Schutzrichtlinie ein.  

2. Wählen Sie im Einstellungsbereich die erforderliche Vererbungsoption aus:  

» Leere Schutzrichtlinie  ð Zur Erstellung einer neuen Schutzrichtlinie mit 
benutzerdefinierten Einstellungen.  

» Einstellungen einer vorhand enen Schutzrichtlinie kopieren  ð Zur Vererbung der 
Einstellungen einer vorhandenen Schutzrichtlinie. Wählen Sie aus dem Dropdown -
Menü die Schutzrichtlinie, von der die Einstellungen vererbt werden sollen. Der 
Assistent führt Sie direkt zur Seite der Richtl inien. Prüfen Sie die Seite der 
Richtlinien, und klicken Sie auf Fertigstellen , um den Assistenten zu beenden. 

3. Klicken Sie auf Weiter . 

Schritt  3: Konfigurieren kontrollierter Kategorien und Schnittstellen  

GFI EndPointSecurity bietet Ihnen die Möglichkeit, festzulegen, welche Gerätekategorien 
und Schnittstellen durch die Schutzrichtlinie kontrolliert, überwacht und blockiert werden 
sollen. 

 

Nicht festgelegte Geräte und Schnittstellen sind über die von der Schutzrichtlinie 
kontrollierten Computer uneingeschränkt zugänglich.  
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Screenshot 3 ð Assistent zur Erstellung von Schutzrichtlinien von GFI EndPointSecurity: Kontrollierte Kategorien und 

Schnittstellen  

So geben Sie die Geräte und Schnittstellen an, die durch diese Schutzrichtlinie kontrolliert 
werden sollen:  

1. Klicken Sie auf den Hyperl ink Kontrollierte Gerätekategorien . 

 
Screenshot 4 ð Optionen für kontrollierte Gerätekategorien  


