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1 Einführung 

1.1  Einführung in GFI LANguard 

GFI LANguard ist eine Sicherheitsanwendung zum Scannen und zur 
Überwachung des Netzwerks sowie zur automatischen Korrektur, mit 
der Sie Ihr Netzwerk wie folgt scannen und schützen können: 

¶ durch Identifizierung von Sicherheitsrisiken des Netzwerks sowie 
von Systemen mit Hilfe einer umfassenden Datenbank zu 
Sicherheitsrisiken, die entsprechend den Richtlinien von OVAL, 
CVE und SANS für die wichtigsten 20 Sicherheitsrisiken Tests 
enthält; 

¶ durch Überwachung der gesamten Hardware und Software in 
Ihrem Netzwerk, so dass Sie ein detailliertes Bestandsverzeichnis 
erstellen können. Dies geht so weit, dass auch die installierten 
Anwendungen sowie an das Netzwerk angeschlossenen USB-
Geräte aufgelistet werden;  

¶ durch automatischen Download und Ferninstallation von Service 
Packs und Patches für die Microsoft-Betriebssysteme und 
Produkte von Drittanbietern sowie automatische Deinstallation 
nicht genehmigter Software. 

1.2   Komponenten von GFI LANguard 

GFI LANguard baut auf einer Architektur mit hoher Verfügbarkeit und 
Skalierbarkeit auf, die sowohl für mittelgroße als auch große 
Netzwerke geeignet ist. 

GFI LANguard besteht aus folgenden Komponenten: 

GFI LANguard Managementkonsole 

Die Managementkonsole ist die grafische Benutzeroberfläche, über 
die Sie die gesamten Verwaltungsfunktionen von GFI LANguard 
erreichen:  

¶ Auslösung von Netzwerksicherheitsscans, Patchinstallationen und 
Sitzungen zur automatischen Korrektur von Sicherheitsrisiken. 

¶ Anzeige der Ergebnisse der Sicherheitsscans in Echtzeit sowie 
der gespeicherten Ergebnisse. 

¶ Konfiguration von Scanoptionen, Scanprofilen und Berichtfiltern. 

¶ Verwendung von speziellen Netzwerksicherheitsverwaltungstools 

GFI LANguard Attendant-Dienst 

Der GFI LANguard Attendant ist ein Hintergrunddienst, der alle 
zeitabhängigen Operationen verwaltet, beispielsweise zeitabhängige 
Netzwerksicherheitsscans, Patchinstallationen und automatische 
Korrekturen.  
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GFI LANguard Patch Agent-Dienst 

Der GFI LANguard Patch Agent ist ein Hintergrunddienst, der die 
Installation von Patches, Service Packs und Software-Updates auf 
den Zielcomputern übernimmt.  

GFI LANguard Script Debugger 

Der GFI LANguard Scriptdebugger ist ein Modul, mit dem Sie 
individuelle Scripts mit einer VBScript-kompatiblen Sprache schreiben 
und debuggen können. 

 
Bild 1 - GFI LANguard Scriptdebugger 

Mit diesem Modul erstellen Sie Scripts für individuelle Prüfungen auf 
Sicherheitslücken, mit denen Sie Ziele im Netzwerk individuell nach 
bestimmten Sicherheitsrisiken scannen können.  

Den GFI LANguard Script Debugger erreichen Sie über Start Ʒ 
Programme Ʒ GFI LANguard 9.0 Ʒ GFI LANguard Script 
Debugger. 

1.3  Strategie zum Management der Sicherheitsrisiken 

Wir empfehlen folgende Reihenfolge für eine effiziente Strategie zum 
Management der Sicherheitsrisiken: 

1. Scannen: Weitere Informationen finden Sie unter Schritt 1: 
Durchführung einer Überprüfung in diesem Handbuch. 

2. Analysieren: Weitere Informationen finden Sie unter Schritt 2: 
Analyse der Sicherheitsscanergebnisse in diesem Handbuch. 

3. Automatisch korrigieren: Weitere Informationen finden Sie unter  
Schritt 3: Beseitigung von Sicherheitsrisiken in diesem Handbuch.
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2 Schritt 1: Durchführen einer 
Sicherheitsüberprüfung 

2.1  Einführung 

Mit Sicherheitsscans und Überprüfungen können Sie mögliche Risiken 
im Netzwerk identifizieren und bewerten. Überprüfungsoperationen 
schließen alle Prüfungen ein, die bei einer 
Netzwerksicherheitsüberprüfung durchgeführt werden. Dazu gehört 
die Suche nach offenen Ports, nach fehlenden Microsoft-Patches und 
Sicherheitsrisiken, Dienstinformationen, Benutzer- oder 
Prozessinformationen und vieles mehr.  

Übersicht über den Scan-Vorgang 

Der automatische Scan-Vorgang besteht aus drei verschiedenen 
Phasen.  

Phase 1  

Verfügbarkeit des 

Zielcomputers 

ermitteln 

Es wird geprüft, ob die Zielcomputer erreichbar 

und für einen Scan auf Sicherheitsrisiken verfügbar 

sind. Dazu werden Verbindungsanforderungen in 

Form von NetBIOS-Anfragen, SNMP-Anfragen 

bzw. ICMP-Pings versendet. 

Phase 2  

Verbindung mit dem 

Zielgerät aufbauen 

Es wird eine direkte Verbindung mit dem 

Zielcomputer durch Fernanmeldung aufgebaut. Um 

einen Scan erfolgreich auszuführen, muss GFI 

LANguard sich bei den Zielcomputern mit 

Administratorrechten anmelden. 

Phase 3  

Prüfung auf 

Sicherheitsrisiken 

ausführen 

Es werden die Prüfungen auf Sicherheitsrisiken 

ausgeführt, die in dem ausgewählten Scanprofil 

konfiguriert sind, und es wird auf aktuelle 

Sicherheitslücken hingewiesen.  
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2.2  Netzwerkscanoptionen 

GFI LANguard enthält Standardkonfigurationseinstellungen, damit Sie 
sofort nach Abschluss der Installation Scans starten können.  

 
Bild 2 Scanoptionen 

GFI LANguard wird mit vorkonfigurierten Scanoptionen ausgeliefert. 
Diese Optionen finden Sie auf der Registerkarte 
Netzwerküberprüfung, die sich immer öffnet, wenn Sie die 
Managementkonsole von GFI LANguard aufrufen.  

Zu den bei diesen Standardscanoptionen vorkonfigurierten 
Parametern gehört das Scanprofil. Scanprofile sind eine 
Zusammenfassung von Prüfungen auf Sicherheitsrisiken, die 
festlegen, welche Sicherheitsrisiken identifiziert werden und welche 
Informationen von den gescannten Zielen geladen werden.  

Die Standardscanoptionen erlauben einen Schnellzugriff auf folgende 
Scanmodi: 

¶ Schneller Scan: Scanmodus für eine Überprüfung der 
Zielcomputer, in dem nur die Sicherheitsinformationen und hohe 
Sicherheitsrisiken erfasst werden (beispielsweise fehlende 
Microsoft-Updates). Bei dieser Scanoption ist standardmäßig das 
Scanprofil auf Ăhohe Sicherheitsrisikenñ eingestellt. 

¶ Vollständiger Scan: Scanmodi zur Prüfung von Zielcomputern, 
um Systeminformationen und alle möglichen Sicherheitsrisiken zu 
erfassen. Bei dieser Scanoption ist standardmäßig das Scanprofil 
auf Ăhohe Sicherheitsrisikenñ eingestellt. 

¶ Benutzerdefinierten Scan starten: Scanmodus, mit dem Sie 
nach Bedarf die Parameter konfigurieren können, die bei einem 
Scan genutzt werden sollen. Die Konfiguration erfolgt mit Hilfe 
eines Assistenten, und die Auswahl der konfigurierbaren 
Parameter wird mit einem Scanprofil unterstützt. Weitere 
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Informationen, wie Sie einen benutzerdefinierten Scan ausführen, 
finden Sie unter Benutzerdefinierter Scan in diesem Handbuch. 

¶ Zeitabhängigen Scan konfigurieren: Mit diesem Scanmodus 
können Sie eine Überprüfung für Zielcomputer in bestimmten 
konfigurierten Zeitintervallen durchführen. Weitere Informationen 
zur Konfiguration zeitabhängiger Scans finden Sie unter 
Zeitabhängige Scans in diesem Handbuch. 

Wichtige Hinweise 

1. Wenn während der Scans eine Software zur Erkennung von 
Eindringlingen (Intrusion Detection Software IDS) läuft, erzeugt GFI 
LANguard eine Reihe von IDS-Warnungen und Hinweisen auf 
Eindringlinge in diesen Anwendungen. Wenn Sie nicht für das IDS-
System verantwortlich sind, sollten Sie den Verantwortlichen über 
geplante Sicherheitsscans informieren. 

2. In den meisten Fällen erzeugen Scans auf Sicherheitsrisiken 
verschiedene Einträge im Ereignisprotokoll der verschiedenen 
Betriebssysteme, beispielsweise im Unix-Protokoll und den 
Webserver-Protokollen; sie zeigen GFI LANguard-Scans als 
Eindringversuche des Computers, auf dem GFI LANguard gestartet 
ist. 

3. Um einen Scan erfolgreich auszuführen, muss GFI LANguard sich 
auf den Zielcomputern mit Administratorrechten aus der Ferne 
anmelden. 

4. Bei großen Netzwerkumgebungen empfehlen wir als Datenbank-
Backend Microsoft SQL-Server (MSDE) statt der Access-Datenbank 
von Microsoft.  

5. Wenn Sie eine Liste der Zielcomputer aus einer Datei einlesen, 
müssen Sie sicherstellen, dass in der Datei immer nur ein 
Zielcomputername pro Zeile steht. 

2.3  Schneller Scan 

Bei einem schnellen Scan analysiert GFI LANguard die Zielcomputer 
und lädt die Konfigurationsinformationen und die Informationen zu 
fehlenden Updates wie: 

¶ Fehlende Patches für Microsoft Office 

¶ Fehlende Service Packs für Microsoft Windows 

¶ Systeminformationen (über die Software) einschließlich Details 
des Betriebssystems und der Betriebssystemeinstellungen, offene 
Ports und freigegebene Laufwerke 

¶ Systeminformationen (Hardware) mit Details der Netzwerkkarte (z. 
B. die MAC-Adresse) sowie über angeschlossene USB-Geräte. 

Schnelle Scans benötigen im Gegensatz zu einem vollständigen Scan 
nur relativ kurze Zeit ï vor allem, weil nur eine Teilmenge der in der 
Datenbank gespeicherten Prüfungen auf Sicherheitsrisiken ausgeführt 
wird. Sie sollten einen schnellen Scan mindestens einmal pro Woche 
ausführen. 

Wann sollten Sie schnelle Scans verwenden? 

Sie sollten schnelle Scans in folgenden Fällen einsetzen: 
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¶ wenn Sie erstmals einen Scan ausführen, weil Sie auf diese Weise 
an einem Beispiel schnell erkennen, welche Informationen GFI 
LANguard von den Zielcomputern extrahieren kann;  

¶ wenn Sie täglich Netzwerküberprüfungen auf mehreren 
Netzwerkcomputern ausführen, da das Netzwerk wenig belastet 
und wenig Bandbreite verbraucht wird sowie keine 
Warnmeldungen wegen Erkennung von Eindringlingen erzeugt 
werden; 

¶ wenn Sie Systeminformationen erfassen und Scans nur für hohe 
Sicherheitsrisiken ausführen wollen. 

2.3.1 Start eines schnellen Scans 

So starten Sie einen schnellen Scan: 

1. Starten Sie die Managementkonsole für GFI LANguard mit Start Ʒ 
Programme Ʒ GFI LANguard 9.0 Ʒ LANguard.  

2. Klicken Sie auf die Registerkarte Netzwerküberprüfung Ʒ Scan, 
die sich standardmäßig öffnet, auf die Option Schneller Scan.  

3. Geben Sie durch Auswahl einer der folgenden Optionen den 
Zielcomputer an, den Sie scannen wollen:  

¶ Diesen Computer scannen ï nutzen Sie diese Option, um den 
lokalen Host zu scannen; 

¶ Anderen Computer scannen ï nutzen Sie diese Option zum 
Scannen eines bestimmten Computers; als Parameter benötigen 
Sie den Namen des Zielcomputers oder seine IP-Adresse;  

¶ Gesamte Domäne/Arbeitsgruppe scannen ï nutzen Sie diese 
Option zum Scannen der Arbeitsgruppe/Domäne, in der sich Ihr 
lokaler Host befindet. 

4. Klicken Sie auf Weiter. 

5. Geben Sie die Anmeldedaten an, die GFI LANguard zur Anmeldung 
bei den Zielcomputern verwenden muss. GFI LANguard muss sich bei 
den Zielcomputern mit Administratorrechten anmelden. 

6. Klicken Sie auf Scannen, um den Vorgang zu starten. 

2.4  Vollständiger Scan 

Bei einem vollständigen Scan scannt GFI LANguard die Zielcomputer, 
um Konfigurationsdaten zu laden und alle Sicherheitslücken zu 
identifizieren, beispielsweise: 

¶ Fehlende Microsoft-Updates 

¶ Systeminformationen (Software), beispielsweise nicht genehmigte 
Anwendungen, falsche Einstellungen von Antivirenprogrammen 
und veraltete Signaturen 

¶ Systeminformationen (Hardware), beispielsweise angeschlossene 
Modems und USB-Geräte 

Aufgrund der Vielzahl der Informationen, die von den gescannten 
Zielen geladen werden, dauern vollständige Scans oft lange. Einen 
vollständigen Scan sollten Sie mindestens einmal alle zwei Wochen 
ausführen. 
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Wann sollten vollständige Scans ausgeführt werden? 

Wir empfehlen die Durchführung vollständiger Scans in folgenden 
Fällen: 

¶ mindestens einmal alle zwei Wochen zur Durchführung von 
Netzwerküberprüfungen in Netzen mit mehreren 
Netzwerkcomputern  

¶ zur Erfassung von Systeminformationen und um die Zielcomputer 
auf alle Sicherheitsrisiken zu scannen 

¶ beim Auftreten neuer Bedrohungen 

¶ bei Feststellung verdächtiger Aktivitäten 

2.4.1 Start eines vollständigen Scans 

1. Starten Sie die Managementkonsole für GFI LANguard mit Start Ʒ 
Programme Ʒ GFI LANguard 9.0 Ʒ LANguard  

2. Klicken Sie in der Registerkarte Netzwerk¿berpr¿fung Ʒ Scan, 
die sich standardmäßig öffnet, auf die Option Vollständiger Scan.  

3. Geben Sie durch Auswahl einer der folgenden Optionen den 
Zielcomputer an, den Sie scannen wollen:  

¶ Diesen Computer scannen ï nutzen Sie diese Option, um den 
lokalen Host zu scannen; 

¶ Anderen Computer scannen ï nutzen Sie diese Option zum 
Scannen eines bestimmten Computers. Als Parameter benötigen 
Sie den Namen des Zielcomputers oder seine IP-Adresse; 

¶ Gesamte Domäne/Arbeitsgruppe scannen ï nutzen Sie diese 
Option zum Scannen der Arbeitsgruppe/Domäne, in der sich Ihr 
lokaler Host befindet; 

4. Klicken Sie auf Weiter. 

5. Geben Sie die Anmeldedaten an, die GFI LANguard zur Anmeldung 
bei den Zielcomputern verwenden muss. GFI LANguard muss sich bei 
den Zielcomputern mit Administratorrechten anmelden. 

6. Klicken Sie auf Scannen, um den Vorgang zu starten. 

2.5  Benutzerdefinierter Scan  

Ein benutzerdefinierter Scan ist eine Netzwerküberprüfung mit 
Parametern, die Sie selbst nach Bedarf konfigurieren, bevor Sie den 
Scan-Vorgang starten. Bei Scans dieser Art können Sie verschiedene 
Parameter anpassen: 

¶ Art des verwendeten Scanprofils (d. h. die Art der Prüfungen, die 
ausgeführt werden sollen, und die Art der Daten, die erfasst 
werden sollen); 

¶ Scanziele; 

¶ Anmeldedaten. 

Bei benutzerdefinierten Scans sind Scanprofile nach drei 
Profilgruppen sortiert: 

¶ Bewertung von Sicherheitsrisiken: Die Profile in dieser Gruppe 
scannen Zielcomputer auf Netzwerkbedrohungen entsprechend 
den Richtlinien der SANS TOP20 sowie OVAL/CVE-Bulletins. 
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¶ Netzwerk- & Softwareüberprüfung: Diese Gruppe enthält 
Profile, die Zielcomputer auf Systeminformationen scannen, 
beispielsweise Informationen zum Betriebssystem, zu installierten 
Anwendungen und angeschlossenen USB-Geräten. 

¶ Vollständige/kombinierte Scans: Diese Gruppe enthält Profile 
für vollständige Scans, die die Zielcomputer auf eine Vielzahl von 
Bedrohungen prüfen und Systeminformationen erfassen. 

Verwendung benutzerdefinierter Scans 

Benutzerdefinierte Scans sollten Sie in folgenden Fällen einsetzen: 

¶ wenn Sie einmalig einen Scan mit bestimmten Scanprofilen und 
Scanparametern durchführen; 

¶ wenn Sie einen Scan nach einer bestimmten Netzwerkbedrohung 
bzw. Systeminformation durchführen; 

¶ wenn Sie einen Zielcomputer mit einem bestimmten Scanprofil 
scannen wollen. 

2.5.1 Start eines benutzerdefinierten Scans 

So starten Sie einen benutzerdefinierten Scan:  

1. Starten Sie die Managementkonsole für GFI LANguard mit Start Ʒ 
Programme Ʒ GFI LANguard 9.0 Ʒ LANguard. 

2. Klicken Sie auf der Registerkarte Netzwerküberpr¿fung Ʒ Scan, 
die sich standardmäßig öffnet, auf die Option Benutzerdefinierten 
Scan starten.  

 
 Bild 3 ï Scanprofilgruppen 

3. Wählen Sie die Scanprofilgruppe für die Informationen aus, die Sie 
von den Zielcomputern erfassen wollen, und klicken Sie auf Weiter. 
Um beispielsweise die Zielcomputer auf angeschlossene USB-Geräte 
zu prüfen, klicken Sie auf die Option Netzwerk- und 
Softwareüberprüfung. 
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 Bild 4 Benutzerdefinierter Scan mit Assistent 

4. Klicken Sie auf das Profil, das Sie bei diesem Scan verwenden 
wollen, und dann auf Weiter. 

 
Bild 5 Zielcomputerkategorien 

5. Wählen Sie eine der folgenden Optionen aus und klicken Sie auf 
Weiter: 

¶ Einzelcomputer scannenï mit dieser Option scannen Sie den 
lokalen Host oder einen bestimmten Computer. 

¶ Computergruppe scannen ï mit dieser Option scannen Sie 
mehrere Computer, die Sie durch einen IP-Adressbereich definiert 
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haben. Weitere Informationen finden Sie unter: 
http://kbase.gfi.com/showarticle.asp?id=KBID002749. 

¶ Computer in der Liste scannenï mit dieser Option importieren 
Sie Listen von Zielcomputern aus einer Datei oder wählen 
Zielcomputer aus der Netzwerkliste aus. 

¶ Computer in Textdatei scannen- Bei dieser Option scannen Sie 
Zielcomputer, die in einer spezifischen Textdatei aufgelistet sind. 

¶ Domäne oder Arbeitsgruppe scannen ï Mit dieser Option 
scannen Sie alle Zielcomputer, die an eine Domäne/Arbeitsgruppe 
angeschlossen sind. 

6. Geben Sie die Details der Zielcomputer an und klicken Sie auf 
Weiter. 

 
Bild 6 Anmeldedaten für Scan angeben  

7. Geben Sie die Anmeldedaten ein, die während des Scans zur 
Authentifizierung verwendet werden sollen.  

8. Klicken Sie auf Scannen, um die Überprüfung zu starten. 

2.6  Konfiguration eines zeitabhängigen Scans  

Ein zeitabhängiger Scan ist eine Netzwerküberprüfung, die 
automatisch zu einem bestimmten Datum/einer bestimmten Uhrzeit 
und in bestimmten Intervallen gestartet werden soll. Zeitabhängige 
Scans können so eingestellt werden, dass sie entweder einmalig oder 
regelmäßig ausgeführt werden. Den Status eines zeitabhängigen 
Scans können Sie über die Registerkarte Dashboard Ʒ 
Zeitabhängige Operationen überwachen.  

Zeitabhängige Scans können Sie auch für folgende Zwecke 
konfigurieren: 

¶ Um fehlende Microsoft-Updates, die während einer 
zeitabhängigen Überprüfung erkannt wurden, automatisch 
herunterzuladen und zu installieren; 

http://kbase.gfi.com/showarticle.asp?id=KBID002749
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¶ Um E-Mail-Benachrichtigungen bei Erkennung von 
Netzwerkbedrohungen zu versenden; 

¶ Um Vergleichsberichte aufeinander folgender Scans zu erzeugen 
und diese automatisch per E-Mail zu versenden. 

¶ Nicht genehmigte Anwendungen automatisch deinstallieren. 

Verwendung zeitabhängiger Scans 

Zeitabhängige Scans sollten Sie in folgenden Fällen einsetzen: 

¶ Um automatisch regelmäßig Scans auf Netzwerksicherheitsrisiken 
mit den gleichen Scanprofilen und Parametern durchzuführen; 

¶ Um automatisch Scans nach der Arbeitszeit auszulösen und 
Warnmeldungen zu erzeugen sowie die Scanergebnisse 
automatisch per E-Mail zu versenden; 

¶ Um automatisch die Optionen zur Autokorrektur auszulösen 
beispielsweise fehlende Updates automatisch herunterladen und 
installieren). 

HINWEIS: Weitere Informationen über die Optionen zur Autokorrektur 
finden Sie unter Automatische Korrektur. 

HINWEIS: Wenn Sie Routine-Scans der Netzwerkziele als Teil eines 
Netzwerküberprüfungsprogramms aktivieren, beispielsweise zur 
Einhaltung gesetzlicher Vorschriften, Muss der GFI LANguard 
Attendant-Dienst gestartet sein, anderenfalls können die 
zeitabhängigen Operationen nicht ausgeführt werden. 

2.6.1 Konfiguration eines zeitabhängigen Scans 

So führen Sie einen zeitabhängigen Scan durch:  

1. Starten Sie die Managementkonsole für GFI LANguard mit Start Ʒ 
Programme Ʒ GFI LANguard 9.0 Ʒ LANguard. 

2. Klicken Sie auf der Registerkarte Netzwerk¿berpr¿fung Ʒ 
Scannen, die sich standardmäßig öffnet, auf die Option 
Zeitabhängigen Scan konfigurieren.  
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Bild 7 Dialog Neuer zeitabhängiger Scan 

3. Wählen Sie eine der folgenden Optionen aus und klicken Sie auf 
Weiter: 

¶ Einzelnen Computer scannen ï mit dieser Option scannen Sie 
den lokalen Host oder einen bestimmten Computer. 

¶ Computergruppe scannen ï mit dieser Option scannen Sie 
mehrere Computer, die Sie durch einen IP-Adressbereich definiert 
haben. Weitere Informationen finden Sie unter: 
http://kbase.gfi.com/showarticle.asp?id=KBID002749. 

¶ Computerliste scannen ï mit dieser Option erstellen Sie manuell 
eine Liste der Zielcomputer, importieren Zielcomputer aus einer 
Datei oder wählen Zielcomputer aus der Netzwerkliste aus. 

¶ Computer in Textdatei scannen ï Bei dieser Option scannen Sie 
Zielcomputer, die in einer spezifischen Textdatei aufgelistet sind. 

¶ Domäne oder Arbeitsgruppe scannen ï Mit dieser Option 
scannen Sie alle Zielcomputer, die an eine Domäne/Arbeitsgruppe 
angeschlossen sind. 

4. Geben Sie die Details der Zielcomputer an und klicken Sie auf 
Weiter. 

http://kbase.gfi.com/showarticle.asp?id=KBID002749
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Bild 8 Scanintervalle 

5. Geben Sie die Häufigkeit sowie Datum und Uhrzeit des 
zeitabhängigen Scans an und klicken Sie auf Weiter. 

6. Legen Sie das Scanprofil für den Scan fest. 

7. Klicken Sie auf Weiter. 

8. Geben Sie die Anmeldedaten an und klicken Sie auf Weiter. 

 
Bild 9 - Autokorrekturoptionen für den zeitabhängigen Scan 

9. (Optional) Klicken Sie auf die Option Nicht genehmigte 
Anwendungen automatisch deinstallieren, damit alle 
Anwendungen, die als nicht genehmigt erkannt wurden, von dem 
gescannten Computer deinstalliert werden (nicht genehmigte 
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Anwendungen werden im Anwendungsverzeichnis definiert). Details 
finden Sie unter Automatische Deinstallation der Anwendung. 

10. (Optional) Klicken Sie auf Anwendungen anzeigen, die dieser 
Scan deinstallieren soll. So starten Sie den Dialog Anwendungen, 
die deinstalliert werden. Daraufhin wird eine Liste aller 
Anwendungen angezeigt, die nach Abschluss des zeitabhängigen 
Scans deinstalliert werden. 

11. (Optional) Klicken Sie auf Autokorrektur konfigurieren, um die 
Prozesse festzulegen, die vor und nach Installation einer Anwendung 
ausgelöst werden müssen. Weitere Informationen finden Sie unter 
Installationsoptionen.  

12. Klicken Sie auf Weiter. 

 
Bild 10 ï Zeitabhängigen Scanauftrag prüfen 

13. (Optional) Klicken Sie auf Warnoptionen konfigurieren é und 
dann auf die Details für Sender und Empfänger. 
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Bild 11 - Berichtoptionen für zeitabhängige Scans 

14. (Optional) Klicken Sie auf Berichtsoptionen für zeitabhängigen 
Scan konfigurieren é, um die Berichte für zeitabhängige Scans zu 
konfigurieren.  

a. Geben Sie an, ob die Scanergebnisse als HTML oder XML 
gespeichert werden sollen. 

b. Klicken Sie auf die Registerkarte Ergebnisbenachrichtigung 
und dann auf: 

o Vollständigen Scan ï alle erfassten Daten werden bei dem 
zeitabhängigen Scan berücksichtigt. 

o Ergebnisvergleich ï Es wird ein Bericht erstellt, in dem nur 
die Unterschiede (sofern vorhanden) zwischen den 
Ergebnissen des letzten zeitabhängigen Scans und dem 
zuvor durchgeführten Scan angezeigt werden.  

15. Klicken Sie auf OK, um die Einstellungen zu übernehmen.  

16. Klicken Sie auf Fertigstellen um Ihre Konfiguration zu 
übernehmen. 

17. Alle neuen zeitabhängigen Scans sind standardmäßig deaktiviert. 
Klicken Sie zur Aktivierung auf Konfiguration Ʒ zeitabhªngige 

Scans und dann auf . 

HINWEIS: Weitere Informationen zu zeitabhängigen Scans finden 
Sie unter Zeitabhängige Scans in diesem Handbuch. 
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Bild 12 ï Status zeitabhängiger Scans 

18. Überprüfen Sie, ob der neue zeitabhängige Scan erfolgreich 
konfiguriert wurde, indem sie auf Dashboard Ʒ zeitabhªngige 
Operationen klicken. Neue zeitabhängige Scans müssten in der 
Warteschlange aufgelistet sein.
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3 Schritt 2: Analyse der 
Sicherheitsscanergebnisse 

3.1  Einführung 

Nach einem Netzwerksicherheitsscan müssen Sie die Bereiche und 
Systeme identifizieren, bei denen sofort Gegenmaßnahmen 
erforderlich sind. Dazu analysieren und interpretieren Sie die 
erfassten Informationen korrekt, die bei einem 
Netzwerksicherheitsscan erzeugt wurden.  

3.2  Scanübersicht 

Nach Abschluss eines Scan-Vorgangs zeigt GFI LANguard sofort eine 
Scanübersicht an, die grafisch die Sicherheitsrisiken der gescannten 
Computer bzw. eine kombinierte Interpretation der Scanergebnisse 
nach einem Netzwerkscan anzeigt. 

 
Bild 13 Scanübersicht 
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3.3  Bewertung der Sicherheitsrisiken 

Die Sicherheitsrisikobewertung vergibt GFI LANguard für jeden 
Computer, nachdem er gescannt wurde. Diese Bewertung gibt an, wie 
gefährdet der Computer/das Netzwerk ist, je nach Anzahl und Art der 
Sicherheitsrisiken bzw. der fehlenden Patches.  

 
Bild 14 - Bewertung der Sicherheitsrisiken 

Ein hoher Gefährdungsgrad entsteht durch Sicherheitsrisiken bzw. 
fehlende Patches, deren Schweregrad im Durchschnitt als Ăhochñ 
eingestuft wird.  

Wenn mehrere Computer in einer Überwachungssitzung gescannt 
werden, richtet sich das Maß für den allgemeinen Gefährdungsgrad 
nach der gewichteten Summe der auf den gescannten Computern 
erkannten Sicherheitsrisiken.  

Der Gefährdungsgrad wird grafisch durch einen Farbbalken 
angezeigt. ĂRotñ bedeutet einen hohen Gefªhrdungsgrad, ĂGr¿nñ 
einen niedrigen Gefährdungsgrad. 

3.4  Detaillierte Scanergebnisse  

Klicken Sie auf die Registerkarte Analysieren, um eine detailliertere 
Liste der Sicherheitsrisiken anzuzeigen.  

 
Bild 15 - Detaillierte Scanergebnisse 
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Informationen in dem Ergebnisfeld 

  
Zielknoten scannen: zeigt Informationen zu den Scanzielen mit 

Scanbereich an und ob das Scanergebnis aus der Datenbank 

geladen wurde. 

  
Computerknoten scannen: zeigt Informationen zu dem gescannten 

Computer an gibt an, ob der Scan erfolgreich war, und zeigt Details 

zum Betriebssystem. 

  
Scandetails zum Knoten: zeigt Informationen zu dem auf dem 

Zielcomputer durchgeführten Scan mit den gefundenen 

Sicherheitsrisiken, den gefundenen Systempatches usw. an 

  
Scanergebnisdetails: zeigt die Details der Scanergebnisse an. 

Dazu gehören die Sicherheitsrisiken sowie die Namen der fehlenden 

Patches, die Bewertung des Patches/Sicherheitsrisikos, detaillierte 

Angaben zum Sicherheitsrisiko sowie zu den fehlenden Patches, 

Informationen über angeschlossene Geräte usw. 

Öffnen Sie den Knoten Gescannte Computer, um auf die beim Scan 
gesammelten Ergebnisse zuzugreifen. Sicherheitsscanergebnisse 
sind in zwei Unterknoten wie folgt gekennzeichnet:  

¶ Sicherheitsrisikobewertung 

¶ Netzwerk- und Softwareüberprüfung 

3.5  Detaillierte Scanergebnisse: Bewertung des 
Sicherheitsrisikos 

 
Bild 16 - Knoten Sicherheitsrisikobewertung 

Klicken Sie auf einen Knoten Sicherheitsrisikobewertung, um die 
auf dem Zielcomputer identifizierten Sicherheitsrisiken nach Art und 
Schweregrad wie folgt anzuzeigen:  

¶ Hohe Sicherheitsrisiken 

¶ Niedrige Sicherheitsrisiken 

¶ Potentielle Sicherheitsrisiken 

¶ Fehlende Service Packs 

¶ Fehlende Patches 
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3.5.1 Hohe, mittlere und niedrige Sicherheitsrisiken 

Klicken Sie auf die  Hohe Sicherheitsrisiken oder  Niedrige 
Sicherheitsrisiken, um eine Liste der Sicherheitslücken anzuzeigen, 
die bei der Untersuchung eines Zielgeräts erkannt wurden. Diese 
Sicherheitsrisiken sind nach folgenden Gruppen sortiert: 

 
Gruppe Beschreibung 

Mail, FTP, RPC, 

DNS und 

Sonstiges 

Listet die Sicherheitsrisiken auf, die auf FTP-Servern, 

DNS-Servern sowie SMTP/POP3/IMAP-Mailservern 

erkannt wurden. Es existieren Verknüpfungen zu Artikeln 

der Microsoft Knowledge Base oder zu anderer 

Supportdokumentation. 

Web Listet Sicherheitsrisiken auf den Webservern auf 

(beispielsweise falsche Konfigurationen). Unterstützte 

Webserver sind Apache, Netscape und Microsoft I.I.S.  

Dienste Listet die auf den aktiven Diensten erkannten 

Sicherheitsrisiken sowie die nicht verwendeten 

Benutzerkonten auf, die noch aktiv und auf den 

gescannten Zielcomputern zugänglich sind. 

Registry Listet die Sicherheitsrisiken auf, die in den Registry-

Einstellungen des gescannten Netzwerkgeräts erkannt 

wurden. Es sind Links zur Supportdokumentation und zu 

Kurzbeschreibungen des Sicherheitsrisikos vorhanden. 

Software Listet die Sicherheitsrisiken auf, die für die auf dem 

gescannten Netzwerkgerät installierte Software gefunden 

wurden. Es werden Links zur Supportdokumentation und 

Kurzbeschreibungen des Sicherheitsrisikos angezeigt.  

Rootkit Listet die Sicherheitsrisiken auf, die nach Installation eines 

Rootkits auf dem gescannten Netzwerkgerät erkannt 

wurden. Es werden Links zur Supportdokumentation und 

Kurzbeschreibungen des Sicherheitsrisikos angezeigt. 

3.5.2 Potentielle Sicherheitsrisiken 

Klicken Sie auf den Unterknoten  Potentielle Sicherheitsrisiken.: 
Dieser Unterknoten zeigt die Scanergebnisse, die als mögliche 
Netzwerkschwachstellen eingestuft wurden. Obgleich diese nicht als 
Sicherheitsrisiken gelten, verdienen diese Scanergebnisse dennoch 
entsprechende Aufmerksamkeit, da sie von böswilligen Nutzern für 
illegale Aktivitäten genutzt werden können. 

Bei einem Scan auf Sicherheitsrisiken zeigt GFI LANguard 
beispielsweise alle Modems an, die auf dem Zielcomputer installiert 
und konfiguriert sind. Werden diese Modems nicht genutzt, stellen sie 
keine Bedrohung für das Netzwerk dar, wenn sie jedoch mit einer 
Telefonleitung verbunden sind, können diese Modems genutzt 
werden, um einen unkontrollierten und nicht autorisierten Zugriff auf 
das Internet zu erhalten. Das heißt, die Benutzer können die 
Firmensicherheitsmaßnahmen wie Firewalls, Antivirensoftware, 
Websitesperren und Webinhaltssperren umgehen, so dass die IT-
Infrastruktur des Unternehmens diversen Bedrohungen, 
beispielsweise durch Hackerangriffe, ausgesetzt ist. GFI LANguard 



 

GFI LANguard 9 Handbuch Schritt 2: Analyse der Sicherheitsscanergebnisse ¶ 21 

betrachtet installierte Modems als mögliche Bedrohungen und listet 
sie in dem Unterknoten Potentielle Sicherheitsrisiken auf.  

3.5.3 Fehlende Service Packs/Patches 

Klicken Sie auf den Unterknoten  Fehlende Service Packs oder auf 

den Unterknoten  Fehlende Patches, um zu prüfen, ob Microsoft 
Software Updates oder Patches fehlen. 

HINWEIS: GFI LANguard kann fehlende Service Packs und Patches 
bei verschiedenen Microsoft-Produkten identifizieren. Eine 
vollständige Liste der unterstützten Produkte finden Sie unter: 
http://kbase.gfi.com/showarticle.asp?id=KBID002573   

Bulletin-Informationen 

Um auf Mitteilungsinformationen zuzugreifen, klicken Sie mit der 
rechten Maustaste auf das entsprechende Service Pack und dann auf 
Weitere Details Ʒ Bulletin Info. 

 
Bild 17 ï Fehlendes Service Pack: Dialog Mitteilungsinfo  

3.6  Detaillierte Scanergebnisse: Netzwerk- und 
Softwareüberprüfung 

 
Bild 18 - Der Knoten Netzwerk- und Softwareüberprüfung 

http://kbase.gfi.com/showarticle.asp?id=KBID002573
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Öffnen Sie den Knoten Netzwerk- und Softwareüberprüfung, um 
die auf den gescannten Zielcomputern identifizierten  

Sicherheitsrisiken anzuzeigen. Sicherheitsrisiken werden nach 
Schweregrad und Art wie folgt in Gruppen zusammengefasst:  

¶ System-Patchstatus 

¶ Ports 

¶ Hardware 

¶ Software 

¶ Systeminformationen 

 
Kategorie Information  

 ¶ Schnelle Antwort  

 ¶ Mittelschnelle Antwort  

 ¶ Langsame Antwort  

HINWEIS: Das erste Symbol verweist darauf, dass der Scan in der 
Warteschlange steht, das zweite Symbol darauf, dass der Scan 
abgearbeitet wird. 

3.6.1  System-Patchstatus 

Öffnen Sie den Unterknoten Systempatch-Status, um folgende 
Informationen aufzurufen: 

¶ Fehlende Patches ï Liste der fehlenden Microsoft Patches 

¶ Fehlende Service Packs ï Liste der fehlenden Microsoft Service 
Packs  

¶ Installierte Patches ï Liste der installierten Microsoft Patches 

¶ Installierte Service Packs ï Liste der installierten Microsoft Service 
Packs 

3.6.2  Ports 

Öffnen Sie den Unterknoten Ports, um alle TCP- und UDP-Ports 
anzuzeigen, die bei einem Scan erkannt wurden. Wenn ein häufig 
missbrauchter Port offen ist, markiert GFI LANguard diesen rot. 
Hierbei muss genau kontrolliert werden, ob dieser Port tatsächlich 
durch ein Backdoor-Programm genutzt wird, weil dies nicht bei jedem 
Port der Fall ist, der rot markiert ist. Angesichts der Vielzahl der zur 
Verfügung stehenden Software ist es oft wahrscheinlicher, dass ein 
genehmigtes Programm die gleichen Ports verwendet wie einige 
bekannte Trojaner.  

GFI LANguard erkennt nicht nur, ob ein Port offen ist, sondern 
analysiert mit Fingerprint-Technologie auch, welche Dienste die 
erkannten offenen Ports nutzen. Durch den Dienst Fingerprinting 
können Sie sicherstellen, dass dieser Port nicht missbraucht wird. 
Beispielsweise können Sie überprüfen, ob hinter Port 21 eines 
bestimmten Zielcomputers tatsächlich ein FTP-Server läuft und nicht 
ein HTTP-Server.  
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3.6.3  Hardware 

Öffnen Sie den Unterknoten Hardware, um die Hardwareüberprüfung 
nach folgenden Kategorien sortiert anzuzeigen: 

 
Kategorie Angezeigte Informationen 

 Netzwerkgeräte  

(physische, virtuelle, drahtlose,  

aufgelistete Softwaregeräte) 

¶ MAC-Adresse 

¶ IP-Adresse 

¶ Geräteart  

¶ Hersteller 

¶ Hostname 

¶ DHCP verwendet 

¶ DNS-Server 

¶ Status 

 USB-Geräte ¶ Gerätename 

¶ Beschreibung 

¶ Hersteller 

 Lokale Laufwerke ¶ Laufwerkbuchstabe 

¶ Gesamtplattenspeicher 

¶ verfügbarer Plattenspeicher 

 Prozessoren ¶ Hersteller 

¶ Prozessorgeschwindigkeit  

 Hauptplatine ¶ Produktname 

¶ Hersteller 

¶ Version 

¶ BIOS-Bezeichnung 

¶ BIOS-Anbieter 

¶ BIOS-Version 

¶ BIOS-Freigabedatum 

¶ BIOS-Seriennummer 

 Speicherdetails ¶ physikalischer Speicher 

¶ freier physikalischer Speicher 

¶ virtueller Speicher 

¶ Freier virtueller Speicher 

 Festplattenspeicherdetails ¶ Beschreibung 

¶ Hersteller 

¶ Schnittstellenart 

¶ Medienart 

¶ Partitionen 

¶ Größe 

¶ Laufwerke 

 Grafikkarten ¶ Hersteller 

¶ Monitor 

¶ Aktuelles Videomodem 
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 Weitere Geräte ¶ HID 

¶ Systemgeräte 

¶ Tastatur 

¶ Anschlüsse (COM- & LPT-Anschlüsse) 

¶ Diskettencontroller 

¶ Maus  

¶ Multimedia 

¶ Festplattencontroller 

¶ Computer 

¶ Speichervolumes 

¶ SCSI und RAID-Controller 

¶ Speichervolume-Snapshots 

3.6.4   Software 

Öffnen Sie den Unterknoten Software, um folgende Kategorien der 
Softwareüberprüfung anzuzeigen: 

Kategorie Angezeigte Informationen 

Allgemeine Anwendungen  ¶ Anwendungsname 

¶ Version 

¶ Anbieter 

 Antivirenanwendungen ¶ Anwendungsname 

¶ Echtzeitschutz 

¶ aktuell 

¶ letzte Aktualisierung 

¶ Version 

¶ Anbieter 
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3.6.5  Systeminformationen 

Öffnen Sie den Unterknoten Systeminformationen, um die 
Betriebssysteminformationen nach folgenden Kategorien anzuzeigen: 

Kategorie angezeigte Information Hilfe zur 
Identifizierung 

 Freigegebene 

Laufwerke 

 

¶ Laufwerksbezeichnung 

¶ Anmerkung zum 

Laufwerk (zusätzliche 

Details zum 

freigegebenen Laufwerk)  

¶ auf dem Zielcomputer 

freigegebener Ordner  

¶ Zugriffsrechte und 

Berechtigungen für die 

Freigabe 

¶ NTFS-Berechtigungen 

und Zugriffsrechte 

¶ Manche Benutzer geben 

ganze Festplatten frei 

oder Laufwerke mit 

falsch oder unzureichend 

konfigurierten 

Zugriffsberechtigungen 

¶ Startordner oder 

ähnliche Systemdateien, 

die für nicht autorisierte 

Benutzer zugänglich sind 

oder über 

Benutzerkonten 

zugänglich sind, die 

keine 

Administratorrechte 

haben, aber Programme 

auf den Zielcomputern 

ausführen dürfen  

¶ Nicht benötigte oder 

nicht verwendete 

Freigaben.  

Kennwortrichtlinie 

 

¶ Mindestkennwortlänge 

¶ Maximale 

Kennwortlänge 

¶ Mindestkennwortalter 

¶ Zwangsweise 

Abmeldung 

¶ Kennwort-History 

¶ Falsch konfigurierte 

Sperren  

¶ Richtlinien zur 

Durchsetzung starker 

Kennwörter 

 Sicherheits-

Überprüfungs-

richtlinie 

 

¶ Überprüfung der 

Kontoanmeldeversuche 

¶ Überprüfung der 

Kontoverwaltung 

¶ Überprüfung des Zugriffs 

auf Verzeichnisdienste 

¶ Überprüfung der 

Anmeldeereignisse 

¶ Sonstiges é 

¶ Sicherheitslücken oder 

Sicherheitsverletzungen 

 Registry ¶ Registrierter Besitzer 

¶ Registriertes 

Unternehmen 

¶ Produktname 

¶ Aktuelle Build-Nummer 

¶ Hardware- und 

Softwareeinstellungen 

beispielsweise Treiber 

und Anwendungen, die 

beim Systemstart 

automatisch gestartet 

werden 
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 NetBIOS-

Namen 

¶ Workstation-Dienst 

¶ Domänenname 

¶ Domänencontroller 

¶ Dateiserverdienst 

¶ Nicht autorisierte 

Computer und 

Fehlkonfigurationen 

 Computer ¶ MAC-Adresse 

¶ Time to live (TIL) 

¶ Netzwerkrolle 

¶ Domäne 

¶ Nicht autorisierte 

Computer und 

Fehlkonfigurationen 

 Gruppen ¶ Kontenbetreiber 

¶ Administratoren 

¶ Datensicherungsoperatio

nen 

¶ Gäste 

¶ Fehlkonfigurationen und 

Sicherheitslücken durch 

nicht autorisierte oder 

nicht aktuelle 

Benutzergruppen 

 Benutzer ¶ Vollständiger Name 

¶ Recht 

¶ Flags 

¶ Anmeldung 

¶ Veraltete, falsch 

konfigurierte oder 

Standardbenutzerkonten 

 Angemeldete 

Benutzer 

¶ Liste der angemeldeten 

Benutzer 

¶ Zurzeit bei den 

Computern angemeldete 

autorisierte und nicht 

autorisierte Benutzer 

 Sitzungen ¶ Listet die Hosts auf, die 

während des Scan-

Vorgangs eine Remote-

Verbindung mit dem 

Zielcomputer aufgebaut 

hatten. 

¶ Autorisierte und nicht 

autorisierte Remote-

Verbindungen 

 Dienste ¶ Liste der aktiven Dienste ¶ Nicht autorisierte oder 

riskante Prozesse, 

redundante Dienste 

 Prozesse ¶ Liste der aktiven 

Prozesse 

¶ Nicht autorisierte oder 

riskante Prozesse 

 Entfernte 

Tageszeit (TOD) 

¶ Zeit auf der Remote-

Workstation, dem Server 

oder Laptop 

¶ Zeitabweichungen und 

Fehlkonfigurationen der 

Regionaleinstellungen  
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 Sicherheits-Überprüfungsrichtlinie 

Ein wichtiger Teil jedes Sicherheitsplans ist die Möglichkeit, 
Ereignisse im Netzwerk zu überwachen und zu prüfen. Diese 
Ereignisprotokolle werden oft genutzt, um Sicherheitslücken oder 
Sicherheitsverletzungen zu identifizieren. Es ist sehr wichtig, dass Sie 
solche Versuche identifizieren und verhindern, da diese zu Lücken in 
Ihrer Systemsicherheit ausgeweitet werden. In Windows können Sie 
mit den ĂGruppenrichtlinienñ eine Richtlinie f¿r ¦berpr¿fungen 
konfigurieren, die die Benutzeraktivitäten beziehungsweise 
Systemereignisse in spezifischen Protokollen erfasst.  

Damit Sie die Überprüfungsrichtlinie Ihres Systems besser verfolgen 
können, erfasst GFI LANguard die Sicherheits-Überprüfungs-
Richtlinieneinstellungen der gescannten Zielcomputer und nimmt 
diese in die Scanergebnisse auf. Diese Informationen erhalten Sie 
durch einen Klick auf den Unterknoten  Sicherheits-
Überprüfungsrichtlinie. 

Sie erhalten mit GFI LANguard nicht nur Kenntnisse über die aktuellen 
Überprüfungsrichtlinieneinstellungen, sondern können mit GFI 
LANguard auch die Überprüfungsrichtlinieneinstellungen Ihrer 
Zielcomputer kontrollieren und ändern. Gehen Sie dazu wie folgt vor: 

1. Klicken Sie auf dem mittleren Feld ĂGescannte Computerñ mit der 
rechten Maustaste auf den jeweiligen Zielcomputer und dann auf 
¦berpr¿fung aktivieren auf Ʒ Diesem Computer/ausgewªhlten 
Computern/allen Computern. 

 
Bild 19 ï Assistent für die Überprüfungsrichtlinienverwaltung 

2. Aktivieren beziehungsweise deaktivieren Sie die entsprechenden 
Überprüfungsrichtlinien und klicken Sie dann auf Weiter, um die 
Überprüfungsrichtlinien-Konfigurationseinstellungen auf den 
Zielcomputern zu installieren. 
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Bild 20 ï Dialog Ergebnisse im Assistenten für die Überprüfungsrichtlinienverwaltung  

3. In dieser Phase zeigt ein Dialog an, ob die Installation der 
Überprüfungsrichtlinieneinstellungen erfolgreich war. Sie können die 
Einstellungen auf den Computern, auf denen die Installation 
fehlschlug, durch einen Klick auf die Schaltfläche Zurück erneut 
installieren. Um mit der nächsten Phase fort zufahren, klicken Sie auf 
Weiter. 

4. Klicken Sie auf Fertigstellen um Ihre Konfiguration zu 
übernehmen. 

 Gruppen/Benutzer 

Nicht autorisierte, veraltete oder Standardbenutzerkonten können von 
Benutzern ohne Autorisierung oder mit bösen Absichten genutzt 
werden, um Zugriff auf geschützte Bereiche Ihrer IT-Infrastruktur zu 
erhalten. Das ĂGastkontoñ ist nur ein Beispiel f¿r hªufig ausgenutzte 
Benutzerkonten ï weil dieses Konto oft genug im System konfiguriert 
bleibt und, noch schlimmer, meist sogar ohne Änderung der 
Standardkennworteinstellungen. Benutzer mit bösartigen Absichten 
haben Anwendungen entwickelt, die das ĂGªstekontoñ automatisch 
neu aktivieren und mit Administratorrechten versehen; damit können 
diese Benutzer Zugriff auf sensitive Bereiche der Firmen-IT-Struktur 
erlangen. 

GFI LANguard erfasst Informationen von allen Benutzerkonten und 
Benutzergruppen, die zurzeit auf den gescannten Zielcomputern 
aktiviert sind. Diese Informationen werden in den Scanergebnissen in 
zwei separaten Knoten zusammengefasst. Um eine Liste der 
Benutzerkonten aufzurufen, die auf einem Zielcomputer identifiziert 

wurden, klicken Sie auf den Unterknoten  Benutzer. Nutzen Sie die 
in diesem Unterknoten aufgelisteten Informationen, um die 
Zugriffsrechte für jedes einzelne Benutzerkonto zu prüfen. Um Zugang 
zur Liste der Benutzergruppen zu erhalten, die auf einem 



 

GFI LANguard 9 Handbuch Schritt 2: Analyse der Sicherheitsscanergebnisse ¶ 29 

Zielcomputer konfiguriert ist, klicken Sie auf den betreffenden 

Unterknoten  Gruppen.  

HINWEIS: Die Benutzer sollten keine lokalen Konten verwenden, um 
sich bei einem Netzwerkcomputer anzumelden. Zur Erhöhung der 
Sicherheit sollten die Benutzer sich auf Netzwerkcomputern mit einem 
Domänenkonto oder Active Directory-Konto anmelden.  

 

 Sitzungen 

Klicken Sie auf den Unterknoten  Sitzungen, um die Liste der Hosts 
aufzurufen, die eine Fernverbindung mit dem Zielcomputer während 
des Scan-Vorgangs besaßen.  

HINWEIS: Die in diesem Unterknoten aufgelisteten Informationen 
enthalten auch Angaben zu der Fernverbindung während der 
Scansitzung, die gerade von GFI LANguard ausgeführt wurde, das 
heißt, die IP-Adresse des Computers, auf dem GFI LANguard läuft die 
Anmeldedaten und so weiter. 

 Dienste  

Aktive Dienste können eine potenzielle Schwachstelle in Ihrem 
Netzwerk sein. Bei diesen Diensten kann es sich um einen Trojaner, 
um Viren oder andere Malware handeln, die ihr System auf 
gefährliche Weise schwer schädigen kann. Außerdem verbrauchen 
nicht benötigte Anwendungen und Dienste, die auf einem System 
weiterlaufen, wertvolle Systemressourcen. 

Während des Scanvorgangs listet GFI LANguard alle auf dem 
Zielcomputer gestarteten Dienste auf, damit Sie diese analysieren 
können. Auf diese Weise können Sie identifizieren, welche Dienste 
gestoppt werden müssen. Mit dieser Maßnahme machen Sie nicht nur 
Ressourcen frei, sondern erhöhen automatisch die Sicherheit Ihres 
Netzwerkes, da es weniger Einstiegspunkte bietet, über die ein 
Angreifer in das System eindringen kann. Um die Liste der während 
eines Scans aufgelisteten Dienste anzuzeigen, klicken Sie auf den 

Unterknoten  Dienste.  

 Prozesse 

Klicken Sie auf den  Unterknoten  Prozesse, um auf die Liste der 
Prozesse zuzugreifen, die während des Scans auf dem Zielcomputer 
liefen. 

 Entfernte Tageszeit 

Klicken Sie auf den Unterknoten  Entfernte Tageszeit, damit dem 
Sie die Netzwerkzeit anzeigen können, die während des Scans vom 
Zielcomputer gelesen wurde. Diese Zeit wird im Allgemeinen auf 
Netzwerkcomputern über den entsprechenden Domänen-Controller 
eingestellt. 
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3.7  Anzeigen und Sortieren von Scankategorien  

GFI LANguard gibt Ihnen die Möglichkeit, die verfügbaren 
Scankategorien und gescannten Computer zu verfeinern und die 
gescannten Computer zu sortieren. Auf diese Weise können Sie sich 
auf spezifische Daten konzentrieren, die Ihre stärkere Aufmerksamkeit 
erfordern, ohne sich in anderen Daten zu verlieren, die zu diesem 
Zeitpunkt möglicherweise nicht relevant sind. 

 
Bild 21 - Ansicht anpassen 

So passen Sie die Liste der Scanergebnisse an und sortieren diese: 

1. Klicken Sie auf dem linken Fenster unter Allgemeine Aufgaben 
auf Scanergebnis anpassen é 

2. Wählen Sie über Registerkarte Ansicht die Scankategorien aus, 
die Sie anzeigen oder verbergen wollen. Klicken Sie auf 
Übernehmen, um die Einstellung zu speichern. 

3. Klicken Sie auf die Registerkarte Sortieren und definieren Sie Ihre 
Sortiereinstellungen. Klicken Sie auf OK, um die Konfiguration zu 
übernehmen. 
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3.7.1 Laden gespeicherter Scanergebnisse aus der 
Datenbank 

 

Bild 22 - Wieder geladene Scanergebnisse 

Standardmäßig werden Scanergebnisse in der Datenbank 
gespeichert. GFI LANguard speichert die Ergebnisdaten der letzten 10 
Scans für jedes Scanprofil.  

HINWEIS: Sie können die Anzahl der Scanergebnisse festlegen, die 
in einer Datenbankdatei gespeichert werden sollen. Weitere 
Informationen finden Sie unter Datenbankwartung: Verwaltung 
gespeicherter Scanergebnisse in diesem Handbuch. 

So laden Sie gespeicherte Scanergebnisse aus dem Datenbank-
Backend oder aus XML-Dateien:  

1. Klicken Sie auf Analysieren Ʒ Scanergebnisse. 

2. Klicken Sie unter Allgemeine Aufgaben auf der linken Seite auf 
Scanergebnisse aus Datenbank laden . 

3.8  Speichern der Scanergebnisse 

Scanergebnisse sind eine wertvolle Informationsquelle für 
Systemadministratoren. Die Ergebnisse von GFI LANguard werden in 
einer MS SQL-Server oder MS Access-Datenbank gespeichert. 
Scanergebnisse können außerdem in eine XML-Datei exportiert 
werden.  

3.8.1 Speichern von Scanergebnissen in einer XML-Datei 

So speichern Sie Scanergebnisse in einer XML-Datei:  

1. Gehen Sie zu Netzwerk¿berpr¿fung Ʒ Analysieren. 


