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1. EinfUhrung

1.1 Uber GFI ReportCenter
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Abbildung 1 — Zentrales Reporting Framework

GFI ReportCenter ist ein zentrales Reporting Framework, mit dem Sie
verschiedene Berichte aus den Daten erstellen konnen, die
verschiedene GFI-Produkte erfasst haben. GFI bietet spezielle
Berichte fur jedes seiner Produkte in Form eines sogenannten
ReportPacks. Es gibt beispielsweise das GFI LANguard ReportPack.
Ein ReportPack kann als Ergdnzung zu dem GFI-Produkt erworben
werden.
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Abbildung 2 — Mehrere ReportPacks in einem GFI ReportCenter Framework

Ein ReportPack installiert sich in dem GFI ReportCenter Framework;
auf diese Weise konnen Sie die durch diese Berichte erstellten
Informationen erzeugen, analysieren, exportieren und drucken.

1.2 Uber das GFI LANguard 9.0 ReportPack

Das GFI LANguard ReportPack ist ein hoch leistungsfahiger
Berichtgenerator fir GFI LANguard. Sie kdnnen damit grafische
Berichte fur die IT-Mitarbeiter, Techniker und das Management aus
den Netzwerksicherheitsiberprufungen erstellen, die GFI LANguard
ausfihrt.

Sie kbnnen sowohl Trendberichte flr das Management (zur Ermittlung
der Kapitalrendite) sowie téagliche detaillierte Berichte fir die
Techniker erstellen; mit dem GFI LANguard ReportPack erhalten Sie
die bendtigten (bersichtlichen Informationen, damit Sie jede
Sicherheitsliicke in Ihrem Firmennetzwerk identifizieren kdnnen.

Mit dem GFI LANguard ReportPack koénnen Sie verschiedene
grafische und Textberichte zu folgenden Aspekten erstellen:

e Berichte zur Auswertung von Sicherheitsrisiken
e Berichte zur Uberpriifung des Netzwerks und der Software
e Berichte Uiber Ergebnisvergleiche

1.3 Komponenten des GFI LANguard 9.0 ReportPack

Bei der Installation von GFI LANguard 9.0 ReportPack, werden die
folgenden Komponenten installiert:

e GFIl ReportCenter Framework
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e GFI LANguard 9.0 Standardberichte
e Zeitabhéngiger Berichtsdienst

GFI ReportCenter Framework

Das GFI ReportCenter ist die Verwaltungskonsole, mit der Sie die
speziellen Produktberichte erzeugen, die zusammen mit dem
ReportPack eines Produkis ausgeliefert werden. Mit dem GFlI
ReportCenter Framework verfliigen Sie Uber eine gemeinsame
Anwendungsoberflache, in der Sie Berichte suchen, erzeugen,
anpassen und zeitlich planen kénnen.
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Bild 1 — Die GFI ReportCenter-Verwaltungskonsole

Die GFI ReportCenter-Verwaltungskonsole ist wie folgt gegliedert:

Navigationsseite — Uber diese Seite greifen Sie auf die
Navigationsschaltflachen und Konfigurationsoptionen des GFI ReportCenter
zu.

e Dropdown-Liste zur Produktauswahl — Mit dieser Dropdown-Liste wéahlen

Sie das GFI-Produkt aus, fir das Sie Berichte erstellen wollen. Die Dropdown-
Liste zur Produktauswahl zeigt alle Produkte an, fir die Sie ein ReportPack
installiert haben.

e Haufig bendtigte Berichte — Mit dieser Navigationsschaltflache rufen Sie

Ihre am héaufigsten benétigten und bevorzugten Berichte auf. Weitere
Informationen zum Hinzufligen von Berichten zu dieser Liste finden Sie in
diesem Handbuch unter ,Hinzufiigen von Standardberichten zur Liste der
haufig bendétigten Berichte® und ,Hinzufiigen von benutzerdefinierten
Berichten zur Liste der haufig bendétigten Berichte®.

o Standardberichte — Mit dieser Navigationsschaltflache rufen Sie die Liste

der Standardberichte auf, die fur ein ausgewahltes Produkt erzeugt werden
kénnen. Weitere Informationen Uber Standardberichte finden Sie im
Abschnitt ,GFI LANguard-Standardberichte” in diesem Handbuch.

e Benutzerdefinierte Berichte — Mit dieser Navigationsschaltflache rufen Sie
die Liste der benutzerdefinierten Berichte auf, die Sie fur das ausgewahlte
Produkt erzeugen kénnen. Weitere Informationen zur Erstellung

GFI ReportCenter Einfihrung 3



benutzerdefinierter Berichte finden Sie im Abschnitt ,Benutzerdefinierte
Berichte” in diesem Handbuch.

Zeitabhangige Berichte — Mit dieser Schaltflache rufen Sie die Liste der
zeitabhéngigen Berichte auf, damit die automatisch erstellt und verteilt
werden. Weitere Informationen, wie Sie zeitabhangige Berichte erstellen,
finden Sie im Abschnitt ,Zeitplanung von Berichten® in diesem Handbuch.

Optionen — Mit dieser Navigationsschaltfliche rufen Sie die allgemeinen
Konfigurationseinstellungen fir das GFI-Produkt auf, das Sie in der
Dropdown-Liste zur Produktauswahl gewahlt haben.

Hilfe — Mit dieser Navigationsschaltflache zeigen Sie diese Kurzreferenz auf
der Berichtseite der GFI ReportCenter-Verwaltungskonsole an.

Berichtseite — Diese multifunktionale Seite nutzen Sie, um:

die erzeugen Berichte anzuzeigen und zu analysieren,

die Liste der zeitabhangigen Berichte zu pflegen,

Muster zu untersuchen und Beschreibungen der Standardberichte zu lesen.

6 000 O

Exportieren — Mit dieser Schaltflache exportieren Sie erzeugte Berichte in
verschiedene Formate, beispielsweise HTML, Adobe Acrobat (PDF), Excel
(XLS), Word (DOC) und Rich Text Format (RTF).

m E-Mail versenden — Mit dieser Schaltflache verteilen Sie den zuletzt
erzeugten Bericht sofort per E-Mail.

Standardberichte in GFI LANguard 9.0

Die Standardberichte fir GFI LANguard 9.0 sind eine Sammlung
spezieller vorkonfigurierter Berichte, die sich im GFI ReportCenter
Framework installieren. Diese Berichte prasentieren die Ergebnisse
der Netzwerksicherheitsscans von GFI LANguard und erlauben
sowohl die Erstellung von grafischen Berichten als auch von Tabellen
fur IT-Mitarbeiter, Techniker und Management. Die Standardberichte
dienen auRerdem als Mustervorlagen fir die Entwicklung
benutzerdefinierter Berichte, die spezifische Anforderungen fir die
Netzwerk-Berichterstellung erflllen sollen.

Zeitplanung fur Berichte

Der Dienst zur Zeitplanung der Berichte steuert die zeitabhangige
Erzeugung und automatische Verteilung der Berichte per E-Mail.
Durch diesen Dienst erstellte Berichte konnen auch in einem
besonderen Ordner der Festplatte in verschiedenen Formaten wie
DOC, PDF, RTF und HTML gespeichert werden.

1.4 Haupteigenschaften

Zentrale Berichterstellung

GFI ReportCenter ist das zentrale Reporting Framework, das die
Erstellung und Anpassung von grafischen Berichten und Tabellen fur
eine Vielzahl von GFI-Produkten erlaubt.

Durch Assistent unterstitzte Konfiguration
Assistenten helfen lhnen bei der Konfiguration, Zeitplanung und
Anpassung der Berichte.

Zeitabhangige Berichte

Mit GFI ReportCenter kbnnen Sie Berichte zeitlich so planen, dass Sie
entsprechend einem vordefinierten Schema sowie in spezifischen
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Intervallen erzeugt werden. Sie kénnen beispielsweise umfangreiche
Berichte nach Arbeitsschluss erstellen lassen. Auf diese Weise
optimieren Sie die Verfugbarkeit Ihrer Systemressourcen wéahrend der
Arbeitszeit und vermeiden mogliche Unterbrechungen des
Arbeitsablaufs.

Verteilung der Berichte per E-Mail

Mit GFI ReportCenter kdnnen Sie automatisch die erzeugten Berichte
per E-Mail verteilen. Bei zeitabhéngigen Berichten kann dies
automatisch erfolgen, sobald ein zeitabh&angiger Bericht erfolgreich
erzeugt wurde.

Berichtexport in verschiedene Formate

Standardmafig konnen Sie mit GFI ReportCenter Berichte in
verschiedene Formate exportieren. Unterstiitzte Formate sind HTML,
PDF, XLS, Doc und RTF. Bei der Zeitplanung der Berichte kdnnen Sie
bei Bedarf auch das bevorzugte Ausgabeformat flr den Bericht
konfigurieren. Die verschiedenen zeitabhangigen Berichte kénnen Sie
auch so konfigurieren, dass die erzeugten Berichte in verschiedenen
Dateiformaten ausgegeben werden.

Standardberichte

StandardmaRig wird GFI LANguard ReportPack mit einem Satz von
grafischen Berichten und Tabellenberichten ausgeliefert. Diese
Berichte konnen Sie sofort erstellen, ohne dass nach der Installation
eine weitere Konfiguration erforderlich ist. Die Standardberichte in
diesem ReportPack lassen sich in drei verschiedene Berichtarten
gliedern:

e Berichte zur Bewertung des Sicherheitsrisikos
e Berichte zur Netzwerk- und Softwaretberprifung
e Berichte Uber Ergebnisvergleiche

Berichtsanpassung

Die Standardberichte, die mit jedem ReportPack ausgeliefert werden,
kénnen als Vorlagen zur Erstellung eigener Berichte verwendet
werden. Die Anpassung von Berichten erreichen Sie durch
benutzerdefinierte Datenfilter, die die Datenquelle analysieren und die
Informationen ausfiltern, die bestimmte Kriterien erfullen. Auf diese
Weise erzeugen Sie Berichte, die genau Ihren Berichtsanforderungen
entsprechen.

Haufig bendtigte Berichte

Im GFI ReportCenter kénnen Sie fur lhre am haufigsten bendétigten
Berichte Bookmarks setzen — sowohl fiir Standardberichte als auch
benutzerdefinierte Berichte.

Drucken

StandardmaRig liegen alle von GFI ReportCenter erzeugten Berichte
im druckfreundlichen Format vor und konnen Uber die Windows-
Druckerdienste Uber das System ausgedruckt werden, auf dem GFlI
ReportCenter installiert ist.

GFI ReportCenter Einfihrung ¢ 5






2. Installation

2.1 Systemanforderungen

Installieren Sie GFI LANguard ReportPack auf einem Computer, der
folgende Anforderungen erfullt:

e Betriebssystem Windows 2000 (SP4), XP (SP2/SP3), 2003, 2008,
VISTA (SP1)

Internet Explorer 5.1 oder hdher

e .NET Framework Version 2.0
MDAC 2.8
GFI ReportCenter 3.6

HINWEIS: Das GFI LANguard ReportPack erlaubt nur die Erzeugung
von Berichten fur Daten aus den Datenbanken mit den
Scanergebnissen, die durch GFI LANguard erzeugt und gepflegt
werden.

2.2 Verfahrensweise bei der Installation

Zum GFI LANguard ReportPack gehort ein Installationsassistent, der
Sie bei der Installation unterstitzt. Wéahrend der Installation fuhrt
dieser Assistent folgende Aufgaben aus:

e Er Uberprift, ob Sie die aktuelle Version des GFI ReportCenter
Framework installiert haben; wenn Sie das Framework erstmals
installieren oder die zurzeit installierte Version des Reporting
Framework veraltet ist, |adt der Installationsassistent automatisch
die aktuellste Version firr Sie herunter.

e Er installiert automatisch alle bendétigten Komponenten, die
mitgeliefert werden, beispielsweise das GFlI ReportCenter
Framework, die Standardberichte fir GFI LANguard und den
Dienst zur Zeitplanung der Berichte.

So starten Sie die Installation:
1. Doppelklicken Sie auf LANguard9rp.exe.
2. Wéhlen Sie die gewlinschte Sprache aus.

3. Im Setup werden als nachstes alle fehlenden
Systemvoraussetzungen aufgelistet (sofern zutreffend). Installieren
Sie fehlende Komponenten, indem Sie diese betreffende
Systemvoraussetzung auswahlen und dann auf Weiter klicken.

HINWEIS: Ist die aktuelle Version Ihres GFI ReportCenter Framework
nicht mit dem GFI LANguard ReportPack kompatibel, werden Sie
aufgefordert, ein Update der Version herunterzuladen und zu
installieren.

4. Klicken Sie im BegriRungsbildschirm auf Weiter.

GFI ReportCenter Installation ¢ 7



5. Lesen Sie die Lizenzvereinbarung fir Endanwender, klicken Sie auf
die Radioschaltflache Ich akzeptiere die Lizenzvereinbarung und
dann auf Weiter.

6. Bitte geben Sie die Registrierungsinformationen und den
Lizenzschlissel, falls Sie danach gefragt werden, wahrend der
Installation ein.

HINWEIS: Wenn GFILANguard bereits auf diesem System installiert
ist, registriert sich das GFI ReportPack automatisch mit dem
Lizenzschlissel vom GFI LANguard.

7. Wahlen Sie den Installationspfad aus oder Gbernehmen Sie die
Standardvorgabe und klicken Sie auf Weiter.

8. Klicken Sie auf GFI LANguard 9.0 ReportPack, um das
ReportPack nach Abschluss des Setups zu starten.

2.3 Starten der GFI LANguard-Berichte fur das GFI ReportCenter

Starten Sie nach der Installation die GFI LANguard-Berichte flr das
GFI ReportCenter tUber Start » Programme » GFI ReportCenter »
GFI LANguard 9 ReportPack.

2.4 Auswahlen eines Produkts

Wenn mehr als ein Produkt mit einem ReportPack installiert ist,
wahlen Sie 0ber die Dropdown-Liste Produktauswahl das
gewlnschte ReportPack fur Ihr GFI-Produkt aus.

Produktauswahl

GFl LAMguard 5.0 ReportPack -

ALLE PRODUKTE |

Bild 2 Dropdown-Liste zur Produktauswahl

So starten Sie beispielsweise die Berichte im GFI LANguard
ReportPack:

1. Starten Sie das GFl ReportCenter Uber Start » Programme »
GFI ReportCenter.

2. Wahlen Sie 'GFlI LANguard 9.0' (ber die Dropdown-Liste
Produktauswahl.

HINWEIS: Klicken Sie auf die Option ,Alle Produkte“, um alle
ReportPacks anzuzeigen, die zurzeit im GFI ReportCenter installiert
sind.

8 e Installation GFI ReportCenter



3. Erste Schritte: Standardberichte

3.1 Einfuhrung

Nach Installation des GFI LANguard ReportPack kénnen Sie sofort
eine Reihe vorkonfigurierter Berichte aus den in dem Datenbank-
Backend von GFI LANguard gespeicherten Daten erstellen. Diese
Standardberichte sind in folgenden Kategorien sortiert:

e Sicherheitsrisikobewertung: Mit den Berichten dieser Kategorie
identifizieren Sie erkannte Sicherheitsrisiken im Netzwerk, sowie
Informationen (ber Netzwerk-Patches und Service Packs, die
installiert sind oder installiert werden sollen. In den Berichten
finden Sie Details zu Sicherheitsrisiken, beispielsweise die
Hostcomputer, die betroffenen Betriebssysteme und den
Schweregrad.

e Netzwerk- und Softwaretberprifung: Mit den Berichten dieser
Kategorie zeigen Sie detaillierte Informationen zu Hardware und
Software im Netzwerk an. Diese Berichte helfen dem
Management, die Einhaltung der Firmensicherheitsrichtlinie zu
analysieren.

e Ergebnisvergleichsberichte: Mit den Berichten in dieser
Kategorie vergleichen Sie die Ergebnisse verschiedener
Netzwerkscans mit einem gemeinsamen Profil und gemeinsamen
Ziel und die Computerscans mit einem als Vergleichsstandard
verwendeten Computer.

Standardberichte von GFI LANguard rufen Sie durch Klicken auf die
Navigationsschaltflache Standardberichte auf der Navigationsseite
auf.

3.2 Erzeugen eines Standardberichts

So erzeugen Sie einen Standardbericht:

1. Klicken Sie auf die Navigationsschaltflache Standardberichte, um
die Liste der verfiigbaren Standardberichte anzuzeigen.

Standardberichte |

—

=18 GFI LAMguard 9.0 ReportPack -
-5 Sicherheitsrisiko-Bewertung

Trends der Ausfihren 3 Fir letzten Scan
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we| Verteilung g

| Bisherige S Meu »
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o Db s m b i s

Fir letzte 30 Tage ausfiihren
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Bild 3 — Auswahlen der Datenséatze
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2. Klicken Sie mit der rechten Maustaste auf den zu erzeugenden
Bericht, dann auf Ausfihren und geben Sie mit Scan-Datum und
Uhrzeit den Zeitraum an, der im Bericht bertcksichtigt werden soll.

Beispiel 1: Erzeugen eines ,,Ubersichtsberichts zu
Sicherheitsrisiken im Netzwerk® aus den Daten des letzten Scans

Dieses Beispiel zeigt, wie Sie einen Ubersichtsbericht zu
Sicherheitsrisiken im Netzwerk aus den Daten des letzten
Netzwerkscans erstellen:

1. Klicken Sie auf die Navigationsschaltflache Standardberichte, um
die Liste der verfugbaren Berichte anzuzeigen.

2. Klicken Sie mit der rechten Maustaste auf die Option Ubersicht
Uber Sicherheitsrisiken im Netzwerk und dann auf Starten » Fur
letzten Scan.

Beispiel 2: Erzeugen eines Berichts ,,Ubersicht tiber
Sicherheitsrisiken im Netzwerk® aus den Scandaten eines
bestimmten Tages

Dieses Beispiel zeigt, wie Sie einen Ubersichtsbericht Uber
Sicherheitsrisiken im Netzwerk aus den Scandaten vom 11. Mai 2009
erzeugen.

1. Klicken Sie auf die Navigationsschaltflache Standardberichte, um
die Liste der verfigbaren Berichte anzuzeigen.

2. Klicken Sie mit der rechten Maustaste auf die Option ,Ubersicht

Uber Sicherheitsrisiken im Netzwerk® und dann auf Starten » Fir
benutzerdefiniertes Datum.

Assistent fur benutzerdefinierten Bericht

Datum Uhrzeit Lo,
Geben Sie Datum und Uhrzeit fur den Zeitraum des Berichts an, @J

Berichte mit D aturng- und Uhrzeitangabe erfazzen alle Scanz, in dem ausgewahlten Zeitraum
und erzeugen die Ergebnisze in Abhangigkeit won den bei diesen Scans gefundenen

|nfarmationen.
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27 28/ 2% 30 3
2 3 4 5 G 7
£ Zuriick. |[ Weiter » l|.-’-‘-.b|::reu:hen

[ ] Heute: 16/01,/2003

Bild 4 — Konfigurieren eines benutzerdefinierten Zeitraums mit Datum und Uhrzeit

3. Klicken Sie auf die Option Tag und 6ffnen Sie die Dropdown-Liste.
Es wird ein Kalender zur Datumsauswahl angezeigt.

10 e Erste Schritte: Standardberichte

GFI ReportCenter



4. Suchen Sie den benttigten Monat (in diesem Fall Mai), und wéhlen
Sie den gewlinschten Tag aus (in diesem Fall 11).

5. Klicken Sie auf Weiter, um den Bericht zu erstellen.

Beispiel 3: Erzeugen einer ,,Ubersicht iiber Sicherheitsrisiken im
Netzwerk“ aus den Daten fir einen bestimmten Zeitraum
(Datum/Uhrzeit)

Dieses Beispiel zeigt, wie Sie einen Ubersichtsbericht zu
Sicherheitsrisiken im Netzwerk aus den Netzwerksicherheits-Scans
erstellen, die zwischen dem 1. Mai 2009 und dem 11. Mai 2009
ausgefuhrt wurden.

1. Klicken Sie auf die Navigationsschaltflache Standardberichte, um
die Liste der verfigbaren Berichte anzuzeigen.

2. Klicken Sie mit der rechten Maustaste auf die Option Ubersicht
Uber Sicherheitsrisiken im Netzwerk und dann auf Starten » Fir
benutzerdefiniertes Datum.

Assistent fur benutzerdefinierten Bericht

Datum Uhrzeit Lo,
Geben Sie Datum und Uhrzeit fur den Zeitraum des Berichts an, @J

Berichte mit D aturng- und Uhrzeitangabe erfazzen alle Scanz, in dem ausgewahlten Zeitraum
und erzeugen die Ergebnisze in Abhangigkeit won den bei diesen Scans gefundenen
| nfarmationen.
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Bild 5 — Konfigurieren eines benutzerdefinierten Zeitraums mit Datum und Uhrzeit

3. Klicken Sie auf die Option ,Datumsbereich®, und geben Sie die
gewlnschten Parameter ein:

e ,Von“-5/1/2009 12:00:00 AM.
e ,Bis“—5/11/2009 12:59:59 PM.

HINWEIS: Das Format fiir Datum und Uhrzeit richtet sich nach den
Regionaleinstellungen, die fur lhren Computer konfiguriert sind.

4. Klicken Sie auf Weiter, um den Bericht zu erstellen.
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3.3 Analysieren des erzeugten Berichts
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Bild 6 — Erzeugte Berichte werden auf der rechten Seite der Verwaltungskonsole angezeigt.

Erzeugte Berichte werden auf der rechten Seite des GFI ReportCenter
angezeigt. Uber die Taskleiste am oberen Rand der Berichtsseite
kénnen Sie die wichtigsten Berichtsfunktionen aufrufen:

Durchsuchoptionen fur Berichte
PPy Den erzeugten Bericht Seite fir Seite durchsuchen.

Fo VergroéRern/Verkleinern

34 Bericht nach einem bestimmten Text oder nach bestimmten Zeichen
) durchsuchen.

" | Direkt zu einer bestimmten Seite springen.

- Bericht in eine Baumgruppe aufteilen (beispielsweise nach Datum und
- Uhrzeit).

| Bericht drucken.

Speicher- und Verteiloptionen fur Berichte
= Erzeugten Bericht in ein bestimmtes Dateiformat exportieren

rl, Erzeugten Bericht per E-Mail versenden

HINWEIS: Informationen, wie Sie die Berichtspeicher- und
Verteilungsoptionen  konfigurieren, finden Sie im  Abschnitt
.Konfigurieren der erweiterten Einstellungen® in diesem Handbuch.

12 e Erste Schritte: Standardberichte GFI ReportCenter



3.4 Hinzufigen von Standardberichten zur Liste der haufig

bendtigten Berichte

Standardberichte | —
=-[@] GFI LANguard 9.0 ReportPack -
=449 Sicherheitsrisiko-Bewertung "‘“”'m

..... E..- Ubersicht ko blot o d.oil-od
‘2| Trends dey Ausfihren r
| Verteilung Zur Favoritenliste hinzufigen [
o] Verteilung af
----- w"_ Bizherige & Meu b
----- =\._. Ligte der Shoremersmsmesrrimme—

] T b

Bild 7 — Die Schaltflache ,Haufig benétigte Berichte”

Sie kdnnen haufig bendtigte Berichte Uber die Schaltflache Haufig
benétigte Berichte zu Gruppen zusammenfassen und so leichter
aufrufen. So erganzen Sie einen Standardbericht in der Liste der

haufig benétigten Berichte:

1. Klicken Sie auf die Navigationsschaltflache Standardberichte, um

die Liste der verfigbaren Berichte anzuzeigen.

2. Klicken Sie mit der rechten Maustaste auf den Standardbericht, den
Sie zu den haufig benétigten Berichten hinzufigen wollen, und Kklicken
Sie dann auf Zur Liste der haufig bendtigten Berichte hinzufigen.

3. Klicken Sie zur Bestatigung auf Ja.

GFI ReportCenter
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4. Benutzerdefinierte Berichte

4.1 Einfuhrung

GFI ReportCenter erlaubt die Erstellung benutzerdefinierter Berichte
entsprechend  Ihren  spezifischen  Anforderungen an  die
Berichterstellung. Die Anpassung von Berichten erreichen Sie durch
benutzerdefinierte Datenfilter, die die Datenquelle analysieren und die
Informationen ausfiltern, die bestimmte Kriterien erfiillen.

4.2 Erstellen eines neuen benutzerdefinierten Berichts

Benutzerdefinierten Bericht erstellen:
1. Klicken Sie auf die Schaltflache Standardberichte.

2. Klicken Sie mit der rechten Maustaste auf den Standardbericht, den
Sie als Vorlage verwenden wollen, und dann auf Neu »
Benutzerdefinierter Bericht. Daraufhin wird der ,Assistent fir den
benutzerdefinierten Bericht* angezeigt.

Assistent fiir benutzerdefinierten Bericht

Scan oder Zeitraum [D atum/Uhizeit) Lo,
Geben Sie den Scan baw. den Zeitbereich [Datum/hrzeit] an, fur die der Bericht ﬁu

gelten zall.

Die Berichte werten die Ergebnizze des Sicherheits-Scans aus, die bei den vergangenen
Metzwerk sicherheitz-5 cans gesammelt wurden.

W ahlen Sie die Scan-Ergebnizee aus, die vom Bericht venwendet werder:

@ Letzter Scan:

Mit diezer Option erzeugen Sie Berichte aus den Daten, die wahrend des letzten
Metzwerk sicherheits-Scan: gesammelt wurden,

Spezifizcher Scan:
Mit dieser Option erzeugen Sie Berichte aus den Daten, die bei einerm bestimmten
Metzwerk sicherheitzzcan gesammelt wurden.

Feitraum [Datumdbrzeit] zcannen:

Erzeugen Sie mit diezer Option Berichte auz den Scan-Ergebnisdaten, die wahrend
eines bestimmten Zeitraumes gesammelt wurden.

£ Zuriick. |[ Weiter » l|.ﬁ.bbrechen

Bild 8 - Auswéhlen der Scandatenquelle

3. Geben Sie die Datenquelle an, die zur Erstellung des
benutzerdefinierten Berichts verwendet werden soll. Diese
Datenquelle ladt Scanergebnisse von:

e Dem letzten Scan,
e Einem spezifischen Scan

GFI ReportCenter Benutzerdefinierte Berichte e 15



e Scans aus einem bestimmten Zeitraum (Datum/Uhrzeit)
Klicken Sie auf Weiter, um fortzufahren.

[ Assistent fiir benutzerdefinierten Bericht
Letzter Scan Lo,
YW ahlen Sie einen ader mehrere Scans fur den Bericht aus. @J
WWahlen Sie aus der folgenden Liste die Metzsicherheitsscans, fur die ein Bericht erstellt werden
zall.
Fiel Prafil [ratum Ahgezchlozzen
2 192.168.3.4 Yallstandiger Scan 16/01/2009 14:55:53 True
2 localhost Yallstandiger Scan 16/01/2009 14:43:15 True
£ Zuriick | [ Wieiter » l | Abbrechen

Bild 9 — Auswéhlen der gewlinschten Scandatenquelle

4. Mit der Option ,Spezifischer Scan“ wahlen Sie die gewlnschten
Scanergebnisse aus der Liste der Netzwerksicherheits-Scans im
Firmennetzwerk aus. Klicken Sie auf Weiter, um fortzufahren.
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Assistent fiir benutzerdefinierten Bericht

D atenfilter Lo,
Geben Sie beliebige Filter an, die auf den Bericht angewendet werden sollen. @J
Filterbedingungen hinzufiigen @
Filter @ Filterbedingung - Eigenschaften

Wert:

und

Filtereigenschaft - Informationen

Hinzuzufligende Filterbedingungen

Eigenzchaft  Profil

Bedingung

(bersicht;
Priifung, ob dag Scan-Profil gleich [Mark] ist

Gleich -

M ark, -

£ £urick || Hinzufiigen || Abbrechen

Bild 10 — Definieren der Datenfilterbedingungen

5. Konfigurieren Sie die Datenfilterbedingungen, die fur die
ausgewahlte Datenquelle verwendet werden sollen. Klicken Sie auf

Weiter, um fortzufahren.

Assistent fiir benutzerdefinierten Bericht

Datum Uhrzeit

|nfarmationen.

@) Relativ

Geben Sie Datum und Uhrzeit fur den Zeitraum des Berichts an, @J

Berichte mit D aturng- und Uhrzeitangabe erfazzen alle Scanz, in dem ausgewahlten Zeitraum
und erzeugen die Ergebnisze in Abhangigkeit won den bei diesen Scans gefundenen

Heute

Tag
17 January 2009

tonat

Januany

D aturnsbereich
170142009

1740142009

2003

07:01:45
07:01:45

£ Zuriick. |[ Weiter » l|.-’-‘-.b|::reu:hen

Bild 11 — Konfigurieren eines benutzerdefinierten Zeitraums mit Datum und Uhrzeit

GFI ReportCenter
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6. Mit der Option ,Zeitraum (Datum/Uhrzeit) scannen® wahlen Sie
einen Zeitraum mit Datum und Uhrzeit aus, aus dem die
Netzwerksicherheits-Scanergebnisse geladen werden. Klicken Sie auf
Weiter, um fortzufahren.

HINWEIS:  Weitere Informationen  zur  Konfiguration  der
Filterbedingungen finden Sie im Abschnitt ,Konfigurieren der
Datenfilterbedingungen® in diesem Handbuch.

7. Geben Sie den Namen und die Beschreibung fir diesen
zeitabhangigen Bericht ein. Klicken Sie auf Weiter, um fortzufahren.

8. Klicken Sie auf Fertig stellen, um Ihre Konfiguration zu
tbernehmen.

4.3 Konfigurieren der Datenfilterbedingungen

Mit Datenfilterbedingungen legen Sie fest, welche
Netzwerksicherheits-Scandaten und Ergebnisse in den Bericht
aufgenommen werden. Nur Scans, die bestimmte Kriterien erfillen,
werden verarbeitet und im Bericht angezeigt.

Assistent fiir benutzerdefinierten Bericht

D atenfilter Lo,
Geben Sie beliebige Filter an, die auf den Bericht angewendet werden sollen. @J

Filter Hinzufiigen...

B Frofil Gleich Mark EINTN_—
Entfernen

£ Zuriick. || Weiter » | | Abbrechen

Bild 12 — Assistent fiir benutzerdefinierte Berichte mit Dialogfilter

Klicken Sie auf die Schaltfliche Hinzufiigen..., um den Dialog
JFiltereigenschaften bearbeiten® anzuzeigen und die folgenden
Bedingungen zu konfigurieren:

e Filterbedingung — Geben Sie den Datenquellenbereich an, auf
den sich der Filter konzentrieren soll (wahlen Sie beispielsweise
als Filterbedingung ,Betriebssystem®, um die Ereignisdaten nach
einem bestimmten Betriebssystem zu filtern).

e Bedingung - Geben Sie einen Vergleichsparameter als
Bedingung an.

e Wert — Geben Sie den String an, mit dem die Quelldaten
verglichen werden sollen.
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Wenn Sie beispielsweise einen Bericht erstellen wollen, der nur
Informationen Uber Windows XP enthalt, konfigurieren Sie Ihre
Filterparameter wie folgt:

- -

Assistent fiir benutzerdefinierten Bericht

D atenfilter Lo,
Geben Sie beliebige Fiter an, die auf den Bericht angewendet werden sollen. @J
Filterbedingungen hinzufiigen @
Filer ] Filterbedingung - Eigenschaften

Filtereigenschaft - Informationen

Hinzuzufligende Filterbedingungen

Eigenzchaft  Profil

Bedingund  Glaich -
Wert: b ark -
und

(bersicht;

Prifung, ob daz Scan-Profil gleich [kark] ist

£ Zuick || Hinzufiigen || Abbrechen

Bild 13 — Dialog ,Konfiguration der Filterbedingungen*

Bei spezifischeren Berichten kbnnen Sie die angezeigte
Informationsmenge begrenzen, indem Sie lhre
Suchkriterien/Bedingungen verscharfen. Dazu konfigurieren Sie
mehrere Datenfilter flir die ausgewéhlte Datenquelle und wenden
diese an. Wenn Sie mehr als einen Filter verwenden, miissen Sie die
logische VerknlUpfung dieser Filter angeben. Dazu wahlen Sie eine
logische Gruppenverknipfungsbedingung aus der Dropdown-Liste
LFiltereigenschaft* als Bedingung aus.

¢ Kilicken Sie auf Und, um alle Scandaten zu berlicksichtigen, die
alle Bedingungen der Filter erflllen.

¢ Kilicken Sie auf Oder, um alle Scandaten zu bertcksichtigen, die
mindestens eine der angegebenen Filterbedingungen erflillen.

Beispiel: Verwendung mehrerer Filter

Stellen Sie sich eine Situation vor, wo ein benutzerdefinierter Bericht
mit zwei Filtern wie folgt konfiguriert ist:
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Filterbedingungen hinzufigen [#34] | Filterbedingungen hinzufigen (=3

Filterbedingung - Eigenschaften o Filterbedingung - Eigenschaften

Fittereigenschaft - Informationen Filtereigenschaft - Informationen
Hinzuzuflgende Filterbedingungen Hinzuzufigende Filterbedingungen
Eigenschaft Profil Eigenschaft Profil
Bedingung  Gleich - Bedingung  Gleich -
Wert: Windows \ista - Wert: Mark -
Eigenschaftsbedingung beim Hinzuflgen fitem
und |L|nd - |
Ubersicht: Ubersicht:
Priifung, ob daz Scan-Profil gleich [windows Vista] Priifung, ob das 5can-Profil gleich [Mark] ist
| < Zurick | | Hinzufiigen | | Abbrechen | < Zunick | | Hinzufigen | | Abbrechen

Bild 14 — Verwendung mehrerer Filter

Filter 1 Filter 2

Filterbedingung Hostname Betriebssystem
Logische Beziehung Gleich Gleich
Wert »Mark" »Windows XP*

Welche Daten in diesem benutzerdefinierten Bericht berticksichtigt
werden, richtet sich danach, wie diese Filter auf die Daten
angewendet werden. Dazu definieren Sie die Anwendung in der
Dropdown-Liste ,Filtereigenschaftsbedingungen ... .

Angewandte Filter Datenausgabe

Filter 1 und Filter 2 Der Bericht zeigt:

Alle Scandaten, die sich auf einen Host mit der
Bezeichnung ,Marc* beziehen, auf dem
~Windows XP“ gestartet ist.

Filter 1 oder Filter 2 Der Bericht zeigt:

Alle Scandaten fur ,Windows XP“ (unabhangig
davon, auf welchem Host).

UND

Alle Scandaten fir einen Host mit der
Bezeichnung ,Mark® (unabh&dngig vom
installierten Betriebssystem).

Beispiel: Erstellen eines benutzerdefinierten Berichts aus den
Netzwerksicherheits-Scandaten eines bestimmten Monats

Dieses Beispiel zeigt Ihnen, wie Sie einen Ubersichtsbericht iiber
Sicherheitsrisiken im Netzwerk mit der Bezeichnung ,Ubersicht (iber
Sicherheitsrisiken im Netzwerk auf dem Host ,Marc” im Januar 2009*
erstellen. Dieser Bericht verwendet folgende Scanergebnisse:

e Scanergebnisse flr einen Host mit dem Namen ,Mark®,

¢ die zu einem Betriebssystem ,Windows XP*“ gehdren,

¢ die wahrend des Monats ,Januar 2009“ gesammelt wurden.
So erstellen Sie diesen Bericht:

1. Klicken Sie auf die Navigationsschaltflache Standardberichte.
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2. Klicken Sie mit der rechten Maustaste auf den Bericht, den Sie
anpassen wollen, und dann auf Neu » Benutzerdefinierter Bericht.

Daraufhin wird der ,Assistent flir benutzerdefinierte Berichte®
angezeigt.

3. Sobald der BegruiRungsdialog erscheint, klicken Sie auf Weiter.

Assistent fiir benutzerdefinierten Bericht

Scan oder Zeitraum [Datum/Uhrzeit] Lo,
Geben Sie den Scan baw. den Zeitbereich [Datum/hrzeit] an, fur die der Bericht @J

gelten zall.

Die Berichte werten die Ergebnizze des Sicherheitz-Scans aus, die bei den vergangenen
Metzwerk sicherheitz-5 cans gesammelt wurden.

W ahlen Sie die Scan-Ergebnizse aus, die vom Bericht venwendet werden:

Letzter Scan:
it dieser Option erzeugen Sie Berichte aus den Daten, die wahrend des letzten
Metzawerk sicherheits-Scanz: gesammelt wurden.
Spezifizcher Scan:
Wit diezer Option erzeugen Sie Berichte aus den Daten, die bei einem bestimmten
Metzwerk sicherheitzzcan gesammelt wurden.

@ Zeitraum [D atum/brzeit] scannen:

Erzeugen Sie mit diezer Option Bernichte auz den Scan-Ergebnizdaten, die wahrend
eines bestimmten Zeitraumes gezammelt wurden.

£ Zuriick. |[ Weiter » l|.-’-‘-.b|::reu:hen

Bild 15 — Auswéhlen der gewlinschten Datenquellen

4. Klicken Sie auf die Option Scans eines bestimmten
Datums/Monats und dann auf Weiter.

Assistent fiir benutzerdefinierten Bericht

Datum Uhrzeit Lo,
Geben Sie Datum und Uhrzeit fur den Zeitraum des Berichts an, @J

Berichte mit D aturng- und Uhrzeitangabe erfazzen alle Scanz, in dem ausgewahlten Zeitraum

und erzeugen die Ergebnisze in Abhangigkeit von den bei diesen Scans gefundenen
|nfarmationen,

Relativ

Heute

Tag

17 January 2009

@ Monat

hd ay « | Jahr 2009

D aturnsbereich

1740142009 07:01:45
1740142009 07:01:45

< Zurlick || Wieiter > | Abbrechen

Bild 16 — Auswahlen des Zeitraums mit Datum und Uhrzeit
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5. Klicken Sie auf die Option Monat, und geben Sie folgende

Parameter ein:
e Monat: ,Januar”.
e Jahr: ,2009%

6. Klicken Sie auf Weiter, um zum Dialog ,Datenfilter® zu wechseln.

@ Filterbedingung - Eigenschaften

Fitersigenschaft - Informationen

Hinzuzufligende Filterbedingungen
Eigenschaft Profil

Bedingung  Gleich -

Obersicht:
Priifung. ob daz Scan-Profil gleich [windows Vista]

\Wert: Windows \ista e

["<Zinick | [ Hinafiigen | [ Abbrechen

Assistent fiir benutzerdefinierten Bericht
D atenfilter Lo
Geben Sie beliebige Filter an, die auf den Bericht angewendet werden zollen.
Filter Hirzufiigen...
Filterbedingungen hinzufiigen Filterbedingungen hinzufiigen ==

@ Filterbedingung - Eigenschaften

Fitersigenschaft - Informationen

Hinzuzufligende Filterbedingungen
Eigenschaft Profil

Bedingung  Glsich -
\Wert: Markc =
Eigenschaftsbedingung beim Hinzuflgen fitem

und -

Obersicht:

Priifung, ob das 5can-Profil gleich [Mark ] ist

F"<Zinick | [ Hinfiigen | [ Abbrechen

Bild 17 — Dialog ,Filterbedingungen®

7. Klicken Sie auf die Schaltflache Hinzufligen, und konfigurieren Sie

die Parameter flr Filter 1 wie folgt:
e Filterbedingung: Host-Name

e Bedingung: Gleich
e Wert: ,Mark®.

8. Klicken Sie auf

Hinzuflgen, um die

Filterkonfigurationseinstellungen zu Gbernehmen.

9. Klicken Sie erneut auf die Schaltflaiche Hinzufigen, und
konfigurieren Sie die Parameter fir Filter 2 wie folgt:

e Filterbedingung: ,Betriebssystem*

e Bedingung: ,Gleich”

e Wert: ,Windows Vista“

¢ Filtereigenschaftsbedingungen ...: ,und”
10. Klicken Sie auf

Hinzuflgen, um die

Filterkonfigurationseinstellungen zu Gbernehmen.
11. Klicken Sie auf Weiter, und geben Sie folgende Parameter ein.

e Berichtname:

,Ubersichtsbericht (ber Sicherheitsrisiken im
Netzwerk fiir November 2008

e Berichttitel: ,Netzwerksicherheits-Scans fur den Host Mark"
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e Berichtbeschreibung: ,Dieser Bericht zeigt in einer Ubersicht die
fur den Host ,Mark® im November 2008 gefundenen
Sicherheitsrisiken.*

12. Klicken Sie auf Weiter, um zum letzten Dialog zu wechseln.

13. Klicken Sie auf Fertigstellen, um die Konfigurationseinstellungen
fur den benutzerdefinierten Bericht zu Gbernehmen.

4.4 Starten eines Benutzerdefinierten Berichts

So starten Sie einen benutzerdefinierten Bericht:
1. Klicken Sie auf die Schaltflache Benutzerdefinierte Berichte.

2. Klicken Sie mit der rechten Maustaste auf den
benutzerdefinierten Bericht, den Sie erstellen wollen und dann
auf ,,Erstellen®.

45 Bearbeiten eines benutzerdefinierten Berichts
So bearbeiten Sie die Konfigurationseinstellungen eines
benutzerdefinierten Berichts:

1. Klicken Sie auf die Navigationsschaltflaiche Benutzerdefinierte
Berichte.

Assistent fiir benutzerdefinierten Bericht

Willkommen beim Assistenten fur

benutzerdefinierte Berichte fir GFI
LANguard.

Der Azsistent unterstutzt Sie bei der Erstellung eines neuen
berutzerdefinierten Berichts aus folgendem Bericht:

= Ubersicht iber Metzwerkisiken [1]

Diegzer Bericht ist eine Zuzammenfassung fur die
[Feschaftzleitung mit verschiedenen Sicherheitznzikok ategaonen.
In dem Bericht werden auch die Host-Computern und Produkte
mit den hochsten Sicherheitsnziken anoegeben sowie die im

Sie miigzen die Sicherheitzzcan-Datenguelle auswahlen und die
Filter, die fur dizzen neuen benutzerdefinierten Bericht gelten
zollen.

Klicken Sie auf "weiter' um fortzufahren.

£ Uik, WWeiter » l | Abbrechen

Bild 18 — Assistent fiir den benutzerdefinierten Bericht: BegriBungsdialog

2. Klicken Sie mit der rechten Maustaste auf den benutzerdefinierten
Bericht, den Sie verandern wollen und dann auf Bearbeiten. Es wird
der ,Assistent fur benutzerdefinierte Berichte® angezeigt, mit dem Sie
die gewiinschten Anderungen vornehmen kénnen.

HINWEIS: Weitere Informationen zur Konfiguration der Parameter
eines benutzerdefinierten Berichts finden Sie im Abschnitt ,Erstellen
eines benutzerdefinierten Berichts® in diesem Kapitel.
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4.6 Loschen eines benutzerdefinierten Berichts

Benutzerdefinierten Bericht I6schen:

1. Klicken Sie auf die Navigationsschaltflache Benutzerdefinierte
Berichte.

2. Klicken Sie mit der rechten Maustaste auf den benutzerdefinierten
Bericht, den Sie permanent aus der Liste entfernen wollen, und
klicken Sie auf Léschen.

3. Klicken Sie zur Bestatigung auf Ja.

4.7 Hinzufigen benutzerdefinierter Bericht zu den haufig
bend6tigten Berichten

Benutzerdefinierte Berichte |

"9 GFI LANguard 9.0 ReportPack

Ausfihren
Bearbeiten
Laschen

Zur Favoritenliste hinzufligen [
AL

Meu 3

Bild 19 — Navigationsschaltflache ,Haufig bendtigte Berichte”

Sie kdnnen haufig bendtigte Berichte Uber die Schaltflache Haufig
benétigte Berichte zu Gruppen zusammenfassen und so leichter
aufrufen. So erganzen Sie einen benutzerdefinierten Bericht in der
Liste der haufig benétigten Berichte:

1. Klicken Sie auf die Navigationsschaltflaiche Benutzerdefinierte
Berichte, um die Liste der verfligbaren Berichte anzuzeigen.

2. Klicken Sie mit der rechten Maustaste auf den benutzerdefinierten
Bericht, um ihn zur Liste der haufig bendtigten Berichte hinzuzufligen,
und klicken Sie dann auf die Option Zur Liste der haufig bendtigten
Berichte hinzufligen.

3. Klicken Sie zur Bestatigung auf Ja.
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5. Zeitplanung von Berichten

5.1 Einfdhrung

Im GFI ReportCenter konnen Sie Berichte gemall einem
vordefinierten Zeitplan sowie in definierten Intervallen erstellen. Auf
diese Weise konnen Sie Berichte automatisch erstellen, die
regelmanig bendtigt werden.

AulRerdem kdnnen Sie GFI ReportCenter so konfigurieren, dass die
zeitabhangigen Berichte automatisch per E-Mail verteilt werden. Fir
jeden zeitabhangigen Bericht kdnnen Sie benutzerspezifische E-Mail-
Parameter  konfigurieren,  beispielsweise  eine  Liste der
Berichtempfanger und das Dateiformat (z. B. PDF), in dem der Bericht
an die E-Mail angehangt wird.

Nutzen Sie die Funktion zur Berichtszeitplanung, um die
Berichterzeugung zu automatisieren. Sie kodnnen beispielsweise
umfangreiche Berichte zeitlich so planen, dass sie nach
Arbeitsschluss erstellt werden und dann automatisch an die
gewlnschten Empfanger versenden. Auf diese Weise optimieren Sie
die Verfugbarkeit lhrer Systemressourcen wahrend der Arbeitszeit und
vermeiden mdgliche Unterbrechungen des Arbeitsablaufs.

Sie konnen sowohl Standardberichte als auch benutzerdefinierte
Berichte automatisch, zeitabhangig erzeugen.

5.2 Zeitplanung eines Berichts

So planen Sie einen zeitabhangigen Bericht:

1. Klicken Sie auf die Optionsseite Standardberichte
/benutzerdefinierte Berichte.

2. Klicken Sie mit der rechten Maustaste auf den Bericht, fir den Sie
eine Zeit planen wollen, und dann auf Neu P Zeitabhangiger
Bericht. Daraufhin wird der ,Assistent fir zeitabhangige Berichte*
angezeigt. Klicken Sie auf Weiter, um fortzufahren.

3. Klicken Sie auf die Netzwerksicherheits-Scandaten, die von diesem
Bericht verwendet werden sollen.
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Assistent flir zeitabhdngige Berichte

Zeitplan Lo,
Geben Sie an, mit welchem Zeitplaner automatizch der Bencht erstellt werden zall.

Zeitabhangige Berichte konnen Sie entweder einmalig durch Angabe eines Datums und einer
hkrzeit erstellen oder in einern Zeitraum ab einer bestimmben Zeit immer wieder,

Diezen Bericht [einmal) zu folgendem D aturn/folgender Uhrzeit erstellen:

1740142009 07 38:58

@ Diezen Bericht erstellen - alle:

Intervall 1 | Shunden -
Beginndatum/Beginn (0541142009  [El= || 05:19:56 -
und Uhrzeit
< Zuriick || Wieiter > | Abbrechen

Bild 20 — Der Assistent flr zeitabhangige Berichte mit dem Dialog ,Zeitplanung”

4. Geben Sie die Parameter fur die Zeitplanung des Berichts ein
(Datum/Uhrzeit/Haufigkeit). Klicken Sie auf Weiter, um fortzufahren.

Assistent flir zeitabhingige Berichte

Ermweiterte Einstellungen Lo,
Pazzen Sie die Optionen fur Berichtverteilung und Berichtspeichenng an.

Sie konnen den erzeugten Bericht per E-bail an eine Empfangerlizte zenden ader in einem
Ordner in [hrem D ateispstem speichemn. Klicken Sie auf die Schaltilache Einstellungen' des
betreffenden Dialogteils um die Sende- und Speicheroptionen fur den Bencht genauer zu
konfigurieren.

| In D atei exportieren

gl Flicken Sie auf die Schaltlache Einstelungen’ um die Optionen flr die
Berichtspeicherung benutzerspezifizch anzupazsen, und geben Sie Dateiformat und

| Einztellungen
V| Werzand per E-Mail

- Flicken Sie auf die Schaltlache ‘Einstelungen’ um die E-Mail-Einstelungen fur die
Berichtverteilung benutzerdefiniert zu konfigurieren.

| Einstellungen

£ Zuriick. |[ Weiter » l|.-’-‘-.b|::reu:hen

Bild 21 — Der Assistent fir zeitabhangige Berichte mit dem Dialog ,Erweiterte Einstellungen®

5. Um den erzeugten Bericht in eine Datei zu exportieren, klicken Sie
auf die Option In Datei exportieren. Um die
Konfigurationseinstellungen fir den Bericht ,Export anzupassen®,
klicken Sie auf die Schaltflache Einstellungen unter dieser Option.

HINWEIS: Weitere Informationen, wie Sie die Einstellungen zum
Export in eine Datei konfigurieren, finden Sie in Abschnitt
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,=Konfigurieren der Optionen zum Berichtexport in eine Datei” in
diesem Kapitel.

6. Um automatisch erzeugte Berichte per E-Mail zu verteilen, klicken
Sie auf die Option ,Per E-Mail versenden®. Um die E-Mail-
Einstellungen fiir die Berichtverteilung anzupassen, klicken Sie auf die
Schaltflache Einstellungen unter dieser Option.

HINWEIS: Informationen zur Konfiguration der E-Mail-Einstellungen
finden Sie unter ,Konfigurieren der Bericht-E-Mail-Optionen® in diesem
Kapitel.

7. Geben Sie den Namen und die Beschreibung fir diesen
zeitabhangigen Bericht ein. Klicken Sie auf Weiter, um fortzufahren.

8. Klicken Sie auf Fertig stellen, um Ihre Einstellungen zu
tbernehmen.

5.3 Konfigurieren der erweiterten Einstellungen

Mit GFI LANguard ReportPack kdnnen Sie zeitabh&ngige Berichte in
einem bestimmten Dateiformat exportieren und diese Berichte per E-
Mail automatisch verteilen. Dazu bendtigen Sie eine Reihe von
Parametern (beispielsweise die E-Mail-Adressen der Empfanger), die
Sie bei der Konfiguration der zeitabhéangigen Berichte definieren oder
als Standardeinstellung fur den Berichtexport und die Verteilung bei
der Installation des ReportPack konfigurieren.

HINWEIS: Der Assistent zur Zeitplanung der Berichte st
standardmaRig so konfiguriert, dass er fur die Parameter fir den
Berichtexport und die Berichtverteilung die Standardeinstellungen
verwendet.

Berichtexportformate

Zeitabhangige Berichte konnen in diverse Formate exportiert werden.
Unterstltzt werden folgende Dateiformate:

|| Format | Beschreibung

Mit diesem Format kdnnen Sie Berichte auf
verschiedene Systeme verteilen, beispielsweise
Macintosh- und Linux-Computer und dabei das
Layout behalten.

1 Adobe Acrobat (.PDF)

Bei diesem Format konnen Sie den Bericht
spater weiterverarbeiten und umfangreichere
Berechnungen mit einem anderen (externen
Programm, wie Microsoft Excel) durchfiihren.

2 MS Excel (.XLS)

Mit diesem Format kénnen Sie (ber Microsoft

3 MS Word (.DOC) Word auf den Bericht zugreifen.

Mit diesem Format speichern Sie den Bericht in
einem kleinen Format, das von den
verschiedenen  Textverarbeitungsprogrammen
auf verschiedene Betriebssysteme verwendetet
werden kann.

Rich Text Format
(*.RTF)

5.3.1 Konfigurieren der Optionen zum Export des Berichts
in eine Datei

So konfigurieren Sie die Einstellungen zum Export eines
zeitabhangigen Berichts in eine Datei:
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In Datei exportieren

,::_'J] Klicken Sie auf die Schaltflache "Einstellungen’ um die Optionen for die
Berichtspeicherung benutzerspezifisch anzupassen, und geben Sie Dateformat und

Einstellungen

Bild 22 — Dialog ,Erweiterte Einstellungen” mit der Schaltflache ,In Datei exportieren”

1. Klicken Sie im Dialog Erweiterte Einstellungen auf die
Schaltflache Einstellungen unter der Option ,In Datei exportieren®.

Bericht Speicheroptionen [=5]
Crdneroptionen
= Sie konnen die Standardordneroptionen fir diesen

“@® eizbhangigen Bericht (berschreiben.

Standardordneroptionen fur diesen Bericht Uberschreiben:
C:MProgram Files"GFI\LAMNguard 5.0 ReportPackData B
Bericht formatieren:
| Adobe Acrobat (" pd) -

| 0K || Abbrechen | [ Ubemehmen |

Bild 23 — Erweiterte Einstellungen: Optionen fur den Export in eine Datei

2. Klicken Sie auf die Option Standardordneroptionen fir diesen
Bericht Uberschreiben:

3. Geben Sie den Computerpfad an, unter dem der exportierte Bericht
gespeichert werden soll.

4. Geben Sie das Dateiformat an, in dem der exportierte Bericht
gespeichert werden soll.

5. Klicken Sie auf OK, um die Konfigurationseinstellungen zu
Ubernehmen.

HINWEIS: Informationen zur Konfiguration der Standardeinstellungen
fur den Export in eine Datei finden Sie in Abschnitt ,Konfigurieren der
Standardoptionen zeitabhangiger Berichte“ in diesem Handbuch.

5.3.2 Konfigurieren der E-Mail-Optionen fir Berichte

So konfigurieren Sie die E-Mail-Optionen fir einen zeitabhangigen
Bericht:
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Versand per E-Mail

J Klicken Sie auf die Schaltflache "Einstellungen’ um die E-Mail-Einstellungen far die
i Berichtverteilung benutzerdefiniert zu konfigurieren.

Einstellungen

Bild 24 — Dialog ,Erweiterte Einstellungen” mit den Einstellungen ,Per E-Mail versenden”.

1. Klicken Sie im Dialog Erweiterte Einstellungen auf die
Schaltflache Einstellungen unter der Option Per E-Mail versenden.

E-Mail-Warnoptionen (=23
E-Mail-Optionen
& Sie konnen die Standard-E-Mail-Optionen fur diesen
J zeitabhangigen Bericht Uberschreiben.
Standard-E-Mail-Optionen fur diesen Bericht Uberschreiben:
An: RC_Admin&gfi com
CC:
Yon: IT_manager@gfi.com
Server:  120.11.120.11 Port: EH
[] Anmeldung fir SMTP-Server efforderich
Bericht formatieren:
Adobe Acrobat (" pdf) -|
| 0K || Abbrechen | | Ubemehmen |

Bild 25 — Verteiloptionen fiir den Bericht

2. Klicken Sie auf die Option Standard-E-Mail-Optionen fir diesen
Bericht Uberschreiben:

3. Geben Sie die folgenden Parameter ein.

e An/cc: Geben Sie die E-Mail-Adressen an, an die der erzeugte
Bericht versendet werden soll.

e Von: Geben Sie das E-Mail-Konto an, das zum Versand des
Berichts verwendet werden soll.

e Server: Geben Sie Name/IP-Adresse lhres SMTP-E-Mail-Servers
(fur abgehende E-Mails) an. Wenn der angegebene Server eine
Authentifizierung benétigt, klicken Sie auf die Option SMTP-
Server erfordert eine Anmeldung und geben die Anmeldedaten
in den Feldern Benutzername und Kennwort ein.

e Berichtformat: Berichte werden als E-Mail-Anhange versendet.
Wahlen Sie das Dateiformat aus, indem Sie lhren Bericht
versenden wollen.
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4. Klicken Sie auf OK, um die Konfigurationseinstellungen zu
tbernehmen.

5.4 Anzeigen der Liste zeitabhéngiger Berichte

GFI ReportCenter EI@
Datei  Tools Hilfe
« > 2[|B
Bereiche 1 || Liste zeitabhingiger Berichte
Produktauswahl
Zeitplanemame Berichtname Letzte Erzeugung

GFI LANguard 5.0 ReportPack - ‘Zeitplan fur den Bericht "Ubersic...  Ubersicht Gber Netzwerkrisiken (1)

Zeitabhdngige Berichte
=-[@] GFl LANguad 9.0 ReportPack

e zeitabhanagiger Berichte
ivitat zeitabhangiger Berichte

¢ Haufig benstigte Berichte
W Standardberichte

%) Benutzerdefinierte Berichte
| Zeitabhéngige Berichte

Ui Optionen

.2) Hilfe

4 m 3

Bild 26 — Liste der zeitabhangigen Berichte

Klicken Sie auf die Navigationsschaltflache Zeitabhangige Berichte,
um die Liste der zeitabhangigen Berichte anzuzeigen, die zurzeit fur
automatische Erstellung konfiguriert sind. Diese Informationen finden
Sie auf der rechten Seite der Verwaltungskonsole mit folgenden
Details:

e Zeitplanname: der benutzerdefinierte Name, der bei der
Erstellung des neuen zeitabhangigen Berichts angegeben wurde.

e Berichtname: Die Namen des Standardberichts bzw.
benutzerdefinierten Berichts, der erstellt wird.

e Letzte Erstellung: gibt die Zeit (Datum/Uhrzeit) an, zu der der
Bericht das letzte Mal erstellt wurde.

e NAachste Erstellung: gibt den Zeitpunkt (Datum/Uhrzeit) an, zu
dem der Bericht das nachste Mal erstellt werden soll.

e Beschreibung: Die Beschreibung, die Sie fur jeden Zeitplan
eingegeben haben.

e ReportPack: Die Version von GFlI LANguard, die den Bericht
erstellte.
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5.5 Anzeigen der Aktivitat zeitabhéangiger Berichte

GFI ReportCenter [ [ =[5
Datei Tools Hilfe
<« e[Elf
Bereiche 1 | Aktivititsliste zeitabhingiger Berichte
Produktauswahl
Datum ProductName
GFI LANguard 9.0 ReportPack - @ 5/22/2009 11:15:46 AM  GFI LANguard 3.0 ReportPack
(i)5/22/2008 11:15:46 AW GFI LANguard 9.0 ReportPack
Zeitabhiingige Berichte {i)5/22/2008 11:15:35 AM  GFI LANguard 8.0 ReportPack

=18 GFI LaNguard 9.0 ReportPack (i)5/22/2008 11:15:35 M GFI LANguard 9.0 ReportPack
0 [A Liste zeitabhangiger Berichte

ik tivitat zeitabhangiger Berichte

</¢ Haufig benstigte Berichte
a Standardberichte

%) Benutzerdefinierte Berichte
|4y Zeitabhangige Berichte

fui Optionen

1) Hilfe

4 L 2

Bild 27 — Uberwachung fiir zeitabhéngige Aktivitaten

GFI ReportCenter enthalt auch eine Uberwachung fiir zeitabhangige
Aktivitaten, mit der Sie Ereignisse anzeigen koénnen, die mit allen
zeitabhangigen Berichten zusammenhéangen, die ausgefihrt wurden.

Um die Uberwachung zeitabhangiger Aktivitaten zu 6ffnen, klicken Sie
auf die Navigationsschaltflache zeitabhangiger Bericht und dann auf
den Knoten Aktivitat zeitabhangiger Berichte. Daraufhin werden die
Aktivitatsdaten auf der rechten Seite der Verwaltungskonsole des GFlI
ReportCenter angezeigt.

Die Aktivitatsiberwachung zeigt folgende Ereignisse an:

) Information: Der zeitabhangige Bericht wurde erfolgreich ausgefihrt und
per E-Mail versendet bzw. auf Festplatte gespeichert.

Ay Vorsicht: Der zeitabhangige Bericht wurde nicht ausgefiihrt, weil die
Produktlizenz ungiltig ist oder abgelaufen ist.

@ Fehler: Der zeitabhangige Bericht wurde nicht ausgefihrt, weil eine

bestimmte Bedingung/ein bestimmtes Ereignis eintrat. Typische
Bedingungen:

e Fehler beim Versuch, den erzeugten Bericht in einem bestimmten
Ordner zu  speichern  (beispielsweise  bei fehlendem
Speicherplatz).

e Fehler beim Versuch, den erzeugten Bericht per E-Mail zu
versenden (weil beispielsweise der SMTP-Server, der in den

GFI ReportCenter
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Einstellungen von GFI ReportCenter Kkonfiguriert ist, nicht
erreichbar ist).

Die Aktivitatsuberwachung erfasst die folgenden Informationen und
listet diese auf:

e Datum: Datum und Uhrzeit des Zeitpunkts, als der zeitabh&ngige
Bericht ausgefiuihrt wurde.

e Produktname: Der Name des GFI-Produkts, zu dem der Bericht
gehort.

e Typ: Die Ereignisklassifizierung — Fehler, Information oder
Warnhinweis

e Beschreibung: Informationen zum Status des zeitabh&ngigen
Berichts, der ausgefiihrt wurde. Format und Inhalt fir die
Aktivitatsbeschreibung richten sich nach der Ereignisart.

HINWEIS: Die Beschreibung ist oft die wertvollste Information, da sie
angibt, was bei Ausfiihrung eines zeitabhangigen Berichts passierte,
oder auf die Bedeutung des Ereignisses hinweist.

5.6 Aktivieren/Deaktivieren eines zeitabhangigen Berichts

Zeitabhéngige Berichte kdnnen nach Bedarf aktiviert oder deaktiviert
werden. Mit der Navigationsschaltflache zeitabhéangige Berichte
zeigen Sie die Liste der zeitabhéangigen Berichte an sowie deren
aktuellen Status. Das Symbol an der linken Seite jedes
zeitabhangigen Berichts zeigt dessen Status an:

@ Dieses Symbol zeigt, dass der zeitabhéngige Bericht deaktiviert ist.

L] Dieses Symbol zeigt, dass der zeitabhangige Bericht aktiviert ist bzw.
— noch aussteht.

Um einen zeitabhangigen Bericht zu aktivieren oder zu deaktivieren,
klicken Sie mit der rechten Maustaste auf den betreffenden Bericht
und dann auf Aktivieren/Deaktivieren.

5.7 Bearbeiten eines zeitabhangigen Berichts

So nehmen Sie Anderungen an den Konfigurationseinstellungen eines
zeitabhangigen Berichts vor:

1. Klicken Sie auf die Navigationsschaltflache Zeitabhangige
Berichte.

2. Klicken Sie mit der rechten Maustaste auf den zeitabhangigen
Bericht, den Sie neu konfigurieren wollen, und dann auf
Eigenschaften. Daraufhin wird der ,Assistent flr zeitabhéngige
Berichte® angezeigt.
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Assistent flir zeitabhdngige Berichte

Herzlich Willkommen beim LANquard

Assistent fur zeitabhangige Berichte

Diezer Azziztent hillk |hnen, einen neuen zetabhanagioen Bericht
aus einem der folgenden Berichte zu erstellen:

z| Teitplan fiir den Bericht 'Ubersicht Uber Metzwerkrisien' '

Diezer Bericht ist eine Zuzammenfaszung fur die
Gezchaftzleitung mit verschiedenen Sicherheitsnzikok ategarien,
In dem Bericht werden auch die Host-Computern und Produkte
mit den hochsten Sicherheitsnziken angegeben sowie die im ...

Klicken Sie auf "weiter' um fortzufahren.

£ Zuriick, Weiter » l | Abbrechen

Bild 28 - Assistent fur zeitabhangige Berichte

3. Klicken Sie auf Weiter und fihren Sie die gewlnschten
Anderungen durch. Informationen zur Konfiguration der Parameter
eines zeitabhangigen Berichts finden Sie im Abschnitt ,Erstellen eines
zeitabhangigen Berichts® in diesem Kapitel.

Loschen eines zeitabhangigen Berichts

So léschen Sie einen zeitabhangigen Bericht:

1. Klicken Sie auf die Navigationsschaltflache Zeitabhangige
Berichte.

2. Klicken Sie mit der rechten Maustaste auf den zeitabhangigen
Bericht, den Sie dauerhaft aus der Liste entfernen wollen, und klicken
Sie dann auf Léschen.

5.8 Beispiel: Zeitplanung eines Berichts

Dieses Beispiel zeigt, wie Sie einen Softwarelberprufungsbericht
zeitlich planen, der folgende Aufgaben ausfuhrt:

¢ Den ersten Bericht am 12.05.2009 um 20:00 Uhr erzeugen.
¢ Den gleichen Bericht jeweils monatlich wieder erzeugen.

e Den erzeugten Bericht bzw. die erzeugten Berichte im PDF-
Format in den Ordner ,C:\Monthly Reports“ exportieren.

e Den erzeugten Bericht mit folgenden benutzerdefinierten
Parametern per E-Mail versenden:

¢ Von folgendem E-Mail-Konto versenden: ,RC_Admin@gfi.com®
¢ An folgendes E-Mail-Konto senden: ,IT_manager@gfi.com*

e SMTP-Server-Details: ,120.11.120.11.

So erstellen Sie den zeitabhangigen Bericht:

1. Klicken Sie auf die Navigationsschaltflache Standardberichte.
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2. Klicken Sie mit der rechten Maustaste auf die Option Ubersicht
Uber Sicherheitsrisiken im Netzwerk und dann auf Neu M

Zeitabhangiger Bericht. Sobald der Begrifdungsdialog angezeigt
wird, klicken Sie auf Weiter.

Assistent flir zeitabhdngige Berichte

Scan oder Zeitraum [DatumfUhizeit)

Geben Sie den Scan baw. den Zeitbereich [Datum/hrzeit] an, fur die der Bericht @J
gelten zall.

Die Berichte werten die Ergebnizze des Sicherheits-Scans aus, die bei den vergangenen
Metzwerk sicherheitz-5 cans gesammelt wurden.

W ahlen Sie die Scan-Ergebnizee aus, die vom Bericht venwendet werder:

1 Letzter Scan:
it dieser Option erzeugen Sie Berichte aus den Daten, die wahrend des letzten
Metzawerk sicherheits-Scanz: gesammelt wurden.
1 Spezifizcher Scan:
Wit diezer Option erzeugen Sie Berichte aus den Daten, die bei einem bestimmten
Metzwerk sicherheitzzcan gesammelt wurden.
@ Zeitraumn [0 atumAdhizeit) scannen:

Erzeugen Sie mit diezer Option Benichte auz den Scan-Ergebrizdaten. die wahrend
eines bestimmten Zeitraumes gezammelt wurden.

£ Zuriick. H Weiter » l l.-’-‘-.bl::reu:hen

Bild 29 — Netzwerksicherheits-Scandaten auswéahlen

3. Klicken Sie auf die Option Zeitraum (Datum/Uhrzeit) scannen, um
die Daten fur diesen Bericht auszuwahlen, und klicken Sie auf Weiter.

Assistent flir zeitabhingige Berichte

Datum Uhrzeit

Geben Sie Datum und Uhrzeit fur den Zeitraum des Berichts an, @J

Berichte mit D aturng- und Uhrzeitangabe erfazzen alle Scanz, in dem ausgewahlten Zeitraum

und erzeugen die Ergebnisze in Abhangigkeit won den bei diesen Scans gefundenen
| nfarmationen.

@) Relativ

lHeute v]

-Heute
Gestern
Letzte siehen Tage

I Dieger Monat

Januany 2003
1 Datumzbereich
170142009 074239
170142009 074239
£ Zuriick. H Weiter » l l.-’-‘-.bl::reu:hen

Bild 30 — Datum und Uhrzeit fir den Netzwerkscan auswahlen
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4. Klicken Sie auf die Option Relativ und dann in der Dropdownliste
auf ,Letzter Monat®. Klicken Sie auf Weiter, um mit dem nachsten
Dialog fortzufahren.

Assistent flir zeitabhdngige Berichte

Zeitplan Lo,
Geben Sie an, mit welchem Zeitplaner automatizch der Bencht erstellt werden zall.

Zeitabhangige Berichte konnen Sie entweder einmalig durch Angabe eines Datums und einer
hbrzeit erstellen oder in einern Zeitraum ab einer bestimmben Zeit immer wieder,

Diezen Bericht [einmal) zu folgendem D aturn/folgender Uhrzeit erstellen:

1740142009 07:54:13

@ Diezen Bericht erstellen - alle:
Intervall 1 | Stunden -

Beginndaturn/Beginn | 0541242009 [~ ||08:00:00 =
und Uhkrzeit

< Zuriick || Wieiter > | Abbrechen

Bild 31 — Zeitplanungsoptionen definieren

5. Um diesen Bericht monatlich zu erzeugen, klicken Sie auf die

Option Diesen Bericht erzeugen alle: und legen das Intervall auf 30
Tage fest.

6. Stellen Sie das Anfangsdatum ein auf '12.05.2009' und die Zeit auf
'20:00 Uhr“. Klicken Sie auf Weiter, um fortzufahren.

Assistent flir zeitabhdngige Berichte

Erweiterte Einstellungen Lo,
Pazzen Sie die Optionen fur Berichtverteilung und Berichtzpeichenng an.

Sie konnen den erzeugten Bericht per E-kail an eine Empfangerlizte zenden ader in einem
Ordner in [hrem D ateispstem speichemn. Klicken Sie auf die Schaltilache Einstellungen' des

betreffenden Dialogteil: um die Sende- und Speicheroptionen fir den Bercht genauer zu
konfigureren.

V| In D atei exportieren

gl Flicken Sie auf die Schaltlache Einstelungen’ um die Optionen fur die
Berichtspeicherung benutzerspezifizch anzupazsen, und geben Sie Dateiformat und

| Einztellungen

| Werzand per E-Mail

C

Flicken Sie auf die Schaltlache ‘Einstellungen’ um die E-Mail-Einstelungen fur die
Berichtverteilung benutzerdefiniert zu konfigurieren.

| Einstellungen

£ Zuriick. |[ Weiter » l|.-’-‘-.b|::reu:hen

Bild 32 — Dialog ,Erweiterte Einstellungen”
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7. Klicken Sie im Dialog Erweiterte Einstellungen auf die
Schaltflache Einstellungen unter der Option In Datei exportieren.

Bericht Speicheroptionen (=3

Crdneroptionen

- Sie konnen die Standardordneroptionen fir diesen
g zeitabhangigen Bercht Gberschreiben.

Standardordneroptionen for diesen Bericht uberschreiben:

C:\Program Files\GFI\LANguard 9.0'Data (]
Bericht formatieren:

Adobe Acrobat (" pdf) -
Microsoft Excel (*xds) e

Microsoft Word {*.doc)

Adobe Acrobat [ pdf]
Rich Teast Fomat (*rf) ‘

| 0K || Abbrechen | [ Ubemehmen |

Bild 33 — Erweiterte Einstellungen: Optionen fur den Export in eine Datei

8. Klicken Sie auf die Option Standardordneroptionen fir diesen
Bericht Uberschreiben:

9. Geben Sie den vollstandigen Pfad zum Speichern des Berichts ein,
beispielsweise ,,C:\Monthly Reports*.

10. Klicken Sie in dem Dropdownfeld fur das Berichtformat auf die
Option PDF und dann auf OK.

[¥] Versand per E-Mail

ﬂ Klicken Sie auf die Schaltflache "Einstellungen’ um die E-Mail-Einstellungen for die
) Berichtverteilung benutzerdefiniert zu korfigurieren.

Einstellungen

Bild 34 — Dialog ,Erweiterte Einstellungen“mit den Einstellungen ,Per E-Mail versenden®.

11. Klicken Sie im Dialog Erweiterte Einstellungen auf die
Schaltflache Einstellungen unter der Option Per E-Mail versenden.
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E-Mail-Warnoptionen

E-Mail-Optionen

& Sie konnen die Standard-E-Mail-Optionen fur diesen
zeitabhangigen Bercht uberschreiben.
=1 ctabhangigen Beticht iiberschreib

Standard-E-Mail-Optionen fur diesen Bericht Oberschreiben:
An: RC_Admin&gfi com

CC:

Yon: IT_manager@gfi.com

Server: 1201112011 Port:

5

[] Anmeldung fir SMTP-Server efforderich

Bericht formatieren:

Adobe Acrobat (" pdf)

)

| 0K || Abbrechen | | Ubemehmen |

Bild 35 — Verteiloptionen fiir den Bericht

12. Klicken Sie auf die Option Standard-E-Mail-Optionen fir diesen
Bericht Uberschreiben:

13. Geben Sie die folgenden Parameter ein

An: ‘RC_Admin@gfi.com’
Von: IT_manager@gfi.com*
Server: ,120.11.120.11%

14. Wahlen Sie in dem Dropdownfeld flr das Berichtformat PDF aus
und klicken Sie dann auf OK, um Ihre E-Mail-Einstellungen zu
Ubernehmen.

GFI ReportCenter
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Assistent fiir zeitabhangige Berichte

Mame und Beschreibung .
aeben Sie Mame und Beschreibung fur diesen benutzerdefinierten Bericht ein.

Mame, Titel und Beschreibung eines benutzerdefinieten Berichts sollen den Bericht eindewtig in
giner Gruppe benutzerdefinieter Berchte kennzeichnen. Der Mame fir den benutzerdefinierten
Bericht muss einmalig sein.

Berichtname:
Maonatlicher Bericht: =oftvwaredberprifung”

Berichttitel:
Softwarelberprifung — Berichte fir die Geschaftsletung"

Berichtbeschreibung:

Dieser Bericht wird monatich erzeut und zeigt in einer Ubersicht fir die »
Geschaftsletung, welche Software im Metzwerk instaliert ist.

< Zunack H Weiter = ]|.ﬁbbreu:hen

Bild 36— benutzerdefinierter Bericht, Name und Beschreibung

15. Klicken Sie auf Weiter, und geben Sie folgende Parameter ein.
e Berichtname: ,Monatlicher Bericht: ,Softwaretberprufung®

e Berichttitel: ,Softwaretberprifung — Berichte fir die
Geschéftsleitung®

e Berichtbeschreibung: Dieser Bericht wird monatlich erzeugt und
zeigt in einer Ubersicht fir die Geschaftsleitung, welche Software
im Netzwerk installiert ist.

16. Klicken Sie auf Weiter, um mit dem letzten Dialog fortzufahren.

17. Klicken Sie auf Fertigstellen, um die Konfigurationseinstellungen
fur den benutzerdefinierten Bericht zu Gbernehmen.
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6. Konfiguration der Standardoptionen

6.1 Einfuihrung

Mit GFlI LANguard ReportPack kénnen Sie einen
Standardparametersatz konfigurieren, den Sie dann zum Erzeugen
von Berichten verwenden. Diese Parameter werden bei der
Installation erstmals definiert. Sie kénnen jedoch diese Parameter
Uber die Navigationsschaltfliche Optionen und das MeniU Tools in
der Verwaltungskonsole des GFI ReportCenter jederzeit neu
konfigurieren.

GFI ReportCenter =0 FoR =5

Datei Tools Hife

« » 2=
Sersiche * GFILANguard

Produktauswahl

Datenbankquellenauswahl

GFIl LAMguard 5.0 ReportPack -

Optionen
— Copyright (c) 2008 GF| Software Ltd.

GFI LANguard 9.0 ReportPack

Datenbanktyp: M5 Access

Datenbankpfad: C:\Program Files\GFILANguard 5.0
ReportPacki5ampleDB\S5ampleLN 559 mdb

HINWEI 5: Klicken Sie zur Anderung des Datenbank-Backends
bei verschiedenen Datenbankarten mit der rechten Maustaste
auf die Datenbankgquelle und dann auf "Datenbankquelle
definieren ._."

¢ Hzufig benstigte Berichte
i Standardberichte

e') Benutzerdefinierte Berichte

|4 Zeitabhingige Berichte

fui Optionen

2 Hilfe

2009. All rights reserved. GFl Software Ltd.

Bild 37 — Navigationsschaltflache Optionen und Menl Tools

Uber die Navigationsschaltflache Optionen koénnen Sie folgenden
Parameter konfigurieren:

e Datenbankquelle: Definieren Sie mit diesem Knoten den

Datenbank-Backend, von dem ReportPack die benétigten
Berichtdaten extrahiert.

Uber das Menii Tools kénnen Sie folgende Parameter konfigurieren:

e Standard-Zeitplanereinstellungen: Mit dieser MenUoption
konfigurieren Sie die Standardparameter fir den Export in eine
Datei sowie den E-Mail-Versand der zeitabh&angigen Berichte.
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Sie konnen lhre Konfigurationseinstellungen fir ReportPack auch
Uber den Knoten Konfiguration importieren/exportieren im
Untermenl Optionen sichern. Exportierte Konfigurationen kdnnen Sie
in eine separate Instanz von GFIl ReportCenter importieren, sofern die
gleichen ReportPacks auf beiden Instanzen installiert sind.

6.2 Konfigurieren der Datenbankquelle: Microsoft SQL Server

So konfigurieren Sie MS SQL-Server als Datenbankquelle:
1. Klicken Sie auf die Navigationsschaltflache Optionen.

2. Klicken Sie mit der rechten Maustaste auf den Knoten
Datenbankquelle und wahlen Sie Datenbankquelle festlegen ...
aus. Damit wird der Dialog fur die Datenbankquellenkonfiguration
angezeigt.

Datenbankquelle ==

Datenbankguelle |

Datenbankeinstelungen

Datenbanktyp:
_J | MS SQL Server v

Bitte geben Sie den Namen bzw. die |P-Adresse des Computers eir
auf dem sich die gewlnschie SQL-Server-MSDE-Datenbank
befindet;

Server: SQL Server -

SQL-Server-Authentifizierung verwenden.

Benutzer: 53

Kenmwort:

0K | [ Abbrechen | [ Anwenden

Bild 38 - Dialog ,Datenbankquellenkonfiguration“ SQL Server

3. Wahlen Sie MS SQL Server als Datenbanktyp aus der
angebotenen Liste unterstiitzter Datenbanken.

4. Geben Sie den Namen bzw. die IP-Adresse flur lhr MSDE/MS SQL-
Server Datenbank-Backend an.

5. Wenn Sie die Authentifizierungsdaten des SQL-Server-Kontos
verwenden wollen, klicken Sie auf die Option ,SQL-Server-
Authentifizierung verwenden“ und geben Benutzername und Kennwort
in den entsprechenden Feldern ein.

HINWEIS: Standardmafig unterstiitzt GFI LANguard ReportPack die
Anmeldung tber die Windows-Benutzerdaten zur Authentifizierung bei
dem SQL-Server.
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6. Klicken Sie auf OK, um lhre Konfigurationseinstellungen zu
tbernehmen.

6.3 Konfigurieren der Datenbankquelle: Microsoft Access

So konfigurieren Sie Microsoft Access als Ihre Datenbankquelle:
1. Klicken Sie auf die Navigationsschaltflache Optionen.

2. Klicken Sie mit der rechten Maustaste auf den Knoten
Datenbankquelle und wéahlen Sie Datenbankquelle festlegen ...
aus. Damit wird der Dialog fur die Datenbankquellenkonfiguration
angezeigt.

Datenbankquelle (=5
Datenbankguelle |

Datenbankeinstelungen

Datenbanktyp:
_J |§I'U15 Access P w

Bitte geben Sie den vollstandigen Pfad einschliellich Dateiname
fir da= Datenbank-Backend sin.

C:Program Files"GFI"LAMNguard 9.0 Repor PackSample DB \Samp

Durchsuchen ..

| OK || Abbrechen || Anwenden

Bild 39 - Dialog ,Datenbankquellenkonfiguration” fir MS Access

3. Wahlen Sie in der Liste der unterstitzten Datenbanken ,MS
Access* als Datenbanktyp.

4. Geben Sie den kompletten Pfad zum Datenbank-Backend an.
Wenn die Datenbankqguelle nicht lokal gespeichert ist, geben Sie den
vollstdndigen Pfad entsprechend der Universal Naming Convention
(UNC) an.

Beispiel: \Security _Server\Program Files\GFI\LANguard
9\Data\scanresults.mdb).

5. Klicken Sie auf OK, um lhre Konfigurationseinstellungen zu
Ubernehmen.
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file:\\Security_Server\Program

6.4 Anzeigen der aktuellen Einstellungen fur die Datenbankquelle

GFI ReportCenter ==

Datei Tools Hife

« » 2]
ersiche * GFILANguard

Produktauswahl

Datenbankquellenauswahl

GFl LAMguard 5.0 ReportPack -

Optionen

GFI LANguard 9.0 ReportPack

— Copyright (c) 2008 GF| Software Ltd.
= % /| GFI LAMguard 9.0 ReportPack
§ j Datenbankquells Datenbanktyp: M5 Access

Datenbankpfad: C:\Program Files\GFILANguard 5.0
ReportPacki5ampleDB\S5ampleLN 559 mdb

“fy Korfiguration importiersn/exportisren

1] Wersionsinformationen
Hes ﬁ Registrienng i i _
HINWEI 5: Klicken Sie zur Anderung des Datenbank-Backends
bei verschiedenen Datenbankarten mit der rechten Maustaste
auf die Datenbankgquelle und dann auf "Datenbankquelle
definieren ._."

7'¢ Hiufig benétigte Berichte
||'__ Standardberichte

ED Benutzerdefinierte Berichte
|% Zeitabhangige Berichte

fui Optionen

2 Hilfe

2009. All rights reserved. GFl Software Ltd.

Bild 40 — Konfigurationseinstellungen der Datenbankquelle

Nach der Konfiguration kdnnen Sie die aktuellen Einstellungen der
Datenbankquelle durch einen Klick auf den Knoten Datenbankquelle
anzeigen.

6.5 Konfigurieren der Standardzeitplanereinstellungen

So konfigurieren Sie die Standardeinstellungen fur die zeitabhdngigen
Berichte:

.

GFI ReportCenter
Datei | Tools | Hife

4 | Standardzeitplaner optionen l\J
1ag
Eﬁ&im: LANguard 9 ReportPack

Bild 41 — Knoten ,Standardzeitplanereinstellungen

1. Klicken Sie im Pulldownmenii auf Tools >
Standardzeitplaneroptionen.

2. Konfigurieren Sie die bendtigten Parameter wie im Abschnitt
.Konfigurieren erweiterter Einstellungen® im Kapitel ,Zeitabhangige
Berichte® beschrieben.
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6.6 Importieren/Exportieren der Konfiguration

GFI ReportCenter
Datei | Tools Hiffe
| Korfiguration importieren /exportieren. .. IXJ
Beenden ,’-‘-.It+F4W

Bild 42 — Knoten ,Konfiguration importieren/exportieren”

Im GFI ReportCenter kénnen Sie Ihre Konfigurationseinstellungen fur
das ReportCenter und alle ReportPacks (ber die Option
Konfiguration importieren/exportieren ... im Pulldownmeni Datei
sichern. Folgende Einstellungen werden exportiert:

e Standardzeitplaneroptionen
e Benutzerdefinierte Berichte
e Zeitabhéngige Berichte

e Haufig bendtigte Berichte

Die Konfiguration wird in einer XML-Datei gesichert, die in eine
separate Instanz von GFI ReportCenter importiert werden kann,
sofern die gleichen ReportPacks auf beiden Instanzen installiert sind.

Sie koénnen die Konfiguration auch fir ein bestimmtes ReportPack
importieren/exportieren, indem Sie den Knoten Konfiguration
importieren/exportieren unter Optionen in ReportPack nutzen.

Exportieren der Konfiguration
So exportieren Sie die Konfiguration von GFI LANguard:
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Konfiguration importieren/expartieren ==

Importieren/E sportieren

ReportCenter- und ReportPack-Konfigurationen
impartierenespartieren

kit der Funktionen zum Impartieren/Exportieren der Fonfiguration konnen
Sie Datenzicherungen zeitabhangiger Benchte, benutzerdefinerter
Berichte, haufig benctigter Berichte und anderer Optionen erstellen. Die
exportierten Konfigurationen konnen auch in eine separate ReportCenter-
Ihztanz importiert werden, sofern das gleiche BeportPack auf beiden
Instanzen installiert izt

Geben Sie an, welche Aktion auzgefuibrt werden soll:

F.onfigurationzaptionen importigren

@ Fonfigurationzoptionen exportigren

Geben Sie an, welche Konfigurationsoptionen Sie
impartierenexportieren wollen:

| ReportCenter-Optionen

Bernutzerdefinierte, zeitabhangige und haufig benotigte Berichte

Y nd Optionen fur ReportPack,

eben Sie den Pfad und den Dateinamen der Date ein, die Sie
importierensespartieren wallen:

0K || Abbrechen |

Bild 43 — Dialog ,Konfiguration importieren/exportieren”

1. Klicken Sie im Pulldownmentu auf Datei » Konfiguration
importieren/exportieren ... . Daraufhin wird der Konfigurationsdialog
angezeigt.

2. Klicken Sie auf die Option ,,Konfigurationsoptionen exportieren®.

3. Geben Sie an, welche Konfigurationsoptionen Sie exportieren
wollen.

4. Geben Sie Pfad und Dateiname zu der XML-Datei an, in die
exportiert werden soll. Klicken Sie auf OK, um mit dem Export
fortzufahren.
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GFI ReportCenter

1 Exportvorgang erfolgreich abgeschlossen.

Details:

@ Exportieren der RC-Zeitplanerasinstellungen
EI@ Exportieren der Einstellungen fur GFl LANguard 9.0 Repor

@ Eenutzerdefinierte Berichte werden exportiert.

@ Zeitabhangige Berichte werden exportiert.

@ Haufig bendtigte Berichte werden exportiert.

----- @ Yerbindungs-String wird exportiert.

1] |

OK || Detais

Bild 44 — Export der Konfiguration erfolgreich

Importieren der Konfiguration

So importieren Sie die Konfiguration von GFI LANguard:

Kenfiguration importieren/exportieren (=5

Impartieren /Exportieren |

ReportCenter- und ReportPack-Konfigurationen
importieren/sxportieren

Die Funktionen zum Import/Export der Konfiguration konnen Sie fir

Datensicherungen zeitabhangiger Berichte, benutzerspezifischer Benchte,
haufig benctigter Berichte und andere Optionen nutzen. Die exportierten
Konfigurationen konnen Sie auch in eine separate Instanz des

ReportCenter importieren, sofern das gleiche ReportFack in beiden
Instanzen existiert.

Geben Sie an, welche Aktion ausgefihrt werden soll:
@ Korfigurationsoptionen importieren
i) Konfigurationsoptionen exportieren

Geben Sie an, welche Konfigurationsoptionen Sie
impaortieren/exportieren wollen:

ReportCenter-Optionen

Benutzerdefinierte, zeitabhangige und haufig bendtigte Berichte
und Optionen der RepartPacks

Geben Sie den Pfad und den Dateinamen der Datei gin, die Sie
importieren/exportieren wollen:

-]

| 0K || Abbrechen |

Bild 45 — Dialog ,Konfigurationen importieren”

GFI ReportCenter
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1. Klicken Sie im Pulldownmeni auf Datei » Konfiguration
importieren/exportieren ... . Daraufhin wird der Konfigurationsdialog
angezeigt.

2. Klicken Sie auf Option Konfigurationsoptionen importieren.

3. Geben Sie an, welche Konfigurationsoptionen importiert werden
sollen.

4. Geben Sie Pfad und Dateiname der XML-Datei fir den Import an.
Klicken Sie auf OK, um mit dem Import fortzufahren.

GFI ReportCenter
E Importvorgang erfolgreich abgeschlossenKlicken Sie

zur Anzeige der beim Import aufgetretenen
Wammeldungen auf die Schaltflache "Details™.

Details:

----- @ RC-Zeitplanereinstellungenwerden impartiert.

EI@ Einstellungen fir GFl LAMguard 9.0 ReportPack werden irr

@ Benutzerdefinierte Berichte werden importiert.
@ Zeitabhangige Berichte werden importiert.
@ Haufig bendtigte Berichte werden importiert.

----- @ Yerbindungs-String wird importiert.

4 1L} I

OK || Detais |

Bild 46 — Import der Konfiguration erfolgreich

GFI ReportCenter ==

'0' Importieren von ... C\Program Files\Common

\ ' Files\GFI\ReportCenter\Framework v3.545et_onexml Datei erfolgreich
abgeschlossen Beachten Sie, dass einige Einstellungen nur teilweise
importiert werden konnten, Weitere Details finden Sie in den
Debug-Protokollen,
Schliefen Sie das GFI ReportCenter und starten Sie es neu, um die
importierten Elemente zu laden,

Bild 47 — Konfigurationsimport erfolgreich — Benachrichtigung neu starten

5. SchlieBen Sie GFI Report Center und starten Sie es neu, um die
importierten Elemente zu aktivieren.
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/. Allgemeine Optionen

7.1 Anzeigen der Produktversion des ReportPack

So zeigen Sie die Versionsinformationen Ihrer ReportPacks an:

1. Wahlen Sie das Produkt fur das ReportPack tber die Dropdownliste
Produktauswabhl.

2. Klicken Sie auf die Navigationsschaltflache Optionen und dann auf
den Knoten Versionsinformationen. Die Versionsdetails werden auf
der rechten Seite der Verwaltungskonsole angezeigt.

7.2 Suchen nach neuen Builds im Internet

GFI veroffentlicht regelmaRig Produkt- und ReportPack-Updates, die
automatisch von der GFI-Website heruntergeladen werden kdnnen.
So prufen Sie, ob ein neuerer Build zum Download zur Verfugung
steht:

Programmversion - Eigenschaften [E3m]

Allgernein

i Yerzionzinformationen

GFl LAMguard 9.0 ReportPack
Copyright [] 2009 GFI Software Ld.

GFI LaMguard 9.0 ReportPack

Werzion: 9.0 Build: 20090615

Auf website nach aktueller Werzion suchen

Build-aktualizienngen

Beim Start nach neueren Buildz suchen

0K || Abbrechen

Bild 48 — Versionseigenschaften: Rufen Sie den Dialog fur neuere Builds auf.
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1. Wéahlen Sie das betreffende Produkt aus (beispielsweise Berichte
fur GFI LANguard 9.0) Uber die Dropdownliste Produktauswahl.

2. Klicken Sie auf die Navigationsschaltflache Optionen.

3. Klicken Sie mit der rechten Maustaste auf den Knoten
Versionsinformationen und dann auf ,Nach neueren Builds
suchen ...”

HINWEIS: GFI LANguard 9.0 ReportPack ist standardmaflig so
konfiguriert, dass beim Start nach neuen Builds gesucht wird.
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8. Anhang: Standardberichte in GFlI
LANguard

8.1 Berichte zur Bewertung des Sicherheitsrisikos

8.1.1 Ubersicht iiber Netzwerkrisiken

Hosts, Verteilung nach Schweregrad Die 10 Hosts mitden meisten Sicherheitsrisiken (nach
o

Schweregrad)

B0.143322%  Andy 70 11 5

5014332211  Andew 70 10 1

E0.14332.140  Jana 59 3 3

=ign 50.14332.221  Joe2 40 4 2

o B0.14332.226  GamesFC 2 0 1

82188102175 Julia 2 5

Hoch 242 51 E2.168.102.176 Stews 0 0 5

Mittel 36 12
Miedrig 22 T e

Hosts, Verteilung der Sicherheitsrisiken

L]

Hoch
Mitte

Miedrig

Micht zugeordnet
Insgesanmt

Bild 49 — Beispielbericht mit einer Ubersicht tiber Sicherheitsrisiken im Netzwerk

o Ubersicht mit der Verteilung der Sicherheitsrisiken nach Schweregrad

e Liste der 10 Rechner mit den meisten Sicherheitsrisiken, geordnet nach
Schweregrad.

e Eine Ubersicht mit der Verteilung der Sicherheitsrisiken auf die Host-
Computer im Netzwerk
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Anzahl der Sicherheitsrisiken nach Befriebs system-Distribufion

oS

‘WS KPP

Windows KPP

=
a 40 &80 120 180 200 o 240
Betriebssystem Verteilung nach Schweregrad
Insgesamr Hoch Mitielschy Niedrig
Windows 2000 21 Ta 10 1
Windows XP 214 172 25 18
Windows XPx54 5 ] a 5

Bild 50 — Beispielbericht mit einer Ubersicht tiber Sicherheitsrisiken im Netzwerk

o Eine Ubersicht mit der Verteilung der Sicherheitsrisiken im Netzwerk
nach Betriebssystem

Verteilung der Sicherheitsrisiken (nach Kategorien)

Dienste

Fehlende
Aaalisienngen

Reqgistrizring

Sonstiges.

Wik

Kategorie-Sicherheitsrisiko Verteilung nach Schweregrad
Insgesamt Hoch  Mittelschwer. Niedrig
Dienste 3 a a 3
Fehlende Aktualisierungen 66 62 4 0
Reqgistrierung 2 0 i] 2
Sonstiges. 1 1 a 0
Weh 3 2 1 0

Bild 51 — Beispielbericht mit einer Ubersicht iiber Sicherheitsrisiken im Netzwerk

e Eine Ubersicht mit den Sicherheitsrisikokategorien und deren Verteilung
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Verteilung der Sicherheitsrisiken (nach Zeitstempel)

Letzte drei
Monate

Letztes Jahr

Alter als ein
Jahr

B
2
&
2
E

Kategorie-Sicherheitsrisiko Verteilung nach Schweregrad
Insgesamt Hoch Mittelschwe Niedrig

Letzte drei Monate ] 0

Letztes Jahr 17 12 1 4

Alter als gin Jahr = 24 1a 45

Bild 52 — Beispielbericht mit einer Ubersicht iber Sicherheitsrisiken im Netzwerk

e Eine Ubersicht mit der Verteilung der Sicherheitsrisiken in der
Vergangenheit

Den 10 haufigsten Sicherheitsrisiken o
Prociukt Zeitztempel Werweise Typ Schweregrad  Zahlerwert
Ertfalt 195839-06-07 CWE-19989-0658 Registry Miedrig i]
Produkt Feitstempel “erweise Typ Schweregrad  Zahlerwert
Entfalit 2002-01-m Ertfaltt Registry Miedrig g
Prociukt Zeitztetnpel Werweise Ty Schweregrad  Zahlerwett
Ertfalt Ertfaltt Ertfaltt Services Hoch G

Produkt Feitstempel Werweise Typ Schwweregrad  Zahlerwert
Micraosoft Windaws MT 2002-01-01 Entfallt Registry Miedrig 4
Procukt Zeitztempel Werweise Typ Schweregrad  Zahlerwert
Ertf&lt 2002-01-m Ertfaltt Registry Hach 4
Procukt Zeitztempel Werweise Typ Schweregrad  Zahlerwert
Ertf&lt 2002-01-m Ertfaltt Registry hittel 4
Produkt Teitstempel Wervweise Typ Schwweregrad  Zahlerwert
Microsoft Internet Explorer 5.01 2005-10-12 CWE-Z2005-2127 Web Haoch 4

Produkt Zeitstempel Werweise Typ Schwweregrad  Zahlerwert
Ertfalt Ertfaltt Ertfaltt FTF Miedriz 4

Die 10 Produkfe mitden meisten Sicherheitsrisiken

Produkt Verteilung nach Schweregrad

Insgesam Hoch Mittelschy Niedrig e
‘Windows 262 225 32 5
Microsoft Windows NT 1 1] a 1

Bild 53 — Beispielbericht mit einer Ubersicht iiber Sicherheitsrisiken im Netzwerk

6 Eine Ubersicht mit den 10 haufigsten Sicherheitsrisiken

6 Eine Ubersicht der 10 Produkte mit den meisten Sicherheitsrisiken
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Mit diesem Bericht konnen Sie:

e die Anzahl der Sicherheitsrisiken fur verschiedene Kategorien
anzeigen;

e die 10 Hostcomputer mit den meisten Sicherheitsrisiken
identifizieren;

e die 10 Produkte mit den meisten Sicherheitsrisiken identifizieren;
e die 10 haufigsten Sicherheitsrisiken identifizieren.

8.1.2 Trends der Netzwerksicherheitsrisiken
o Im Laufe der Zeit erkannte Sicherheitsrisiken

R N

Sicherheitsrisiko-Zahlerstand

50

n i q

PastScans
‘ | Hoch Mittel Migdrig B Insgesamt |

Bild 54 Beispielbericht mit Trends der Sicherheitsrisiken im Netzwerk

o Eine Ubersicht der Scanergebnisse der Vergangenheit und der
Gesamtzahl der Sicherheitsrisiken pro Scanvorgang

e Liste der Scans aus der Vergangenheit und der entsprechenden
Scanprofile

Mit diesem Bericht kbnnen Sie:

e grafisch die Zahl der Sicherheitsrisiken im Netzwerk im Laufe
eines bestimmten Zeitraums darstellen.

8.1.3 Verteilung der Sicherheitsrisiken nach Host

Scan-Referenz : 80.143.32.1/24
Scan-Datum und Scan-Zeit:  5/21/2009 3:42:44PM

Kategorien von Sicherheitsrisiken

Sarv. RPC DNS Soft Riwt Sonstl Bk, S Nicht USB Netrwar Fenl

Prod. gansh
0.143.32.740 7 3 ] E] e o 0 1 1 e 0 a0 a £ 0 a2 1 @
Jane
8D.143.32.211 3 1 10 70 0 0 0 3 ) 0 a 0 0 0 0 0 0 0 0
Andrew
£0.142.32.221 % H 4 @ [ [ [ 3 1 [ e 0 [ [ 1 [ [ [ a4
Joe2
Bo4niizm 3 1 [} H [ [ [ 2 ] [ “ 0 [ [ I [ [ [ 1
GamesPC
80.143.32.238 3 5 11 70 0 [} 0 3 1 1 [ 0 [} 0 0 0 0 0 0 8
Andy
82.168.102.175 E] 5 2 1 0 0 0 7 0 0 [} 0 0 00 0 0 0 1
Julia
§2.168.102.17% 5 5 0 ) 0 0 0 5 ) 0 a 0 0 0 0 0 0 0 0 a
Steve

Insgesamt | 500 = E ™ | @ 0 0 = 3 T T @ § § § 1§ @ I 3 =

W L " Jy
o (2]

Bild 55 — Musterbericht mit der Verteilung der Sicherheitsrisiken nach Host

o Liste der IP-Adressen und Hostnamen der Rechner, auf denen
Sicherheitsrisiken erkannt wurden.

e Die Anzahl der fiir jeden Host-Computer erkannten niedrigen, mittleren
und hohen Sicherheitsrisiken
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e Die Anzahl der Sicherheitsrisiken, die auf jedem Host-Computer
erkannt wurden, sortiert nach Sicherheitsrisikokategorie

Mit diesem Bericht konnen Sie:

e allgemeine statistische Daten zur Anzahl der Sicherheitsrisiken fur
jeden Hostcomputer erzeugen.

8.1.4 Verteilung der Sicherheitsrisiken nach
Betriebssystem

Scan-Referenz : 80.143.32.1/24
Scan-Datum und Scan-Zeit :5/21/2009 3:42:44PM

Verteilung nach Schwere Kategorien von Sicherheitsrisiken
Insgesa Niedrig Mitielsc Hooh EMal FTP Web Reg Sav. RPC DNS  Soft Rbet Sonstl Bl
ServicePack
Wingows 2000 ] 1 10 70 0 0 0 3 0 [ [ 0 0 0 0 0 0 0 [
sF 4
Windows XF r 2 : ] °© o © 3 1 0o @ 9 © 9o 1 @ 8 @0 0o &
SP: God
Windows XP 52 El " 52 a a a 10 1 [ ] [ a a 5 a a 2 3 82
SP: 2
Windows XP E] 5 " 70 0 0 0 3 1 1 0 0 0 0 0 0 0 0 0 31
SF:
Wingdows XF x84 5 E a a a e o s o o @ o @ @ 9 @ @ 9 a @
SF 1
Inspesamt| W | 2 3 m [0 1 1 @ 3 [ [] T @ @ § @ @ 2 T =
W W [ § ’ )
o (2]

Bild 56 — Musterbericht mit der Verteilung der Sicherheitsrisiken nach Betriebssystem

o Liste der Betriebssysteme und Service Packs, flr die mindestens ein
Sicherheitsrisiko besteht.

e Die Anzahl der niedrigen, mittleren und hohen Sicherheitsrisiken, die
fur jedes Betriebssystem erkannt wurde.

e Die Anzahl der fir jedes Betriebssystem erkannten Sicherheitsrisiken,
sortiert nach Sicherheitsrisikokategorie.

Mit diesem Bericht kdnnen Sie:

¢ allgemeine statistische Angaben zur Anzahl der Sicherheitsrisiken
pro Betriebssystem darstellen.

8.1.5 Bisherige Sicherheitsscans

Die am hdufigsten gescannten Systeme Die am seltensten gescannten Systeme
IP-Adresse Hostname Zihlerwert | IP-Adresse Hostname Zihlerwert

82168102176 Steve 1 82.168.102.176 Steve 1
82.168.102.175 Julia 1 82168102175 Julia 1
80.143.32.233 Andy 1 80.143.32.233 Andy 1
80.143.32.226 GamesPC 1 80.143.32.226 GamesPC 1
80.143.32.221 Joe2 1 80.143.32.221 Joe2 1
80.143.32.211 Andrew 1 80.14332.211 Andrew 1
80.143.32.140 Jane 1 80.14332.140 Jane 1
o (2

Am hiufigsten verwendete Profile

Profil Zihlerwert|

“ollstandiger Scan 1

o

Bild 57 — Musterbericht mit der History der Sicherheitsscans mit allen ausgefiihrten Scans
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Liste der Host-Computer mit den meisten Scans und den
entsprechenden Scanzahlen

Liste der Host-Computer mit den wenigsten Scans und den
entsprechenden Scanzahlen

Eine Ubersicht mit der Scanprofilnutzung

o0e

Letzter Scan fiir jedes System

IP-addresze Mostname ———____|lettes Scan Dot |
82.168.102.176 Steve 5/21/2000 3:42:44PM
82.168.102.175 Julia 5/21/2008 3:42:44FPM
8014332 233 Andy 5/21/2009 3-42-44PM
80.143.32.226 GamesPC 5/21/2009 3:42:44PM
8014332221 Joe2 52172009 3:42:44PM
80.143.32.211 Andrew 5/21/2008 3:42:44PM
80.143.32.140 Jane 5/21/2000 3:42:44FPM

Beginndatum/Uhrzeit Scan
beendet

5/21/2009 3:42:44FM 80.143.32.1/24 Yollstandiger Scan Ja

Bild 58 — Musterbericht mit der History der Sicherheitsscans und allen ausgefiihrten Scans

o Liste mit Datum und Uhrzeit des letzten auf dem jeweiligen Host-
Computer ausgefiihrten Scans

e Liste mit Anzeige aller ausgefiihrten Scans

Mit diesem Bericht kdnnen Sie:

e Informationen und Statistiken zu allen zur Netzwerksicherheit
durchgeflihrten Scans anzeigen.

8.1.6 Liste der Sicherheitsrisiken nach Kategorie

KATEGORIE: Fehlende Aktualisierungen

Sicherheitsrisiko : 814078 : Security Upd'ate (Microsoft Jscript version 5.6, Windows 2000, Windows

XP)

Produkt : Windows

Zeitstempel : 2003-11-21

Y O P Adresse |Hostname |Befricbssystem ________ SP _
8014332221  Joe2 Windows XP Gold

Sicherheitsrisiko : 816093 : Security Update Microsoft Virtual Machine (Microsoft VM)

Produkt : Windows

Schweregrad : Kritisch

Zeitstempel : 2004-06-08

Betroffene Hosts: [l Gl e e SP
80.143.32.211  Andrew Windows 2000 4

Sicherheitsrisiko : 817787 : Security Update Windows Media Player for XP

Produkt : Windows

Zeitstempel : 2004-01-12

Betroffene Hosts: [l CEE e s e SP
8014332233  Andy Windows XP 1

Bild 59 — Musterbericht mit der Liste der Sicherheitsrisiken nach Kategorie

o Details zu den Sicherheitsrisiken mit Name, Beschreibung und
Schweregrad
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e Liste der Host-Computer, die durch jedes erkannte Sicherheitsrisiko
betroffen sind.

Mit diesem Bericht konnen Sie:

e erkannte Sicherheitsrisiken, sortiert nach Kategorie, und den Host-
Computer mit dem jeweiligen Sicherheitsrisiko auflisten.

8.1.7 Liste der Sicherheitsrisiken nach Host

80.143.32.140 - Jane

Betriebssystem : Windows XP o
ServicePack : 2 23.67%
Sicherheitsrisiken aller Hosts : 71

Sicherheitsrisiken im gesamten Netzwerk : 300

Gesamtzahl nach Host/Netzwerk : 23.67%

2]
76.33% o

Kategorie : Fehlende Aktualisierungen

Produkt : Windows

Zeitstempel : 2008-06-10

Schweregrad : Mittelschwer

Cumulative Security Update for ActiveX Killbits for Windows XP (KB950760) 0
Kategorie : Fehlende Aktualisierungen

Produkt : Windows

Zeitstempel : 2009-06-09

Schweregrad : Kritisch

Cumulative Security Update for Internet Explorer 7 for Windows XP (KB969897)

Bild 60 — Musterbericht mit einer Liste der Sicherheitsrisiken nach Host

o Details des Host-Computers, auf dem Sicherheitsrisiken erkannt
wurden.

e Anzahl der Sicherheitsrisiken pro Host-Computer in Prozent der
Gesamtzahl der Sicherheitsrisiken, die im Netzwerk erkannt wurden.

e Liste der Details zu Sicherheitsrisiken auf jedem Host-Computer mit
Namen, Beschreibung und Schweregrad

auf jedem Host-Computer erkannt wurden, und Vergleich mit der

o Eine Ubersicht mit dem prozentualen Anteil der Sicherheitsrisiken, die
Gesamtzahl der Sicherheitsrisiken, die im Netzwerk erkannt wurden.

Mit diesem Bericht kbnnen Sie:

e die Sicherheitsrisiken auflisten, die auf jedem Host-Computer im
Netzwerk erkannt wurden.
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8.1.8 Liste der Sicherheitsrisiken nach Produkt

Sicherheitsrisiko : A connection could be opened using account Administrator without o
password! - You MUST set a password for the administrator account
and/or disable guest logons .

Kategorie : Services

Schweregrad : Hoch

Zeitstempel : Entfallt

UG DL il IP-Adresse _ |Hostname _____|Betriebssystem |
8014332221  Joe2 Windows XP Gold
8014332233  Andy Windows XP 1

(2
Sicherheitsrisiko : Auto Logon - Automatic logon uses the domain | user name, and

password stored in the registry to log users on to the computer when the
system starts. The problem with automatic logon is the fact that any user
can start your computer and log on using your account . Automatic logon
proceeds differently from authenticated logon , and can cause timing
conflicts. For example if one is loading several network transport protocols |
automatic logon might cause Windows 2000 to attempt to connect to some
network resources before the protocols’ network transports are completely

Kategorie : Registry

Schweregrad : Hoch

Zeitstempel : 2002-01-01 9

UG CCL il P -Adresse  |Hostname | Betriebssystem | _SP
80.143.32.226 GamesPC Windows XP 2
82.168.102.175 Julia Windows XP 2

Bild 61 — Musterbericht mit einer Liste der Sicherheitsrisiken nach Produkt

o Name des Produkts, fir das Sicherheitsrisiken erkannt wurden.

e Sicherheitsrisiko-Details fur jedes Produkt mit Name, Beschreibung und
Schweregrad

e Liste der Host-Computer, die durch jedes erkannte Sicherheitsrisiko
betroffen sind.

Mit diesem Bericht kdnnen Sie:

e die erkannten Sicherheitsrisiken auflisten, sortiert nach Produkt,
und die Hostcomputer, die von jedem Sicherheitsrisiko betroffen
sind.

8.1.9 Liste der Sicherheitsrisiken nach Schweregrad

SCHWEREGRAD : Hoch

Sicherheitsrisiko : Microsoft .NET Framework 3.5 Service Pack 1 and .NET Framework 3.5 o
Family Update (KB951847) x86

Kategorie : Fehlende Aktualisierungen

Produkt : Windows

Zeitstempel : 2009-01-27

UL IO (P-Adresse _ Hostname  [Betriebssystem |
80.143.32221 Joe2 Windows XP Gold

Sicherheitsrisiko : Microsoft .NET Framework 1.1 Service Pack 1

Kategorie : Fehlende Aktualisierungen

Produkt : Windows

Zeitstempel : 2008-04-22

Betroftene Hosts: [T NN - ] B
80 14332211  Andrew Windows 2000
80.143.32233 Andy Windows XP 1

(3]

Bild 62 — Musterbericht mit einer Liste der Sicherheitsrisiken nach Schweregrad

o Schweregrad

e Sicherheitsrisikodetails fir jeden Schweregrad mit Name und
Beschreibung
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e Liste der Host-Computer, die durch die fir jede Sicherheitsstufe
erkannten Sicherheitsrisiken betroffen sind.

Mit diesem Bericht konnen Sie:

e die erkannten Sicherheitsrisiken auflisten, sortiert nach
Schweregrad, und die von jedem Sicherheitsrisiko betroffenen
Host-Computer.

8.1.10 Offene Trojaner-Ports nach Host

80.143.32.140 - Jane

Betriebssystem : Windows XF

ServicePack : 2

Anzahl der offenen Ports: 4 o
Err0r32

Eclipse 2000, Sanctuary
Exploiter, FreddyK, Kid Terrar, Schwindler, Sensive, WinspO0fer
Ducktoy 9

Bild 63 — Musterbericht mit Anzeige der offenen Trojaner-Ports nach Host

o Details der Host-Computer mit offenen Ports, die von Trojanern
verwendet werden kdnnten.

e Liste der offenen Ports fiir jeden Host-Computer und die Namen der
Trojaner, die den jeweiligen Port nutzen kénnten.

Mit diesem Bericht kdnnen Sie:

o offene Ports auflisten, sortiert nach Host-Computer, die als
Backdoor fur Trojaner genutzt werden kdnnten.

8.1.11 Offene Trojaner-Ports

Exploiter, FreddyK, Kid Terror, Schwindler, Sensive, Winsp00fer 2
Ducktoy 1
Eclipse 2000, Sanctuary 1
Err0r32 1 o

Bild 64 Musterbericht mit Anzeige der offenen Trojaner-Ports

o Liste mit den am haufigsten von Trojanern verwendeten offenen Ports,
die im Netzwerk erkannt wurden.

Mit diesem Bericht kbnnen Sie:

e die 20 am haufigsten verwendeten offenen Ports im Netzwerk
auflisten, die von Trojanern als Backdoor genutzt werden konnten.
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8.1.12 Status der wichtigsten SANS-Sicherheitsrisiken

Betriebssystem ServicePack o
Windows XP 2

SANS-Bericht, ja : 2006

SANS-Bericht, Kapitel : W1

Sicherheitsrisiken

Name : Auto Logon
Produkt : Entfallt
Beschreibung : Automnatic logon uses the domain , user name, and password stored in the registry to

log users on to the computer when the system starts . The problem with automatic
logon is the fact that any user can start your computer and log on using your account .
Automatic logon proceeds differently from authenticated logon , and can cause timing
conflicts. For example if one is loading several network transport protocols | automatic
logon might cause Windows 2000 to attempt to connect to some network resources
before the protocols’ network transports are completely loaded . In order to solve this
vulnerability one should set AutoAdminLogon to 0, and delete the value of
DefaultPassword . The latter is stored and displayed in the registry editor in plain |
unencrypted text. o

Bild 65 — Musterbericht mit Anzeige der wichtigsten SANS-Sicherheitsrisiken und deren Status

o Details der Host-Computer, auf denen die von SANS gemeldeten
Sicherheitsrisiken erkannt wurden.

Eine Liste mit den Details der SANS-Sicherheitsrisiken, wie Name,
e Beschreibung und betroffenes Produkt. SANS-Sicherheitsrisiken sind
nach Jahr und Kapitel sortiert.

Mit diesem Bericht konnen Sie:

die fur jeden Host-Computer erkannten Sicherheitsrisiken
entsprechend dem Bericht der wichtigsten 20 SANS-
Sicherheitsrisiken auflisten.

8.1.13 Hosts mit Sicherheitslicken durch offene Ports

Die 20 Hosts mit den meisten Sicherheitsrisiken

IP-Adresse Hostname Betriebssystem ServicePack Offene Ports|
80.143.32.140  Jane Windows XP 2 4
8014332221 Joe2 Windows XP Gold 1 @

Bild 66 — Musterbericht mit Anzeige der durch offene Ports gefahrdeten Hosts

o Eine Liste der wichtigsten 20 Host-Computer, bei denen ein Befall
durch Trojaner am wahrscheinlichsten ist.

Mit diesem Bericht kbnnen Sie:

die Host-Computer mit den 20 wichtigsten Sicherheitsrisiken
aufgrund der Anzahl der offenen Ports auflisten, die von Trojanern
genutzt werden konnten.
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8.1.14 Hosts mit Sicherheitslicken entsprechend

Sicherheitsrisikoebene

60.143.32.140
Jane
§0.143.32.221
Joe2
80.14332.233

Andy
80.143.32.21
Andrew
80.143.32.228
GamesFC
82.168.102.175
Julia
§2.168.102.176
Steve

W Hoch
B Hoch
B Hoch
B Hoch
B Hoch

LI Mittel

[ Niedrig

‘Windows XP
‘Windows XP
Windows XP
Windows 2000
Windows XP
‘Windows XP

Windows ¥Px64

;o kW

) _Feh lende Paldles
0
10 1 V] 60 27 22 8 3
2 1 2 41 H 7 3 V]
2 o 3 81 38 30 11 2
1 1 1 78 35 34 9 o
1 o 1 1 1 o o o
1 1 5 1 o o 1 V]
0 V] 5 o o o o o

Bild 67 — Musterbericht mit Anzeige der geféahrdeten Hosts, sortiert nach Sicherheitsrisikoebene

Details der Host-Computer mit Anzahl der Sicherheitsrisiken und der
fehlenden Patches, die als kritisch eingestuft wurden.

Mit diesem Bericht konnen Sie:

e die 20 Host-Computer mit den meisten Sicherheitsrisiken fur jeden

Netzwerk-Sicherheitsscan
Sicherheitsrisiko-Ebene.

auflisten, ausgehend von der
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8.1.15 Status der Netzwerkpatches

ehlende und installierte SenacePacks

B Fehlend 2
B Installiert 2

Total: 5

ehlende und installierte Patches nach Schweregrad

140

120

gleal

& @ Fehlend
= & Ins talliert
A0

m

=]

Schweregrad
Krifisch Mittelschwer Niedrig Wichiig
Instalied 13 T a 4 2
Missing 260 130 a2 5 83

Totals [ 273 ] 137 32 9 B85 e

Bild 68 — Musterbericht mit Anzeige des Netzwerkpatchstatus

o Eine Ubersicht mit der Anzahl der installierten und fehlenden Service
Packs

e Eine Ubersicht mit der Anzahl der installierten und fehlenden Patches,
sortiert nach Schweregrad.
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Wichfigste 10 fehlende Sicherheitsaktualisierungen

tE gs-0 Beschreibung Verdffery gsda
Mot Avaiable Windows Malicious Software Removal Toot Januany 2007 (KBE330830 200701408
MS04-003 Security Update forMicrosoft Data AccessComponents (KBE32483) 2005-0247
M503-034 Security Updste forMicrosoft Windows (KBEE24105) 2003-09409
MS05-006 Security Update for'Windows Media PlayerPlug-in (KB31 1554) 2008-02-14
ME505-0583 Security Updste forWindows XP (KBS20685) 20056-09412
MS03-011 816093 Security Update MicrosoftVirual Machine (Microsoft Wi 2004-0608
M503-018 811114 : Securnty Updste (Windows XP orWindows XP Service Pack 1) 20050325
MS03-041 Security Update forMicrosoft Windows (KBE23182) 200310413
M503-043 Security Updste forMicrosoft Windows XP (KBE28035) 2003-11-20
MS08-078 Security Update forWindows Media Player 6.4 (KB 925398} 2006-12-12

Die wichfigsten 20 Hosts mitdenmeisten Sicherheitsrisiken durchfehlende Patches

80.143.32233 Andy 38 30 2
80.143.32211 Andew 35 34 ) a
B80.143.32221 Joe2 31 i 3 1]
80.143.32.140 Jana T 22 8 3
B80.143.32226 GamesPC 1 a a a
82.168.102.175 Julis a a 1 a
52.168.102.176 Stewve a a a 1]

Bild 69 — Musterbericht mit Anzeige des Netzwerkpatchstatus

e Liste mit den zehn wichtigsten fehlenden Sicherheitsupdates

fehlende Patches und Service Packs; die Anzahl der erkannten

o Liste der 20 Host-Computer mit den meisten Sicherheitsrisiken durch
Sicherheitsrisiken wird nach Schweregrad unterteilt.

Mit diesem Bericht kdnnen Sie:

e den Patch-Status und den Status der Service Packs fir Host-
Computer im Netzwerk auflisten.

8.1.16 Fehlende Patches nach Host

80.143.32.140 - Jane

Betriebssystem ServicePack Patch-Nummer

Windows XP 2 60 (1)

Mitteilungs-ID Beschreibung Veroffentlichungsdatum Schweregrad

MS06-778 Windows Malicious Software Removal Tool - January 2007 2007-01-09 Kritisch
(KB890830)

MS07-004 Security Update for Windows XP (KB929969) 2007-01-09 Kritisch

MS06-065 Windows Internet Explorer 7.0 for Windows XP 2007-01-02 Kritisch

MS06-078 Security Update for Windows XP (KB923689) 2006-12-12 Kritisch

MS06-007 Security Update for Windows Media Player 6.4 (KB925398) 2006-12-12 Kritisch

MS06-076 Cumulative Security Update for Outlook Express for Windows XP  2006-12-12 Wichtig
(KB923694)

MS06-075 Security Update for Windows XP (KB926255) 2006-12-12 Wichtig

MS06-066 Security Update for Windows XP (KB923980) 2006-12-12 Wichtig

MS06-072 Cumulative Security Update for Internet Explorer for Windows XP  2006-12-12 Kritisch
(KB925454) e

Bild 70 — Musterbericht mit Anzeige der fehlenden Patches, sortiert nach Host

o Details des Host-Computers, auf dem Sicherheitsrisiken erkannt
wurden.

mit Angabe des Schweregrads und der URL mit weiteren

E Eine detaillierte Liste der fehlenden Patches fir jeden Host-Computer,
Informationen.

Mit diesem Bericht konnen Sie:
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e die fehlenden Patches auflisten, sortiert nach Host-Computer,
sowie die URL-Links, die weitere Informationen zu jedem
fehlenden Patch enthalten.

8.1.17 Fehlende Patches nach Betriebssystem

Windows 2000

Patch : 929969 Mitteilungs-1D : MS07-004
Verdffentlichungsdatum : 2007-01-09 Schweregrad : Kritisch
Beschreibung : Security Update for Internet Explorer 501 Service Pack 4 (KB929969) o

Host IP -Adresse |Hostname | ServicePack

80.143.32.211 Andrew 4

(V)

Bild 71 — Musterbericht mit Anzeige der fehlenden Patches, sortiert nach Betriebssystem

o Details fehlender Patches fiir jedes Betriebssystem

e Eine Liste der Host-Computer, auf denen spezifische Patches fehlen.

Mit diesem Bericht konnen Sie:

o die fehlenden Patches auflisten, sortiert nach Betriebssystem mit
den Namen der Host-Computer fiir jeden fehlenden Patch.

8.1.18 Fehlende Patches nach Schweregrad

Patch : 970238 Mitteilungs-ID : MS09-026

Verdffentlichungsdatum : 2009-06-09

Beschreibung : Security Update for Windows Server 2008 x64 Edition (KB970238) o
Hostname Betriebssystem
192.168.3.4 TECHCOMO1 Windows Server 2008 x64 1

&

Patch : 969897 Mitteilungs-ID : MS09-019
Verdffentlichungsdatum : 2009-06-09
Beschreibung : Cumulative Security Update for Internet Explorer 7 for Windows Server 2008 x64 Edition

KB969897
Host IP-Adresse Hostname Betriebssystem
192.168.3.4 TECHCOMO1 Windows Server 2008 x64 1

Bild 72 Musterbericht mit Anzeige der fehlenden Patches, sortiert nach Schweregrad

o Details fehlender Patches, sortiert nach Schweregrad

e Eine Liste der Host-Computer, auf denen spezifische Patches fehlen.

Mit diesem Bericht kbnnen Sie:

o fehlende Patches auflisten, sortiert nach Schweregrad, und die
Namen der Host-Computer, auf denen der jeweilige Patch fehlt.
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8.1.19 Installierte Patches nach Host

Betriebssystem ServicePack Patch-Nummer

Windows XP 2 2 o

Mitteilungs -ID Beschreibung Verdffentlichungsdatum Nicht
Schwereg installierbar

MS06-009 Security Update for Windows XP (KB901190) 2008-02-14  Wichtig Nein

MS07-004 MDAC 2.8 Service Pack 1 2006-02-01 Kritisch Nein e

Bild 73 — Musterbericht mit Anzeige der installierten Patches, sortiert nach Host

o Details des Host-Computers, auf dem Sicherheitsrisiken erkannt
wurden.

mit Schweregrad, URL-Link zu weiteren Informationen und dem

E Eine detaillierte Liste der installierten Patches fur jeden Host-Computer
Hinweis, ob der Patch deinstalliert werden kann.

Mit diesem Bericht konnen Sie:

o die installierten Patches auflisten, sortiert nach Host-Computer, mit
URL-Links, unter denen Sie weitere Informationen zu jedem
installierten Patch finden.

8.1.20 Installierte Patches nach Betriebssystem

Windows 2000

Patch : 911565 Mitteilungs-I1D : MS06-005

Veréffentlichungsdatum : 2006-02-14

Schweregrad : Kritisch Nicht installierbar : No

Beschreibung : Security Update for Windows Media Player 8 (KB911565 ) o
ost IP -Adresse Hostname ServicePack
80.143.32.211 Andrew 4
Patch : 330994 Mitteilungs-1D - MS03-014

Verdffentlichungsdatum : 2004-04-09

Schweregrad : Kritisch Nicht installierbar : No

Beschreibung : 330994 : April 2003, Security Update for Qutlook Express 5.5 Service Pack 2 e
ost IP -Adresse Hostname ServicePack
80.143.32.211 Andrew 4

Bild 74 — Musterbericht mit Anzeige der installierten Patches, sortiert nach Betriebssystem

o Details des installierten Patches fiir jedes Betriebssystem

e Liste der Host-Computer, auf denen spezifische Patches installiert
werden sollen.

Mit diesem Bericht kbnnen Sie:

o die installierten Patches auflisten, sortiert nach Betriebssystem,
mit den Namen der Host-Computer fiir jeden installierten Patch.
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8.1.21 Installierte Patches nach Schweregrad

Patch : 811113 Mitteilungs-ID : MS08-065
Vercffentlichungsdatum : 2006-04-25 Nicht installierbar : Nein

Beschreibung : Windows XF Service Pack 2 o
Host IP-addresse Hostname Betriebssystem ServicePack
80.143.32.140 Jane Windows XP 2
Patch : 911565 Mitteilungs-ID : MS06-005

Veroffentlichungsdatum : 2006-02-14 Nicht installierbar : Nein
Beschreibung : Security Update for Windows Media Player 9 (KB911565)

Host IP-addresse Hostname Betriebssystem ServicePack
8014332233 Andy Windows XP 1 e

Bild 75 — Musterbericht mit Anzeige der installierten Patches, sortiert nach Schweregrad

o Liste der installierten Patches, sortiert nach Schweregrad mit Angaben
zum jeweiligen Patch.

e Liste der Host-Computer, auf denen spezifische Patches installiert
werden sollen.

Mit diesem Bericht konnen Sie:

o die installierten Patches auflisten, sortiert nach Schweregrad, und
die Namen der Host-Computer fur jeden installierten Patch.

8.1.22 Bisherige Autokorrekturen nach Host

Ziel-Host : Jane

M S-Patch-Installation

Beginndatum Enddatum Status 'Abgeschlossen ' Ist geplant
5/21/2009 3:42:44PM 5/21/2009 3:42:44PM Erfolgreich Ja

Installierte Patches
MS08-062 (953155) - Security Update for Windows 2000 (KB853155
MS08-063 (957095) - Security Update for Windows 2000 (KB957095
MS08-065 (951071) - Security Update for Windows 2000 (KB9851071
MS08-067 (958644) - Security Update for Windows 2000 (KB958644
Nat Available (890830) - Windows Malicious Software Removal Tool - October 2008 (KB890830)
Mot Available (956391) - Cumulative Security Update for ActiveX Killbits for Windows 2000 (KB956391)

Bild 76 — Musterbericht mit Anzeige der Installations-History, sortiert nach Host

o Hostcomputer, auf dem Installationen erfolgten

e Liste der Installationsdetails fur jeden Host mit den Namen der
installierten Dateien und dem Installationsstatus

Mit diesem Bericht kbnnen Sie:

e Patchinstallationsinformationen, sortiert nach Hostcomputer
anzeigen, beispielsweise Installationsdetails wie Datum und Status
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8.1.23 Bisherige Autokorrekturen nach Datum

Beginndatum : 5/21/2009 3:42:44PM

M S-Patch-Installation

Ziel Enddatum Status 'Abgeschlossen ' Ist geplant
Jane 5/21/2009 3:42:44PM Erfalgreich Ja
Installierte Patches e

MS08-062 (953155) - Security Update for Windows 2000 (KB953155)

MS08-063 (957095) - Security Update for Windows 2000 (KB957095)

MS08-065 (951071) - Security Update for Windows 2000 (KB951071)

MS08-067 (958644) - Security Update for Windows 2000 (KB958644)

Mot Available (890830) - Windows Malicious Software Removal Tool - October 2008 (KB890830)

Mot Available (956391) - Cumulative Security Update for ActiveX Killbits for Windows 2000 (KB956391)

Bild 77 — Musterbericht mit Anzeige der Installationshistory nach Datum

o Datum des Installationsbeginns

e Liste der Installationsdetails, sortiert nach Host, mit den Namen der
installierten Dateien und dem Installationsstatus

Mit diesem Bericht konnen Sie:

e Angaben zur Autokorrektur mit Datum und Uhrzeit anzeigen,
beispielsweise Details wie die Namen der Host-Computer fur jede
Installation.

8.1.24 Bisherige Autokorrekturen nach Patch/Anwendung

M S-Patch-Installation

MS08-062 (953155) - Security Update for Windows 2000 (KB953155) o
Ziel : Beginndatum Enddatum Status 'Abgeschlossen ' Ist geplant
Jane 5/21/2009 3:42:44PM  5/21/2009 3:42:44PM Erfolgreich Ja

MS08-063 (957095) - Security Update for Windows 2000 (KB957095)
Ziel : Beginndatum Enddatum Status 'Abgeschlossen ' Ist geplant
Jane 5/21/2009 3:42:44PM  5/21/2009 3:42:44PM  Erfolgreich Ja

Bild 78 — Musterbericht mit Anzeige der Installationshistory nach Patch

o Name des installierten Patches

e Liste der Hostcomputer, auf denen der Patch installiert wurde, sowie
Installationsdetails, beispielsweise Installationsstatus

Mit diesem Bericht kbnnen Sie:

e die Informationen zur Patchinstallation anzeigen, sortiert nach
Patches, beispielsweise Details wie die Namen der Host-
Computer fur jede Installation.

GFI ReportCenter Anhang: Standardberichte in GFI LANguard e 65



8.2 Netzwerk- und Softwareuberprifung

8.2.1 Softwareuberprufung

Die wichtigsten 10 Systeme mit nicht genehmigten Anbindungg

IP-Adresse Hostname Nicht genehmigte Anwendungen
80.143.32.140 Jane 3

Die wichtigsten 10 nicht genehmigten Anwendungen

Anwendungsname

Anzahl der Anwendungen

Mero Suite 1

Winamp (remove only) 1

Vahoo! Toolbar 1 e_
Systeme mit Sicherheitsanwendungen

Systerme mit
aktualisierten
Sicherheitsamwendungen
Systeme ohne ‘L
Sichemeitsanwendungen
Systeme ohne Sicherheitsanwendungen 6
Systeme mit aktualisierten Sicherheitsanwendungen 1
VMware Tools
Herausgeber : Viware, Inc. o
Version : 3.1.0000
Occurrence : 4
IP-Adresse Hostname Betriebssystem
80143 32 211 Andrew Windows 2000
B80.143 32 221 Joe2 Windows XP
80143 32 226 GamesPC Windows XP
B80.143 .32 233 Andy Windows XP

Bild 79 — Musterbericht mit Anzeige der Softwaretberprifung

o Liste mit den zehn wichtigsten Host-Computern mit nicht genehmigten
Anwendungen

e Zeigt die 10 wichtigsten nicht genehmigten Anwendungen

e Ubersicht mit Anzeige des Sicherheitsstatus der Anwendungen auf den
Hostcomputern

o Liste mit den 20 wichtigsten installierten Anwendungen

Mit diesem Bericht kbnnen Sie:

e nicht genehmigte Anwendungen identifizieren, die auf den Host-
Computern installiert sind und bei Netzwerk-Sicherheitsscans
erkannt wurden;

[ ]

die 10 wichtigsten Computer mit nicht genehmigten Anwendungen
identifizieren;
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die 10 wichtigsten nicht genehmigten Anwendungen mit der
hdchsten Installationszahl identifizieren;

die 20 wichtigsten installierten Anwendungen identifizieren;

die Hostcomputer ohne Sicherheitsanwendungen oder mit
veralteten Sicherheitsanwendungen grafisch darstellen.

8.2.2 Betriebssystem- und Service Pack-Verteilung

Betriebssystem Distribution

Windows XP x64. Windows 2000
W Windows 2000 14.3%
B Windows XP T1.4%
= Windows XPxB4  143%
Total: 100.0%
Windows XP
Betriebssystem Anzahl der Hosts
Windows 2000 1
Windows XP 5 e
Windows XP x64 1

ServicePack-Distribution

3.2

28
24

2 4
g
12 Gold
0.8
i -

0

a4

E £

g‘i@ g {«‘iﬁ ©
Betriebssystem ServicePack Anzahl der Hosts
Windows 2000 4
Windows XP 1 1
Windows XP 2 3
Windows XP Gold 1
Windows XP x64 1 1 o

Bild 80 — Musterbericht mit Anzeige des Betriebssystems und der Service Pack-Verteilung

o Ubersicht mit Anzeige der Verteilung der einzelnen Betriebssysteme im
Netzwerk

e Liste der Betriebssysteme mit Anzahl der Hostcomputer, auf denen sie
installiert sind.

o Ubersicht mit Anzeige der Service Pack-Verteilung pro Betriebssystem

o Liste der Service Packs fir das Betriebssystem mit Anzahl der
Hostcomputer, auf denen sie installiert sind.

Mit diesem Bericht kdnnen Sie:
¢ Im Netzwerk erkannte Betriebssysteme grafisch darstellen;
e Anzahl der Hostcomputer pro Betriebssystem auflisten;

GFI ReportCenter Anhang: Standardberichte in GFI LANguard e 67



e Im Netzwerk erkannte Service Packs fir jedes Betriebssystem
grafisch darstellen;

e Die Anzahl der Hostcomputer flr jedes installierte Service Pack
auflisten.

8.2.3 Systeminformationen

80.143.32.140 - Jane

Betriebssystem SP
Windows XP 2

Computereigenschaften
80.143.32.140 -[ Jane ] Windows XP ServicePack 2

MAC-Adresse : 00-0E-2E-56-AF-AE ("Edimax Technology Co., Ltd."™)
Gilltigkeitsdauer: 128 (128)

Netzwerkrolle : Workstation

Domane : WORKGROUP

LAN-Manager : Windows 2000 LAN Manager

Verfugbarkeit e

Keine Verfiigbarkeitsinformationen gefunden.

Festplattennutzung o

Name Gesamtspeicherplatz  Freier Speicherplatz Dateisystem
C: 14.65 GB 5.20 GB NTFS
D: 2362 GB 312.30 MB NTFS

"Gruppen und Benutzer' 6

Name Beschreibung

Administrators Administrators have complete and unrestricted accesstothe
computer/domain
Members: HX3WAdministrator, HX3WLNSS_MONITOR_USR, HX3'Sorin

Backup Operators Backup Operators can override security restrictions forthe sole
purpose of backing up orrestoring files

Guests Guests have the same access as members of the Users group
by default, except forthe Guest account which is further
restricted

Bild 81 — Musterbericht mit Anzeige der Systeminformationen

Host-Computer IP-Adresse und Name

Details des Host-Computers, beispielsweise MAC-Adresse und Doméne

Verflgbarkeitsdetails zu jedem Host-Computer mit Tageszeit und
Betriebszeit

Angaben zur Nutzung der Datentrager auf jedem Host-Computer mit
Laufwerkname, Dateisystem, Gesamtspeicherplatz und freiem
Speicherplatz

Gruppen- und Benutzerdetails fir jeden Host-Computer mit
Gruppenname, Gruppenmitgliedern, Benutzerrechten und Anzahl der
Falscheingaben beim Benutzerkennwort

® 0 00e
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SNMP-Informationen o

Keine SNPM-Informationen gefunden.

Beschreibung Status Startart Kontoname

Alerter Gestartet  Deaktiviert NT AUTHORITY L ocalService
ALG

Beschreibung Status Startart Kontonarme

Application Layer Gateway Serice Gestartet  Deaktiviert MNT AUTHORITY \LocalService
AppMgmt

Beschreibung Status Startart Kontonarme

Application Managerent Gestartet  Deaktiviert LocalSystem

Beschreibung Status Startart Kontonarne

Windows Audio Gestartet  Deaktiviert LocalSystem

BITS

Beschreibung Status Startart Kontaname

Background Intelligent Transfer Service Gestartet  Deaktiviert LocalSystem

Verarbeitet B

alg.exe

PID : 260

PRID: 948

Benutzername - LOCAL SERVICE
Domaéne : NT AUTHORITY
Handle-Anzahl : 119
Thread-Anzahl - 8

Prioritat : 8

PID : 880

PRID - 816

Benutzername : SYSTEM
Doméne : NT AUTHORITY
Handle-Anzahl - 572
Thread-Anzahl : 10
Prioritat - 13

Bild 82 — Musterbericht mit Anzeige der Systeminformationen

e SNMP-Details fur jeden Host-Computer mit Name und Beschreibung

o Dienstdetails fur jeden Host-Computer mit Name, Beschreibung, Status,
Startart und Kontoname

e Prozessdetails fur jeden Host-Computer mit Prozess-1D und Kontoname
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Gerdte

®

Intel(R) Core(TM)2 Quad CPU Q6600 @ 2.40GHz
Anbieter: Genuinelntel
Geschwindigkeit : 2405 MHz

Anbieter: Genuinelntel
Geschwindigkeit : 2405 MHz

Anbieter: Genuinelntel
Geschwindigkeit : 2405 MHz

Anbieter: Genuinelntel
Geschwindigkeit : 2405 MHz

Hauptplatinen

.|

Freigaben

ADMIMNG Remote Admin
Ch DCefault share
D% Default share
e MSA

ES Default share

Offene Ports m

CP-Ports
139 [ Metbios-ssn== NETBIOS Session Service ]

445 [ Microsoft-Ds ]
3,389 [ Terminal Services |
135 [ epmap == DCE endpoint resolution ]

Bild 83 — Musterbericht mit Anzeige der Systeminformationen

o Liste mit Anzeige der USB-Gerate, der USB-Geréte der Blacklist, der
Netzwerkkarten und der drahtlosen Gerate auf der Blacklist

@ Details des Freigabeordners fiir jeden Host-Computer mit Name und
Anmerkungen

m Details zu offenen Ports auf jedem Host-Computer mit Port-Nummer und
Name
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Installierte Anwendungen @

Installierte Anwendungen
Adobe Flash Player 9

Herausgeber : Adobe Systems Inc.
Version: 9
Authorisiert - Ja
AVG AntiVirus
Herausgeber : AVGTechnologies
Version : 7.1.428
Authorisiert - Ja
GFI LANguard Network Security Scanner 8.0
Herausgeber : GFI
Version : 8.0
Authorisiert : Ja
Nero Suite
Authorisiert : Mein
VIA Integrated Setup Wizard
Herausgeber : VIA Technologies, Inc.
Version : 0.99
Authorisiert - Ja
VMware Workstation
Herausgeber : Vhware, Inc.
Version : 55019175
Authaorisiert : Ja
Seriennummer 1123AHG-234789
Winamp (remowve only)
Authorisiert - Mein
Seriennummer win198765-098
Benutzername : Administrator
Yahoo! Toolbar
Authorisiert - Mein

T D

J chars 42 tage, 22 stunden, 47 no delay neverforce no history
minuten, 31 sekunden

'Registry-Informationen’ @

Knotenname Registry -Eintrag
~MHz : 1802
CSDVersion : Service Pack 2
CurrentBuildMumber : 2600
CurrentType : Uniprocessor Free
Vendorldentifier: AuthenticAMD

2un MNeroFilterCheck : C:AWINDOWS\system32\NeroCheck.exe
Run Ptipbmf: rundll32.exe ptipbmf.dll, SetWrite CacheMode

un PtiuPbmd : Rundl32. exe ptipbm.dIl, SetWriteBack

Run SoundMan : SOUNDMAN.EXE

wn WinampAgent : C:\Program Files'\Winamp\winampa.exe

Bild 84 — Musterbericht mit Anzeige der Systeminformationen

@ Details zur installierten Anwendung auf jedem Host-Computer mit
Name, Anbieter und Version

@ I:iste mit Details zur Kennwortrichtlinie und 1T-Sicherheit sowie zu den
Uberwachungsrichtlinien

@ Detaillierte Liste mit den Registry-Eintragen fur jeden Host-Computer

Mit diesem Bericht kbnnen Sie:

e die technischen Details fir jeden Host-Computer mit Diensten,
installierten Anwendungen, Richtlinien und Geraten auflisten.
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8.2.4 Computereigenschaften

80.143.32.140 -[ Jane ] Windows XP ServicePack 2

MAC-Adresse : 00-0E-2E-56-AF-AE ("Edimax Technology Co., Ltd."”) L
Giltigkeitsdauer: 128 (128)

MNetzwerkrolle - Waorkstation

Domane : WORKGROUP

LAN-Manager : Windows 2000 LAN Manager

(2]

Bild 85 Musterbericht mit Anzeige der Computereigenschaften

o Host-Computer IP-Adresse und Name

e Details des Host-Computers, beispielsweise MAC-Adresse und Doméane

Mit diesem Bericht konnen Sie:

e Informationen Uber jeden Host-Computer, beispielsweise MAC-
Adresse, Netzwerkrolle und Doméane auflisten.

8.2.5 Verfugbarkeit

82.168.102.175 - Julia

Betriebssystem ServicePack

Windows XP 2

Tageszeit Aktive Zeit

07 Feb 2007, 17:37:00 1 Tag, 12 Stunden, 26 Minuten, 8 Sekunden

82.168.102.176 - Steve

Betriebssystem ServicePack

Windows XP x64 1

Tageszeit Aktive Zeit

07 Feb 2007, 17:48:18 8 Stunden, 41 Minuten, 13 Sekunden

Bild 86 — Musterbericht mit Anzeige der Betriebszeiten

o Host-Computer IP-Adresse und Name

e Verfugbarkeitsdetails zu jedem Host-Computer mit Tageszeit und
Betriebszeit

Mit diesem Bericht kbnnen Sie:

e die Betriebszeit pro Hostcomputer, sortiert nach Netzwerkscan,
auflisten.

8.2.6 Festplattennutzung

80.143.32.140 - Jane

i
N

Betriebssystem ServicePack

Windows XP 2 (1)
Name Gesamtspeicherplatz  Freier Speicherplatz Dateisystem
C: 14.65 GB 5.20 GB NTFS

D: 2362 GB 312,30 MB NTFS

(2]

Bild 87 — Musterbericht mit Anzeige der Festplattennutzung

o Host-Computer IP-Adresse und Name

e Angaben zur Nutzung der Datentréager auf jedem Host-Computer mit
Laufwerkname, Dateisystem, Gesamtspeicherplatz und freiem
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| | Speicherplatz |

Mit diesem Bericht kdnnen Sie:

e die Datentrdgernutzung fur jeden Host-Computer auflisten, mit
Dateisystem, Gesamtspeicherplatz und freiem Speicher.

8.2.7 Gruppen und Benutzer

80.143.32.140 - Jane

Betriebssystem ServicePack

Windows XP 2

Name Beschreibung

Administrators Administrators have complete and unrestricted accesstothe

computer/domain
Members: HX3Administrator, HX3\LNSS_MONITOR_USR, HX3\Sarin

Backup Operators Backup Operators can override security restrictions for the sole
purpose of backing up orrestoring files

Guests Guests have the same access as members of the Users group
by default, except forthe Guest account which is further
restricted

Members: HX3\Guest

Network Configuration Operators Members in this group can have some administrative privileges
to manage configuration of networking features

Power Users PowerUsers possess most administrative powers with some
restrictions. Thus, Power Users can run legacy applications in
additionto certified applications

Remote Desktop Users Members in this group are granted the right to logon remotely
Members: HX3\Administrator

Replicator Supports file replication ina domain

Users Users are prevented from making accidental or intentional

system-wide changes. Thus, Users can run certified
applications, but not most legacy applications
Members: NT AUTHORITYMNTERACTIVE, NT AUTHORITY\Authenticated Users

HelpServicesGroup Group forthe Help and Support Center
Members: HX3\SUPPORT_388945a0

Administrator()

Berechtigung : Administrator (%)
Flags: SCRIPT NORMAL_ACCOUNT
Kommentar : Built-in account for administering the computer/domain
Letzte Anmeldung : 25 Jan 2007, 20:20:13
Kennwortalter : 34 days, 8 hours, 17 minutes, 10 seconds
Anzahl der Anmeldungen : 56
Anzahl der falschen 1
Kennworter :
Guest()
Berechtigung : Guest
Flags : ACCOUNT _DISABLED PASSWORD NOT_REQUIRED PASSWORD_CANMN
OT_BE_CHANGED NORMAL_ACCOUNT
Kommentar : Built-in account for guest accesstothe computer/domain
Letzte Anmeldung : Newver
Kennwortalter :
HelpAssistant (Remote Desktop Help Assistant Account)
Vollstandiger Name : Remote Desktop Help Assistant Account
Berechtigung : Guest

Bild 88 — Musterbericht mit Anzeige der Gruppen und Benutzer

o Host-Computer IP-Adresse und Name

e Liste der Details zu Sicherheitsrisiken auf jedem Host-Computer mit
Namen, Beschreibung und Schweregrad.

Benutzername, Benutzerrechte, letzte Anmeldung und Anzahl falscher

E Liste der Benutzerdetails fir jede Benutzergruppe, beispielsweise
Kennworteingaben

Mit diesem Bericht kbnnen Sie:

e die Gruppen- und Benutzerinformationen fir jeden Hostcomputer
auflisten.
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8.2.8 SNMP-Informationen

80.143.32.211 - Andrew

Betriebssystem ServicePack

Windows 2000 4

Name Beschreibung

Object_ID 1.3.6.1.4.1.311.1.1.3.1.2 (NT Server)

sysDeser Hardware : 86 Family 153 Model4 Stepping 8 AT/AT

COMPATIBLE - Software: Windows 2000 Version 5.0 (Build
2195 UniprocessorFree)

sysName MGT
sysUpTime 4 Stunden, 43 Minuten, 18 Sekunden
Wendor Microsoft 1

Bild 89 — Musterbericht mit Anzeige der SNMP-Informationen

o Host-Computer IP-Adresse und Name

e SNMP-Details fur jeden Host-Computer mit Name und Beschreibung

Mit diesem Bericht konnen Sie:

o die SNMP-Daten fir jeden Host-Computer mit Name,
Beschreibung und Betriebszeit auflisten.

8.2.9 Dienste

80.143 32.140 - Jane

Betriebssystem ServicePack

Windows xP 2 o
Beschreibung Status Startart Kontoname

Alerter Gestartet  Deaktiviert NT ALUTHORITY\LocalService
Beschreibung Status Startart Kontaname

Application Layer Gateway Service Gestartet  Deaktiviert MNT AUTHORITY \Local Service
AppMgmt

Beschreibung Status Startart Kaontaname

Application Management Gestartet  Deaktiviert LacalSystem

wuavserv |
Beschreibung Status Startart Kantoname

Automatic Updates Gestartet  Deaktiviert LacalSystem e

Bild 90 — Musterbericht mit Anzeige der Dienste

o Host-Computer IP-Adresse und Name

e Dienstdetails fur jeden Host-Computer mit Name, Beschreibung, Status,
Startart und Kontoname

Mit diesem Bericht kbnnen Sie:

¢ Dienstinformationen fir jeden Host-Computer mit Beschreibung,
Status, Startart und Kontoname anzeigen.
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8.2.10 Verarbeitet

80.143.32.140 - Jane

Betriebssystem ServicePack
Windows XP P o

System ldle Process
Thread-Anzahl : 1

System

PID:4

Benutzername : 3YSTEM
Domane : NT AUTHORITY
Handle-Anzahl : 540
Thread-Anzahl : 60

Prioritat - 8 e
spoolsv.exe

FID - 160

FPID : 948

Benutzername : SYSTEM

PATH : C:WINDOWS\sy stem32\spoolsy exe
Domaéne - NT AUTHORITY

Befehlszeile : CAWINDOWS\system32'spoolsv. exe
Handle-Anzahl - 114

Thread-Anzahl : 11

Prioritat : 8

Bild 91 — Musterbericht mit Anzeige der Prozesse

o Host-Computer IP-Adresse und Name

e Prozessdetails fur jeden Host-Computer mit Prozess-1D und Kontoname

Mit diesem Bericht kdnnen Sie:
o die Prozesseigenschaften fur jeden Hostcomputer auflisten.
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8.2.11 Hardwareuberprufung
80.143.32.140 - Jane

Betriebssystem ServicePack
Windows XP 2 o
Intel(R) Core{TM)2 Quad CPU Q6600 @ 2.40GHz

Anbieter: Genuinelntel

Geschwindigkeit : 2405 MHz

Anbieter: Genuinelntel

Geschwindigkeit : 2405 MHz

Anbieter: Genuinelntel

Geschwindigkeit : 2405 MHz

Anbieter : Genuinelntel

Geschwindigkeit : 2405 MHz

LK

Mame : P5K

Hersteller ASUSTeK Computer INC.

Version : Rev 1.xx

Seriennummer : MSBCTAB34400944

BIOS-Mame : BIOS Date: 07/03/07 10:01:10 Ver: 08.00.12
BIOS-Anbieter Name : American Megatrends Inc.

BIOS Version : 0603

BIOS-Freigabedatum 2007/07/03 00:00:00 e
BIOS-Seriennnummer : System Serial Mumber

peicher
Physischer Speicher - 400 GB
Freier physischerSpeicher :2.05 GB
VirtuellerArbeitsspeicher - 822 GB
Freier virtueller Speicher - 591 GB

|

Grafikkarten
NVIDIA GeForce 7600 GT
Hersteller : MDA
Aktuelle Aufldsung : 1280 x 1024 x 32 x 0 Hz
Seriennummer : 198281672673624
Floppy disk drive
Beschreibung : Floppy disk drive
Hersteller : (Standard floppy disk drives)
Medientyp Floppy disk drive
ASUS DRW-2014L1T ATA Device
Beschreibung : CD-ROM DriveDVD Writer
Hersteller : (Standard CD-ROM drives)
Schnittstellenart : SCSI
Medientyp : Optical disk drive
Laufwerke : F:
Seriennummer : 1119283277-2039
LV0403T FVZ043D SCSI CdRom Device
Beschreibung CD-ROM DriveDVD-ROM e
C: 14 65GB 520GB NTFS
D: 23 62GB 312 30MB NTFS a

Bild 92 — Musterbericht mit Anzeige der Hardwareuberprifung — Teil 1 von 2
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USB Root Hub

Beschreibung : USE Root Hub

Hersteller : (Standard USB Host Controller)
USB Root Hub

Beschreibung :

USE Root Hub

Hersteller : (Standard USE Host Controller)
USB Root Hub

Beschreibung : USB Root Hub

Hersteller : (Standard USE Host Controller)
USB Root Hub

Beschreibung :

USEB Root Hub

Hersteller - (Standard USB Host Controller)
USB Root Hub

Beschreibung : USE Root Hub

Hersteller : (Standard USB Host Controller)
USB Root Hub

Beschreibung : USE Root Hub

Hersteller : (Standard USE Host Controller)

Seriennummer - 872197127

USB Root Hub

Beschreibung : USB Root Hub

Hersteller : (Standard USE Host Controller)
USB-Root-Hub

Beschreibung : USB-Root-Hub

Hersteller : (Standard-USB-Hostcontroller)
USB Root Hub

Beschreibung : USE Root Hub e

Hersteller : (Standard USB Host Controller)

Verbatim Store’'n'go U3 USB Device
Beschreibung : Disk drive
Hersteller : (Standard disk drives)
USB-Gerate auf der Blacklist
Werbatim Store'n’'go U3 USB Device
USB-Root-Hub

9]

Netzwerkgerite
Physische Gerite
Marvell Yukon 88E8001/8003/8010 PCI Gigabit Ethernet Controller - Packet Scheduler

MAC-Adresse - 00:15:F2:0A:6C:05

IP-Adressen: 0.0.0.0

Host-Mame : hx3

DHCP-Einstellung : True

Status : Plugged in
Packet Scheduler Miniport

MAC-Adresse : 00:15:F2:0A:6C:05

DHCP-Einstellung : False

Status : Plugged in

®

etzwerkgerite auf der Blacklist
VWAN Miniport (PPPOE)

Direct Parallel

WAN Miniport (IP)

Sonstige Gerite

ATKO0110 ACPI UTILITY
Beschreibung : ATKO110 ACPI UTILITY
Hersteller - ATK
Gerateklasse - SystemDevices
ACPI Fixed Feature Button
Beschreibung : ACPIFixed Feature Button

Hearstallare - Standard cuctam dawirach
Bild 93 — Musterbericht mit Anzeige der Hardwareuberprifung — Teil 2 von 2
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Host-Computer IP-Adresse und Name

Prozessorinformationen

Hauptplatineninformationen

Physischer und virtueller Arbeitsspeicher

Grafikkarten

Speichergeréate

Laufwerkname, Speicherzuordnung und Dateisystem

USB-Gerateinformationen

USB-Gerdate auf der Blacklist

Physische und virtuelle Netzwerkgeréte

Netzwerkgerate auf der Blacklist

Weitere Gerate

0068000000000

Mit diesem Bericht identifizieren Sie alle im Netzwerk beim Scannen
der Computer erkannten Gerate.

HINWEIS: Die Gerate sind nach Kategorien sortiert. Kategorien ohne
erkannte Gerate werden nicht angezeigt.

8.2.12 Freigaben

80.143.32.140 - Jane

Betriebssystem ServicePack
Windows XP 2 @
Name Anmerkung

ADMINE Remote Admin

Ch Default share

D% Default share

] Entfalt

ES Default share

F$ Default shara

IPCE Remaote IPC e

Bild 94 — Musterbericht mit Anzeige der freigegebenen Laufwerke

o Host-Computer IP-Adresse und Name

e Details des Freigabeordners fur jeden Host-Computer mit Name und
Anmerkungen

Mit diesem Bericht kbnnen Sie:

e die Informationen Uber freigegebene Laufwerke fur jeden
Hostcomputer auflisten.
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8.2.13 Offene Ports

80.143.32.140 - .Jane

Betriebssystem ServicePack
Windows XP i o

TCP-Ports

135 [ epmap == DCE endpoint resolution ]

139 [ Methios-ssn == METBIOS Session Service |

445 [ Microsoft-Ds | 9
3.389 [ Terminal Services ]

Bild 95 — Musterbericht mit Anzeige der offenen Ports

o Host-Computer IP-Adresse und Name

e Details zu offenen Ports auf jedem Host-Computer mit Port-Nummer und
Name

Mit diesem Bericht konnen Sie:

e die offenen Ports auflisten, die auf jedem Hostcomputer im
Netzwerk erkannt wurden, mit Portnummer und Name.

8.2.14 Installierte Anwendungen nach Host

80.143.32.140 - Jane

Betriehssystem ServicePack
Windows XP 2

Installierte Anwendungen

Adobe Flash Player9

Herausgeber : Adobe Systems Inc.
“arsion : g
Autharigiert Ja

AVG AntiVirus
Herausgeber : AWG Technologies
Yersion ; 7.1.428
Authorisier Ja

GFILANguard Network Security Scanner8.0
Herausgeber : GFI
“arsian 8.0
Autharisiert Ja e

Bild 96 — Musterbericht mit Anzeige der installierten Anwendungen

o Host-Computer IP-Adresse und Name

e Details zur installierten Anwendung auf jedem Host-Computer mit Name,
Anbieter und Version

Mit diesem Bericht kbnnen Sie:

¢ die erkannten installierten Anwendungen fiir jeden gescannten
Netzwerkhost mit Hersteller und Versionsangaben auflisten.
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8.2.15 Anwendungsubersicht

Adobe Flash Player9 - Installiertauf 1 Computer{n)

Anwendungs-Herausgeber:  Adobe Systems Inc.

Versionsnummer : 9

Authorisiert : Ja o
IP-Adresse Hostname Betriebssystem SP
830.143.32.140 Jane Windows ®P 2

Adobe Flash Player 9 ActiveX - Installiertauf 1 Computen{n)

Anwendungs-Herausgeber:  Adobe Systems

Versionsnummer : 9

Authorisiert : Ja

IP-Adresse Hostname Betriebssystem SP
32.168.102.175 Julia Viindows ®P 2

Bild 97 — Musterbericht mit Anzeige des Anwendungsverzeichnisses

o Name und Details zur installierten Anwendung

e Liste der Computer mit der installierten Anwendung

Mit diesem Bericht konnen Sie:

e Alle Computer identifizieren, auf denen eine bestimmte Software
installiert ist.

8.2.16 Antivirenanwendungen

80.143.32.140 - Jane

Betriebssystem ServicePack
Windows XP 2 o

Definitionsda
; Version teien aktuell
ANVGARtIVIrus 7.1.428 Ja 5/22/2009 5:31:02AM Micht

unterstit
AVGTechnologies

Bild 98 — Musterbericht mit Anzeige der installierten Antivirus-Anwendungen

o Host-Computer IP-Adresse und Name

e Details zur installierten Anwendung auf jedem Host-Computer mit
Name, Anbieter und Version

Mit diesem Bericht kdnnen Sie:

e die fur jeden gescannten Netzwerkhost erkannten Antivirus-
Anwendungen mit Name des Herstellers und Versionsangaben
auflisten.
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8.2.17 Uberwachungsrichtlinie

80.143.32.211 - Andrew

Betriebssystem ServicePack
windos 2000 4 o

ennwortrichtlinie

J chars 42 Tage, 22 Stunden, 47 Keine Werzagerung Nie erzwingen Kein Werlauf
Minuten, 31 Sekunden e

Sicherheits-Uberwachungsrichtlinie

Kontenanmelde-Ereignisse dberprifen Richtig Richtig
Kontoverwvaltung dberprifen Richtig Richtig
Dienstezugriff Gberprifen Richtig Fichtig
Anmeldeereignisse Oberprifen Richtig Richtig
Dbjektzugriff Gberprifen Richtig Richtig
Richtlinienanderuny Gberprifen Richtig Richtig
Rechteverwendung dberprifen Richtig Richtig
Prozessverfalgung dberprifen Richtig Richtig e
Systermereignisse dberprifen Richtig Richtig

Bild 99 — Musterbericht mit Anzeige der Richtlinien

o Host-Computer IP-Adresse und Name

e Details der Kennwortrichtlinie fur jeden Host-Computer mit
Mindestkennwortlange und Kennwortverlauf

e Liste mit Details zu den Sicherheitstiberwachungsrichtlinien fur jeden
Host-Computer

Mit diesem Bericht konnen Sie:

e die Einstellungen fir die Kennwort- und Sicherheitsrichtlinie fur
jeden gescannten Netzwerkhost auflisten.
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8.2.18 Registry-Informationen

80.143.32.140 - Jane

‘

Betriebssystem ServicePack
Windows XP 2 o
Knotenname Registry-Eintrag
~MHz : 1802

CSDVersion : Service Pack 2
CurrentBuildMumber : 2600

CurrentType : Uniprocessor Free
CurrentVersion : 5.1

Default - 0409

DriverDesc : Media Control Devices
DriverDesc : NVIDIA GeForced MX 4000 (Microsoft
Corporation)

Identifier : xB6 Family 15 Model 31 Stepping 0
InstallLanguage : 0409

PathMame - C:YWWINDOWS

Productld - 76487-640-8145557-23290
ProductMame : Microsoft Windows XP
RegisteredOrganization : ts
RegisteredOwner : ts

SoftwareType - SYSTEM

SourcePath : G386

SystemRoot - CYWINDOWS
Vendorldentifier: AuthenticAMD

Run MeroFilterCheck : CYWINDOWSisystem32\NeroCheck. exe
Run Ptipbmf : rundll32. exe ptipbmf.dil, SetWnteCacheMode

Run PtiuPbmd : Rundll32.exe ptipbm.dll, Set\WriteBack

Run SoundMan : SOUNDMAMN EXE

Run WinampAgent : C:\Program Files\Winampwinampa.exe

(2]

Bild 100 — Musterbericht mit Anzeige der Registry-Informationen

o Host-Computer IP-Adresse und Name

e Liste der Eintrage in der Registry fir jeden Hostcomputer

Mit diesem Bericht kbnnen Sie:

¢ die systemrelevanten Registry-Informationen fir jeden gescannten
Netzwerkhost auflisten.
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8.3 Ergebnisvergleich

8.3.1 Netzwerksicherheitsprotokoll nach Datum

Scans folgender Tage 28/10/2008 14:07:54 und 20/10/2008 140754
vergleichen

Scan-Referenz : B0.143.32.1/24

Scan-Profil : Yallstandiger Scan

NetBIOS Warnmeldungen :"---2- :
Service-Sicherheitsrisiken OVAL1079: MS CIFS Spoofed Browse Frame Request Wulnerability wurde entfernt.
Service-Sicherheitsrigiken OWVAL 232 Hyperlink Object Buffer Overflow Wulnerability wurde entfernt.

Service-Sicherheitsrisiken SNMP serice is enabled on this host wurde entfernt.

Registry-Warnmeldungen

Registrierung-Sicherheitsrisiken AutoShareServer wurde entfernt.

Registrierung-Sicherheitsrisiken Cached Logon Credentials wurde entfernt.

Registrierung-Sicherheitsrisiken Guest users have access to the application log wurde entfernt.
Registrierung-Sicherheitsriziken L Hash wurde entfernt.

Meues Registry-Sicherheitsrisiko gefunden: Windows Autolpdate is not enabled.

Meues Registry-Sicherheitsrisiko gefunden: AutoShareVWiks. o

Bild 101 — Musterbericht mit Anzeige des Netzwerksicherheitsprotokolls, sortiert nach Datum

o Netzwerksicherheitsscans, mit denen verglichen werden soll

e Host-Computer, fiir den der Vergleich durchgefiihrt wurde.

Liste der Unterschiede, die bei Vergleichen mit jedem Hostcomputer
e gefunden wurden. Die Abweichungen werden nach Kategorien sortiert,

beispielsweise nach Backdoors, fehlenden Hotfixes, Kennwortrichtlinie,
USB-Geraten und Anwendungen.

Mit diesem Bericht kdnnen Sie:

e die Ergebnisse der aufeinanderfolgenden Scans mit einem
gemeinsamen Profil und Ziel vergleichen und diese nach Scan-
Datum zusammenfassen.

8.3.2 Netzwerksicherheitsprotokoll nach Host

Scans folgender Tage 5/17/2009 3:42:44PM and 5/18/2009 3:42:44PM
vergleichen :

Scan -Referenz : 80.143.32.1/24

Scan -Profil : “ollstandiger Scan

Autokorrektur durchgefiihit: "Patch Installation - Mot Available (956391) - Cumulative Security Update for
ActiveX Killbits for Windows 2000 (KB956391Y".

Autokorrektur durchgefuhit: "Patch Installation - MS08-063 (957095) - Security Update for Windows 2000
(KE957095).

Autokorrektur durchgefihrt - "Patch Installation - Mot Available (830830) - Windows Malicious Software Removal
Tool - October 2008 (KB890830)"

Autokorrektur durchgefiihit: "Patch Installation - MS08-062 (953155) - Security Update for Windows 2000
(KB9531557".

Autokorrektur durchgefuhit: "Patch Installation - MS08-065 (951071) - Security Update for Windows 2000
(KBE951071).

Autokorrektur durchgefihit: "Patch Installation - MS08-067 (958644) - Secunty Update for Windows 2000
(KB958644 Y. 0

Bild 102 — Musterbericht mit Anzeige des Netzwerksicherheitsprotokolls nach Host

o Host-Computer, fir den der Vergleich durchgefiihrt wurde.
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e Verglichene Netzwerk-Sicherheitsscans

Liste der bei Vergleichen mit jedem Hostcomputer festgestellten
e Abweichungen ; die Abweichungen werden nach Kategorie sortiert,

beispielsweise nach Backdoors, fehlenden Hotfixes, Kennwortrichtlinie,
USB-Geraten und Anwendungen.

Mit diesem Bericht konnen Sie:

e die Ergebnisse aufeinander folgender Scans mit einem
gemeinsamen Profil und Ziel vergleichen und diese nach
Hostcomputer zusammenfassen.

8.3.3 Vergleich der Anderungen der Ausgangsdaten

Scan-Datum und Scan -Zeit : 5/21/2009 3:42:44PM
Scan-Referenz :380.143.32.1/24
Scan-Profil : “allstandiger Scan

Betriebssystem : Windows 2000
ServicePack : 4

Vergleich des Benchmark -Computers mit den Hosts der Scan -Sitzung :

Scan-Datum und Scan -Zeit : 5/17/2009 3:42:44PM

Scan-Referenz : 80.143.32.1/24

Scan-Profil : Yollstandiger Scan e
Bgtriebssystem ServicePack e
Windows XP 2

Allgemeiner Host

Bild 103 — Musterbericht mit Anzeige der Sicherheitseinstellungen im Vergleich

o Details des als Vergleichsstandard verwendeten Computers mit Scan-
Datum und Scan-Profil

e Eine Liste mit den Host-Computern, mit denen der Standardcomputer
verglichen wurde.

Liste der beim Vergleich der Host-Computer mit dem Standardcomputer
e festgestellten Abweichungen. Die Abweichungen werden nach

Kategorien sortiert, beispielsweise nach Backdoors, fehlenden Hotfixes,
Kennwortrichtlinie, USB-Geraten und Anwendungen.

Mit diesem Bericht vergleichen Sie die Ergebnisse zwischen einem
bestimmten Computer, der als Standard verwendet wird, und den
gescannten Hostcomputern mit dem gleichen Profil und dem gleichen
Ziel.
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9. Fehlerbehebung

9.1 Einfuhrung

Das Kapitel Fehlerbehebung erlautert, wie Sie Softwareprobleme
beheben, die eventuell auftreten. Die Hauptinformationsquellen fir
Benutzer sind:

e Das Handbuch - die meisten Probleme koénnen durch
Nachschlagen im Handbuch beseitigt werden.

e Die Artikel in der GFI Knowledge Base
e Web-Forum
e Kontakt zum technischen Support von GFI

9.2 Knowledge Base

GFI pflegt eine Knowledge Base, die Antworten auf hdufige Probleme
enthélt. Bei Problemen schlagen Sie bitte zuerst in der Knowledge
Base nach. Die Knowledge Base enthélt die aktuellste Liste der
Fragen an den technischen Support und die aktuellen Patches. Die
Knowledge Base finden Sie unter http://kbase.gfi.com/.

9.3 Web-Forum

Technischer Support der Benutzer untereinander ist Uber das GFI
Web-Forum  verfugbar. Das Forum finden Sie unter
http://forums.gfi.com/.

9.4 Anforderung von technischem Support

Wenn Sie im Handbuch nachgeschlagen haben und in den Artikeln
der Knowledge Base nachgelesen haben, aber immer noch Probleme
mit der Software auftreten, wenden Sie sich bitte an das Team fir den
technischen Support von GFI, indem Sie lber ein Online-Formular
technischen Support anfordern oder Sie kénnen sich auch telefonisch
an uns wenden.

e Online: Das Formular zur Anforderung von technischem Support
fullen Sie bitte hier aus:
http://support.gfi.com/supportrequestform.asp. Folgen Sie den
Anweisungen auf dieser Seite, um lhre Supportanforderungen
abzusenden.

e Telefonischer Support: Die korrekte Telefonnummer fir den
technischen  Support |hrer Region finden Sie unter:
http://www.gfi.com/company/contact.htm.

GFI ReportCenter Fehlerbehebung e 85


http://kbase.gfi.com/
http://forums.gfi.com/
http://support.gfi.com/supportrequestform.asp
http://www.gfi.com/company/contact.htm

HINWEIS: Bevor Sie Kontakt mit unserem technischen Support
aufnehmen, halten Sie bitte Inre Kunden-ID bereit. Ihre Kunden-ID ist
die Online-Kontonummer, die Ihnen zugewiesen wurde, als Sie lhren
Lizenzschlissel in Ihrem Kundenbereich erstmals registrierten:
http://customers.gfi.com.

GFI bemdiht sich, lhre Anfrage innerhalb von maximal 24 Stunden zu
beantworten, je nach lhrer Zeitzone.

9.5 Benachrichtigungen Uber Builds

Wir empfehlen lhnen wéarmstens, unsere Benachrichtigungsliste ftr
Builds zu abonnieren. Auf diese Weise werden Sie laufend tiber neue
Produkt-Builds  informiert. ~ Abonnieren  Sie unsere  Build-
Benachrichtigungen unter:
http://www.gfi.com/pages/productmailing.htm.
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