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for Exchange/SMTP/Lotus
Virenschutz, Inhaltsrichtlinien, Exploit-Erkennung und Trojaner-Abwehr
fur E-Mails
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Aufgrund des stetig wachsenden E-Mail-Traffics und der damit verbundenen Gefahren ist es notwendiger denn
je, elektronische Post auf sicherheitsgefahrdende, anzigliche oder vertrauliche Inhalte zu Uberprifen.
Zerstorerische Viren, die E-Mail-Server und Firmennetzwerke binnen Minuten zusammenbrechen lassen, werden
weltweit innerhalb weniger Stunden per E-Mail verbreitet. Sicherheitsprodukte, die zur Absicherung nur eine
einzige Anti-Virus-Engine einsetzen, gewahrleisten keinen zuverlassigen Schutz. Eine weitaus gré3ere Bedrohung
stellen Backdoor-Viren (Trojaner) und andere gefahrliche Programme dar, die mit Hilfe von E-Mails eingeschleust
werden und Hackern einen Zugang zum Netzwerk verschaffen. Reine Anti-Virus-Produkte bieten keinen
ausreichenden Schutz vor E-Mail-Exploits und ahnlichen Angriffen.

Nur durch den Einsatz einer umfassenden Lésung fir differenzierte, anwenderbasierte E-Mail-Inhaltsrichtlinien
und Virenabwehr lassen sich E-Mail-Server und Netzwerk zuverlassig sichern. GFI MailSecurity Ubernimmt die
Rolle einer "E-Mail-Firewall": Viren, Exploits und &hnliche per elektronische Post Ubertragene Schéadlinge werden
bereits auf Server-Ebene abgewehrt — ebenso wie gezielt gegen ein Unternehmen gerichtete E-Mail-Angriffe.
——————————————————————————————————————————————————— M Virenkontrolle mit mehreren Scan-Engines

GFI MailSecurity setzt zur Uberprifung eingehender E-Mails
mehrere Viren-Scanner ein. Der Einsatz verschiedener
Scanner verkirzt die durchschnittliche Wartezeit bis zum Erhalt

Warum GFl MailSecurity zur Abwehr von aktualisierter Signatur-Updates und verringert die Gefahr, mit
E-Mail-Viren und -Malware? einem neuen Virus infiziert zu werden. Es gibt keinen

.. . .. Anti-Virus-Hersteller, der immer am schnellsten auf akute
- Unterstuitzt die branchenfihrenden

Bedrohungen reagiert. Wird ein neuer Virus bekannt, hangt
ein rasches Bereitstellen entsprechender Updates z. B. davon
ab, wo der Schadling entdeckt wurde. Die Verwendung
mehrerer Scan-Engines erhdht die Chance, dass mindestens
eine von ihnen zeitnah aktualisiert wird und rechtzeitig Schutz
bietet. Zudem wendet jede Lésung ihre eigene Heuristik an
und besitzt individuelle Abwehrmethoden. Einige Scanner
erkennen bestimmte Virenarten samt Untergruppen besser
als andere, die wiederum ihre speziellen Starken haben. Fakt
ist: Je mehr Scan-Engines eingesetzt werden, desto

Messaging-Plattformen Microsoft Exchange 2000,
2003, 2007 und Lotus Domino

- Unterstiitzt mehrere Anti-Virus-Engines flr eine
héhere Viren-Erkennungsrate und schnellere
Gegenmal3nahmen

- Spurt dank des leistungsfahigen Trojan & Executable
Scanner neue schadliche exe-Dateien OHNE
zusatzliche Viren-Updates auf — MyDoom wurde

sofort abgewehrt!

- Deaktiviert E-Mail-Exploits und HTML-Skripten per
Email Exploit Engine und HTML Sanitizer

umfassender ist der Schutz.

B Uberpriifung auf Trojaner und ausfiihrbare Dateien
Der GFI MailSecurity Trojan & Executable Scanner entdeckt
unbekannte boswillige exe-Dateien (z. B. Trojaner), indem er
Uberprift, welche Auswirkungen das Starten einer
ausfuhrbaren Datei hat. Trojaner kdnnen unerkannt auf den
Rechner eines Benutzers gelangen und einem Angreifer
uneingeschrankten Zugriff auf die Daten des Computers
ermoglichen. Unbekannte Trojaner werden von herkémmlicher
Anti-Virus-Software  NICHT  identifiziert, da deren
Uberpriifungen nur auf Signaturen basieren. Der Trojan &
Executable Scanner hingegen setzt zuverlassige und
intelligente Scan-Methoden ein, die den Gefahrdungsgrad
einer exe-Datei bestimmen. Die Datei wird disassembliert, die
Uberpriifung ihrer Prozessablaufe findet in Echtzeit statt, und
vorgegebene Aktionen werden mit einer Datenbank bekannter
bdswilliger Aktionen verglichen. Danach stellt der Scanner
samtliche exe-Dateien unter Quarantdne, von denen
verdachtige Aktionen ausgehen, z. B. das Aufnehmen einer
Modem- oder Netzwerk-Verbindung oder der Zugriff auf
Adressbucher.
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B Norman Virus Control & BitDefender bereits im Lieferumfang enthalten

GFI MailSecurity wird im Bundle mit Norman Virus Control und BitDefender ausgeliefert.
Norman Virus Control ist eine professionelle Anti-Virus-Engine, die bereits 32 Mal mit
dem "Virus Bulletin 100% Award" ausgezeichnet wurde. Zudem ist das Produkt ICSA-
und Checkmark-zertifiziert. BitDefender ist eine sehr schnelle und flexibel einsetzbare
Anti-Virus-Engine und hebt sich durch die Anzahl der Formate hervor, die erkannt und
gescannt werden kénnen. BitDefender ist ebenfalls ICSA-zertifiziert und wurde mit
dem "Virus Bulletin 100% Award" und dem "European IT Prize 2002" pramiert. GFI
MailSecurity sucht automatisch nach neuen Virendefinitionen fir Norman Virus Control
und BitDefender und aktualisiert diese ohne Benutzereingriff. Im Preis von
GFI MailSecurity ist ein Update-Service fir 1 Jahr enthalten.
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B Anti-Virus-Engines von Kaspersky, McAfee und GRISOFT (optional)

Fur noch mehr Sicherheit ist es moglich, die Anti-Virus-Engines von Kaspersky, McAfee
und/oder GRISOFT als dritte, vierte oder sogar flinfte zusétzliche LOsung zur
Virenabwehr oder als Ersatz fur eine der anderen Engines einzusetzen. Kaspersky
Anti-Virus ist ICSA-zertifiziert, Uberzeugt durch seine unlbertroffene Scan-Tiefe und
wird wegen seiner schnellen Bereitstellung aktualisierter Virensignaturen und der
heuristischen Technologie, die unbekannte Viren effizient neutralisiert, geschétzt. Die
Starken der McAfee Anti-Virus-Engine liegen in der Identifizierung von Angriffen, die
nicht direkt Gber Viren, sondern z. B. mit Hilfe von ActiveX-Steuerelementen gestartet
werden. GRISOFT entwickelt bereits seit finfzehn Jahren Anti-Virus-Produkte und ist
mit AVG Anti-Virus einer der weltweit fihrenden Anbieter von Ldsungen zur
Identifizierung und Analyse von Viren.
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B Automatisches Entfernen von HTML-Skripten

Die HTML-Fahigkeit von E-Mails ermdglicht es Hackern und Viren-Programmierern,
Befehle in HTML-E-Mails einzubinden und diese auszuldsen, sobald die Nachricht
gedffnet wird. GFI MailSecurity scannt nach Skript-Code im Textkorper der Mitteilung
und deaktiviert alle Befehle, bevor die "gesauberte" HTML-E-Mail an den Empfanger
weitergeleitet wird. GFI MailSecurity ist das einzige Produkt, das mit Hilfe einer von
GFI patentierten Technologie vor potenziell gefahrlichen HTML-E-Mails schitzt und
HTML-Viren und -Angriffe abwehrt.

B |dentifizierung von E-Mail-Exploits

GFl ist fuhrend bei der Erforschung von Exploits, die per E-Mail verbreitet werden. Auf
Grundlage der Forschungsergebnisse wurde die Email Exploit Engine entwickelt. Mit
ihrer Hilfe lassen sich auch zukunftige E-Mail-Viren und -Angriffe erkennen, bei denen
bekannte Anwendungs- oder Betriebssystem-Exploits verwendet werden Zum Beispiel
stellten die Viren Nimda und Klez von vornherein keine Gefahr fir mit GFI MailSecurity
geschitzte Netzwerke dar. Beide Viren basieren auf bekannten Exploits, fur deren
Erkennung kein gesondertes Software-Update der GFI-Lésung notwendig war. In den
GFI SecurityLabs werden standig neue E-Mail-Exploits entdeckt. Alle notwendigen
Informationen zum Schutz vor diesen Bedrohungen werden automatisch an
GFl MailSecurity weitergeleitet. GFI MailSecurity ist die einzige Software fir
E-Mail-Sicherheit, mit der sich E-Mail-Exploits identifizieren lassen.
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Unterstlitzung mehrerer Anti-Virus-Engines

GFI MailSecurity ReportPack

M Identifizierung von Spyware

Mit Hilfe des Trojan & Executable Scanner von GFI MailSecurity lassen sich schadliche
ausfihrbare Dateien, darunter auch Spyware und Adware, erkennen. Per E-Mail
Ubertragene Spyware kann zusatzlich tber die optional erhaltliche Anti-Virus-Engine
von Kaspersky identifiziert werden. Die Kaspersky-Loésung stellt hierfiir eine spezielle,
umfangreiche Datenbank bereit, mit der sich auch Trojaner und Adware aufsptiren
lassen.

B Anhangskontrolle

Leistungsfahige Regeln zur Anhangskontrolle ermdglichen es Administratoren, Anhange
nach Benutzer und Dateityp unter Quarantane zu stellen. Auch Anlagen mit
ausfihrbaren Dateien kénnen somit Uberprift werden, bevor sie an Empfanger
weitergeleitet werden. GFI MailSecurity scannt zusatzlich nach Sicherheitsverletzungen
durch interne Quellen, z. B. Benutzer, die vertrauliche Datenbank-Dateien per E-Mail
verschicken. Des Weiteren kénnen Sie Anhange wie MP3- oder mpg-Dateien I6schen
lassen.
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B Optimale Datenaufbereitung durch leistungsfahiges
Reporting-Modul

Das GFI MailSecurity ReportPack ist als vollstandig
integrierbares, umfassendes Reporting-Modul fur
GFI MailSecurity erhaltlich. Ob Trend-Reports fur die
Geschéftsfuhrung (ROI) oder tagliche Detailberichte zu
Sicherheitsproblemen far die IT-Abteilung, das
GFI MailSecurity ReportPack liefert Ubersichtliche Grafiken
und Tabellen zum genauen Verstandnis von E-Mail-relevanten
Security-Pattern. Das Reporting lauft automatisch nach einem
definierbaren Zeitplan ab. Einmal eingerichtet, ist keine weitere
Konfigurierung erforderlich. Das Zusatzmodul bietet eine
umfangreiche Auswahl an vordefinierten und individuell
anpassbaren Reports, die stiindlich, taglich, wochentlich oder
monatlich erstellt werden kénnen, unter anderem zu den
Bereichen:

- Anzahl abgewehrter Viren

- Anzahl eingehender E-Mails

- Anzahl ausgehender E-Mails

- Gesamte E-Mail-Kommunikation (ein- und ausgehend)
- Anzahl verarbeiteter E-Mails

- Anzahl blockierter E-Mails

S u.v.m.

M Granulare, anwenderbasierte

E-Mail-Inhaltsrichtlinien/Filterung
Mit der leistungsfahigen Engine zum Erstellen von
Inhaltsrichtlinien kénnen Sie neben anwenderspezifischen
Regeln auch Stichworter festlegen, nach denen potenziell
gefahrliche Inhalte herausgefiltert und bis zur Freigabe durch
den Administrator unter Quarantane gestellt werden. Hierdurch
lassen sich auch anstofige oder beleidigende Inhalte schnell
identifizieren.

Systemanforderungen

- Windows 2000 Server/Advanced Server (mit Service Pack 1 oder héher)
oder Windows 2003 Server/Advanced Server oder Windows XP

- Microsoft Exchange Server 2000 (SP1), 2003, 2007, 4, 5, 5.5 oder Lotus
Domino oder andere gangige SMTP-/POP3-Mail-Server

- Bei Einsatz von Small Business Server: Service Pack 2 fur Exchange
Server 2000 und Service Pack 1 fur Exchange Server 2003

- Microsoft .NET Framework 1.1/2.0
- MSMQ - Microsoft Messaging Queuing Service

- Internet Information Services (lIS) — SMTP-Service und World Wide
Web-Service

- Microsoft Data Access Components (MDAC) 2.8

M Individuell anpassbare Quarantane-Filter

Innerhalb  des Quarantdnebereichs kdnnen mehrere
Suchordner (ahnlich wie bei Microsoft Outlook) angelegt
werden, mit deren Hilfe sich herausgefilterte E-Mails einfacher
und schneller verwalten lassen. Erstellen Sie beispielsweise
fur einen bestimmten Anwender einen Quarantane-Ordner fiir
Mitteilungen, die per Virenkontrolle abgefangen wurden, sowie
einen weiteren fur E-Mails, die die Anhangskontrolle als
verdachtig eingestuft hat. So kdnnen Sie schneller entscheiden,
welcher Ordner zuerst kontrolliert werden soll. Die Uberpriifung
des Ordners fur die Anhangskontrolle ist unter Umsténden
wichtiger, da er E-Mails enthalten kann, die der Empfanger
besonders dringend benétigt.

B Einfache Uberwachung des Quarantianebereichs per
RSS-Feeds

GFI MailSecurity nutzt die Vorteile von RSS-Feeds (Really
Simple Syndication), um Administratoren bei neu unter
Quarantdne gestellten E-Mails sofort automatisch zu
informieren. Systemverantwortliche bleiben somit Gber den
aktuellen Status des Quarantanebereichs auf dem Laufenden,
ohne sich dort manuell anmelden zu missen.

B Web-basierte Konfiguration fur Remote-Management
Die Konfigurierung und Uberwachung von GFI MailSecurity
sowie die Verwaltung von Quarantéane-Mitteilungen kénnen
dank der Web-basierten Konfigurationskonsole auch per
Fernzugriff erfolgen — Gber jeden Rechner, der mit einem
Internet-Browser ausgestattet ist. Samtliche Administration
kann somit standortunabhéangig erfolgen.
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Ihre Testversion steht unter http://www.gfisoftware.de/de/mailsecurity/ zum Download bereit!
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