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1 Einfuhrung

GFI MailEssentials ist eine ServerAnti-SpamL6sung, die Ihren Mailserver durch wichtige Anti -
Spam-Funktionen fir Firmen -E-Mail ergénzt. Als Zusatz zu Ihrem Mailserver ist GFI MailEssentials
komplett benutzertransparent, ei ne zusétzliche Schulung der Benutzer ist nicht erforderlich.

Haupteigenschaften dieser Losung:

» Servergestitzte Anti -Spam-Losung - Spamschutz ist ein wichtiger Teil der
Sicherheitsstrategie fur Ihr Netzwerk. GFl MailEssentials bietet moderne Spam -Filter,
beispielsweise mit Blockliste und Whitelist , BayesFilter, Keyword -Priifung und Header-
Analyse.

» Quaranténe - Eingehende SpamE-Mails verbleiben fir einige Tage in einem zentralen
Speicher. Dies vereinfacht die E-Mail-Verwaltung und reduziert die verwendeten
Ressourcen fir die Verarbeitung auf dem Mailserver.

» Unternehmensweit einheitlicher Haftungsausschluss  und Ful3zeilentext - Unternehmen
haften fir den Inhalt der E -Mail-Mitteilungen ihrer Mitarbe iter. Mit GFI MailEssentials
konnen Haftungsausschliisse automatisch am Anfang oder Ende einer EMail eingefugt
werden, ebenso Felder und Variablen, die den Haftungsausschluss fiir den Empfénger
entsprechend anpassen.

» Berichterstellung - GFI MailEssentials lann verschiedene niitzliche Berichte zur Nutzung
von E-Mail und zur Spam-Bekampfung erzeugen.

» Personalisierte automatische Antworten  mit Referenznummer - Automatische Antworten
kodnnen nicht nur mitteilen, dass gerade niemand im Bro ist, sondern den Kunden
informieren, dass seine E-Mail eingegangen ist und die Anfrage beantwortet wird. Ordnen
Sie jeder Antwort eine eindeutige Referenznummer zu, damit Kunden und Mitarbeiter
Nachrichten einfacher finden.

» POP3Downloader - Kleinunternehmen haben mdglicherweise nicht die entsprechenden
Systeme zur Nutzung von SMTHE-Mail. GFI MailEssentials enthélt ein Modul, das E-Mails von
POP3Postfachern abrufen und in Postfacher auf dem Mailserver verteilen kann.

» E-Mail-Uberwachung - Zentrale Datenspeicher lassen sich in der Regel einfacher verwalten
als verteilte Informationen. GFI MailEssentials erlaubt fur die E -Mail-Nachrichten einer
bestimmten Person oder Abteilung den Versand von E-Mail-Kopien an einen zentralen
Speicher.

Weitere Informationen zur Filterfunktion von GFI MailEssentials fiir eingehende und ausgehende
E-Mails finden Sie in Informationen zu GFI MailEssentials in diesem Handbuch

1.1  Verwendung dieses Handbuchs

Dieses Benutzerhandbuch ist eine ausfihrliche Anleitung, die die Systemadministratoren bei
Konfiguration und Nutzung von GFI MailEssentials méglichst umfassend unterstiitzen soll. Dieses
Handbuch baut auf den Hinweisen auf, die Sie in der 'Kurzanleitung fir GFl MailEssentials' finden
und beschreibt die Konfigurationseinstellungen, die Systemadministratoren vornehmen muissen
um die Software optimal zu nutzen.

GFlMailEssentials Einfihrung | 1



1.2 Glossar

Active Directory

AD

Automatische Antwort
Bayes-Filter

BITS

Blockliste

Botnet

CIDR

Classless Inter-Domain Routing

Demili tarisierte Zone

DMZ
DNS
DNS MX

Domain Name System

Echtzeitblockliste

E-Mail-Uberwachungsregeln

Falsch-negative Ergebnisse

Falsch-positive Ergebnisse

Greylist -Filterung

Haftungsausschluss

Ham
1S
IMAP

Intelligenter Hintergrund -
Ubertragungsdienst

2 | Einfuhrung

Ein Verfahren mit versc hiedenen Netzwerkdiensten
beispielsweise LDAR&hnlichen Diensten

Siehe Active Directory
Eine EMail-Antwort, die automatisch nach Eingang einer E -Malil
versendet wird.

Ein Spamverfahren, bei dem nach Training durch di e Benutzer
SpamMails mit statistischen Verfahren identifiziert werden.

Siehe Intelligenter Hintergrund -Ubertragungsdienst

Ein Verzeichnis der E-Mail-Benutzer beziehungsweise Doménen,
von denen Benutzer keine E-Mails erhalten sollen.

Eine Schadsoftware, die autonom und automatisch lauft und von
einem Hacker/Cracker gesteuert wird.

Siehe Classless InterDomain Routing
Eine Notation fiir IP -Adressen zum Festlegen eines IP
Adressbereichs.

Ein Bereich des Netzwerks, der nicht Teil des internen
Netzwerkes ist, aber auch kein direkter Teil des Internets. Sie
dient im Prinzip als Gateway zwischen internen Netzwerken und
dem Internet.

Siehe Demilitarisierte Zone
Siehe Domain Name System
Siehe Mail Exchange

Eine Datenbank in TCP/IP-Netzwerken, die die Ubersetzung von
Host-Namen in IP-Nummern erlaubt und andere Doméanen-
Informationen enthélt.

Onlinedatenbanken mit SpamIP-Adressen Eingehende EMails
werden mit dieser Liste abgeglichen um zu erkennen, ob sie von
Benutzern stammen, die auf einer Blockliste stehen.

Regeln, die die Replikation der E -Mails zwischen EMail-Adressen
erlauben.

SpamE-Mails, die nicht als Spam erkannt werden.
Zulassige EMails, die falschlicherweise als Spam erkannt
werden.

Ein Anti-Spam Filter, der E -Mails von Spammern blockiert, die
keine Nachricht zurtickschicken, wenn eine Versuchsnachricht
empfangen wurde.

Eine Erklarung, die den Umfang der Rechte und Pflichten von E-
Mail-Empfangern begrenzt oder definiert.

Zulassige EMail
Siehe Internet -Informationsdienste
Siehe Internet Message Access Protocol

Eine Kompmente des Windows-Betriebssystems, die die
Ubertragung von Dateien zwischen Systemen unter Nutzung der
leeren Netzwerkbandbreite unterstutzt.

GFIMailEssentials



Internet Message Access Protocol

Internetinformationsdienste

LDAP

Lightweight Directory Access -
Protokoll
Listenserver

Mail Exchange

MAPI
MDAC

Messaging Application Programming
Interface

Microsoft Data Access Components

Microsoft Message Queuing Services

MIME
MSMQ

Multipurpose Internet Mail Extensions

NDR

Offentlicher Order

Perimeter Server/Gateway

Phishing

POP2Exchange

POP3

Post Office Protocol ver.3

Quarantane

RBL

Remote-Befehle

Secure Sockets Layer

GFIMailEssentials

Eines der beiden am haufigsten verwendeten
Internetstandardprotokolle zum Laden von E-Mails, das andere
ist POP3

Eine Reihe von Internetdiensten der Microsoft Corporation fir
Internetserver

Siehe Lightweight Directory Access Protocol
Ein Anwendungsprotokoll zur Abfrage und Bearbeitung von
Verzeichnisdiensten unter TCP/IP

Ein Server, der E-Mails an Diskussionslisten und Newsletter
Listen verteilt und Abonnementanfragen verwaltet.

Der DNSEintrag fur die Identifizierung der IP -Adressen der
Doméanen-Mailserver.

Siehe Messaging Application Programming Interface
Siehe Microsoft Data Access Components.

Eine Nachrichtenarchitektur und eine auf dem Komponenten -
Objektmodell basierende Anwendungsprogrammierschnittstelle
fur Microsoft Windows.

Eine Windows Technologie, mit der Entwickler eine homogene
und konsistente Mdglichkeit zur Entwickl ung von Software
erhalten, die auf fast jeden Datenspeicher zugreifen kann.

Eine Implementierung einer Warteschlange fir Windows -Server-
Betriebssysteme.

Siehe Multipurpose Internet Mail Extensions
Siehe Microsoft Message Queuing Services

Ein Standard, der das Format von E-Mail so erweitert, dass
nicht nur ASCIFText unterstiitzt wird, sondern auch anderer
Text, Anhange, die kein Text sind, Nachrichtentexte m it
mehreren Teilen und Header-Daten mit anderen als ASCI+
Zeichensatzen.

Siehe Unzustellbarkeitsbericht.
Ein gemeinsamer Ordner, mit dem Microsoft Exchange-Benutzer
Informationen austauschen kénnen.

Der Canputer (Server) in einem Netzwerk, der direkt mit einem
externen Netzwerk verbunden ist. In GFI MailEssentials bezieht
sich der Begriff Perimeter Gateway auf die E -Mail-Server im
Unternehmen, die E-Mails direkt von externen Doméanen
erhalten.

Die Sammlung sensitiver personlicher Daten mit Betrugsabsicht
in der Regel mit Hilfe gefalschter Nachrichten.

Ein System, das EMail-Nachrichten von POP3Mailboxen holt
und an den E-Mail-Server weiterleitet.

Siehe Post Office Protocol ver.3
Ein Protokoll fiir lokale E -Mail-Clients um E-Mails aus
Postfachern tber eine TCP/IP-Verbindung zu laden.

Eine Datenbank, wo alle als Spam erkannten, eingehenden E-
Mails fiir einige Tage verbleiben.

Siehe Echtzeitblockliste.
Anweisungen, die es erlauben, Aufgaben aus der Ferne
auszufihren.

Ein Protokoll, das die sichere und ganzheitliche Kommunikation
zwischen Netzwerken gewabhrleistet.

Einfihrung |
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Simple Mail Transfer -Protokoll Ein Internetstandard fir die E -Mail-Ubertragung zwischen IP-

Netzwerken.
SMTP Siehe Simple Mail Transport Protocol.
Spam-Aktionen Aktionen fiir eingegangene Spam-Mails, beispielsweise das
Léschen der SpamMails oder Versand in einen Junk-Ordner.
SSL Siehe Secure Sockets Layer.
Unzustellbarkeitsbericht Eine automatische E-Mail-Nachricht, die den Absender

informiert, dass eine E -Mail nicht zugestellt werden konnte.

WebDAV Eine HTTRErweiterungsdatenbank, mit der Benutzer Dateien
aus der Ferne interaktiv verwalten kdnnen. Zur Verwaltung von
E-Mails in dem Postfach und dem 6ffentlichen Ordner in
Microsoft Exchange.

Whitelist Eine Liste der E-Mail-Adressen und Domanen, von denen laufend
E-Mails eingehen.

Zombie Ein infizierter Computer, der Teil eines Botnets ist.

4 | Einfihrung GFlMailEssentials



2 Informationen zu GFI MailEssentials

2.1 Mindestanforderungen und Installation

Informationen zu Systemanforderungen und zur Installation finden S ie in der 'Kurzanleitung fur
GFI MailEssentials'.

http://www.gfi.com/mes/manual

2.2 Wie funktionieren Spam -Filter?

2.2.1 Filtern eingehender E -Mails

Das Filtern eingehender E-Mails ist ein Vorgang, bei dem eingehende E-Mails vor der Zustellung
an die Benutzer analysiert werden.

% Einéj:!h::;:de

GFIMailEssentials

E-Mail Listenserver Anti-Spam- Automatische
blockiert Aktionen Antwort

Benutzer
postfach

Abbildung 1 - Filtern eingehender E -Mails
Bei Empfang einer E-Mail:

0 Die Filterung auf SMTREbene (Directory Harvesting und Greylist) wird ausgefiihrt, bevor der
E-Mail-Text empfangen wird.

0 Es wird gepruft, ob die E -Mail an eine Liste im Listenserver adressiert ist. Wenn die E -Mail zu
einer Liste gehdrt, wird sie vom Listenserver verarbeitet.

0 Die eingehende EMail wird durch alle Spam -Filter gefilter t. Jede E-Malil, die die Spam-
Filterprtfung nicht besteht, wird mit den fir Spam -Mails definierten Aktionen weiter bearbeitet.
Wenn eine EMail alle Spam-Filter passiert und nicht als Spam identifiziert wird, erfolgt die
nachste Stufe der Prufung.

0 Bei entsprechender Konfiguration werden automatische Antworten an den Absender
gesendet.

0 Bei entsprechender Konfiguration wird die E-Mail-Uberwachung ausgefiihrt und es werden die
entsprechenden Maflinahmen ergriffen.

(6 Der Filter "Neue Absender" wird ausgefuhrt.

0 Die E-Mail wird in das Benutzerpostfach gesendet.
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2.2.2 Filtern ausgehender E -Mails

Das Filtern ausgehender EMails ist ein Vorgang, bei dem von den Benutzern versendete E-Mails

im Unternehmen verarbeitet und dann erst abgesende t werden.

Benutzerpostfach

GFIMailEssentials

— ; i Auto-
— Uberwachung — Whitellst
{optional)

Internet

Abbildung 2 - Filtern ausgehender E-Mails

0 Der Benutzer erstellt und versendet E -Mails.

0 Die Funktion fur Remote -Befehle sucht nach Remote-Befehlen in E-Mails und fuhrt diese aus.

Wenn keine gefunden werden, wird die E -Mail in der nachsten Stufe weiterverarbeitet.

9 Bei entsprechender Konfiguration wird ein definierter Haftungsausschluss in der EMail

erganzt.

0 Es wird fiir die E-Mail tiberpruft, ob eine E -Mail-Uberwachung eingerichtet ist, und es werden

entsprechend den gegebenenfalls konfigurier ten Regeln Aktionen ausgefuhrt.

0 Falls Auto-Whitelist aktiviert ist, wird der Empfanger der E-Mail-Adresse der Whitelist
hinzugefiigt. Dadurch werden automatisch die Antworten diese Empféangers an den Absender
geleitet, ohne dass auf Spam gepruft wird. Nach dieser Prifung wird die E -Mail an den
Empféanger geschickt.

2.3  Beschreibung der Anti -Spam-Filter und Aktionen

Informationen Uber Spam -Filter

GFI MailEssentials enthalt standardmé&Rig bereits eine Reihe spezieller Spam-Filter. Jeder
einzelne dieser Filter ist flr eine bestimmte Art von Spam -Mails gedacht. Zusammen mit GFI
MailEssentials werden folgende Filter ausgeliefert:

FILTER

SpamRazer

Directory
Harvesting

Phishing

Sender Policy
Framework

Auto -Whitelist

BESCHREIBUNG

Ein SpampFilter, der erkennt, ob eine E -Mail Spam ist. Dazu
wird die E -Mail-Herkunft, der Inhalt der Nachricht und deren
Transportweg analysiert.

Das Modul stoppt EMails, die hach dem Zufallsprinzip erzeugt
an einen Server gesendet werden, fur die aber meist keine
Benutzer existieren.

Dieser Filter blockiert E -Mails, die Links in den
Nachrichtentexten enthalten, die auf b ekannte Phishing-Sites
zeigen oder typische Phishing-Keywords enthalten.

Dieser Filter stoppt E -Mails, die von Domanen stammen, die in
den SPFRecords nicht autorisiert wurden.

Wenn an diese Adressen eine EMail gesendet wird, werden
SpamFilter automatisch ignoriert.

Whitelists Eine benutzerdefinierte Liste sicherer E -Mail-Adressen
. . Eine benutzerdefinierte Liste gesperrter E -Mail-Nutzer oder
E-Mail-Blocklist Domé&nen.
6 | Informationen zu GFI MailEssentials
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FILTER BESCHREIBUNG STANDARBMARIG
AKTIVIERT

Prift, ob die empfangene E -Mail von Absendern stammt, die in
IP-DNSBIlocklist einer offentlichen DNS-Blockliste bekannter Spammer enthalten  Ja
sind.

Dieser Filter stoppt E -Mails, die Links zu Domanen enthalten,
URFDNSBIocklist die in den o6ffentlichen Spam -URL:-Blocklists enthalten sind, Ja
beispielsweise sc.surbl.org.

Dieses Modul analysiert die einzelnen Felder im Header durch

Feaner Bl Vergleich mit dem SMTP- und MIMEFeld. 2l
. SpamMails werden anhand gesperrter Keywords in der E-Mail- .
Keyword -Prufiing Uberschrift oder in der E -Mail-Nachricht identifiziert. N
Neue Absender E-Mails, die von Absendern stammen, an die noch nie eine E- Nein
Mail gesendet wurde.
Bayesd s c h e Ein Spamverfahren, bei dem nach Training durch die Benutzer Nein
Analyse Spam:-Mails mit statistischen Verfahren identifiziert werden.
. Erkennt E-Mails von nicht RFGkonformen Mailservern, die .
Greylist Nein

normalerweise von Spammern verwendet werden.

Wie aus der Tabelle oben zu ersehen, sind nicht alle Spam-Filter standardmalfig aktiviert. Dies
hangt damit zusammen, dass die Konfigurationseinstellungen netzwerk - und

infrastruktu rabhangig sind und daher nicht voreingestellt werden kénnen. Obgleich wichtige
Filter wie SpamRazer standardmafiig aktiviert sind, sollten Sie nach der Installation von GFI
MailEssentials die Ubrigen SpamFilter und Filtermechanismen prifen und aktivieren.  Weitere
Informationen finden Sie unter Spam-Filter in diesem Handbuch.

SpamAktionen

Bei der Erkennung einer SpamE-Mail kdnnen die Anti-SpamFilter verschiedene Aktionen
auslosen. Diese Aktionen bestimmen, was mit der als Spam erkannten EMail geschieht, und sind
auf einer Filter -zu-Filter -Basis konfigurierbar. Unterstitzte Anti -SpamFilteraktionen sind:

» Spam léschen,

» E-Mail-Aufbewahrung in Quarantane (empfohlene Aktion),

» Verschieben von SpamE-Mails in ein Postfach,

» Weiterleiten von Spam-E-Mails an eine bestimmte E-Mail-Adresse,
» Speichern von SpamE-Mails in einem Ordner auf einem Datentrager,
» Kennzeichnen von SpamE-Mails,

» Verschieben von SpamE-Mails in einen zentralen Ordner,

»  Weiterleiten von Spam-E-Mails an 6ffentliche E -Mail-Ordner,

Weitere Informationen zu Anti -SpamAktionen finden Sie im Abschnitt Spam-Aktionen - Umgang
mit Spam-Mails in diesem Handbuch.

Standardmaliiige Anti-SpamAktionen

Die von GFI MailEssentials durchgeflihrte Aktion zur Blockierung von SpamE-Mails kann im
Nachinstallationsassistent festgelegt werden. Falls der Nachinstallationsassistent ibersprungen
wird, hangt die vo n GFI MailEssentials durchgefiihrte Aktion zur Blockierung von SpamE-Mails
vom Installationsort der Software ab:

INSTALLATION STANDARDMARNAHME BESCHREIBUNG
GFI MailEssentials ist auf E-Mail wird in de n Wenn ein Filter eine Spam-E-Mail

GFlMailEssentials Informationen zu GFI MailEssentials | 7



INSTALLATION STANDARDMARNAHME BESCHREIBUNG

demselben Computer wie Unterordner des Exchange- blockiert, wird die E -Mail in einen

Microsoft Exchange Postfachs verschoben. Unterordner im Posteingang mit der

installiert. Bezeichnung aVer mut |
verschoben.

GFI MailEssentials ist nicht Kennzeichnung Spamfilter ergénzt Prafix [SPAM] im

auf demselben Rechner wie Betreff -Feld der E-Mails.

Microsoft Exchange Gekennzeichnete E-Mails werden immer

installiert. noch in den Posteingang des Benutzers
geleitet.

Weitere Informationen tber Spam -Aktionen finden Sie in dem Abschnitt Spam-Aktionen -
Umgang mit Spam-Mails in diesem Handbuch.

2.4  Registrierung

Informationen zur Registrierung erhalten Sie hier:
http:// www.gfi.com/products/gfi -mailessentials/pricing/licensing
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3 Anzeigen des Anti-Spam-Verarbeitungsstatus

3.1 Verwenden des Dashboards von GFI MailEssentials

Im Dashboard von GFI MailEssentials wird der Status des AntiSpam Systems einschlief3ich der
Verarbeitung und Statistiken flir E-Mails angezeigt.

3.1.1 Uberwachen des Status in Echtzeit

Im Dashboard von GFI MailEssentials konnen Sie die Dienste und die EMail-Verarbeitung von GFI
MailEssentials in Echtzeit Uberwachen.

1. Klicken Sie auf Start 3 Alle Programme 3 GFI MailEssentials 3 GFI MailEssentials
Dashboard.

EJDashboard von GFI MailEssentials M=l B3

Dakei  Optionen  Programme  Hilfe

5 Status | =H Statistiken 5} POPZExchange

— Dienste

Q') GFI MailE zzentials Managed Attendant-Dienst 0 GFI b ailE zzentialz Enterprise Transter Agent Q') GFI List Server
Q') GFI MailE zzentials Legacy Attendant Service l& GFI MailE zzentialz POPZE xchange Q') GFI MailE zzentials Scan-Engine
Bearbeitete E-Mails: Filter feztlegen.a

Abbildung 1 - GFI MailEssentials Dashboard : Registerkarte aStatuso
2. Wahlen Sie die Registerkarte Status aus.

Im Bereich Dienste wird der Status der Dienste von GFI MailEssentials angezeigt. Damit die
Software ordnungsgemal’ funktioniert, miissen alle Dienste aktiviert sein.

Der Bereich Bearbeitete E -Mails enthalt die von GFI MailEssentials bearbeiteten E -Mails sowie
eine Beschreibung des EMail-Status. Sie kdnnen die Liste der bearbeiteten E -Mails auch filtern.
Klicken Sie dazu auf Filter anzeigen . Geben Sie die gewtlinschten Filterkriterien ein.
Ubereinstimmungen werden in der Liste angezeigt. Sie kénnen folgende Filterkriterien
verwenden:

» Betreff

» Nachrichten-ID
» Absender

» Empfanger

Darlber hinaus kann die Liste noch nach Typ und Beschreibung der EMail gefiltert werden.
Navigieren Se zu Optionen 3 E-Mail-Protokollfiter , und treffen Sie eine Auswahl, um E -Mails
anzuzeigen, die folgenden Kriterien entsprechen:

» Gesendete E-Mail - Diese Nachrichten konnten den vorgesehenen Empfangern zugestellt
werden.

» E-Mail blockiert - Diese Nachrichten wurden von einem Anti-SpamFilter blockiert.

» Whitelist -E-Mail - Diese Nachrichten weisen einen entsprechenden Whitelist -Eintrag auf
und wurden den vorgesehenen Empfangern ohne weitere Prifung zugestellt.
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» E-Mail-Fehler - Diese Nachrichten konnten nicht gescannt oder z ugestellt werden. Die

Nachrichten werden im Ordner FailedMails im Installationsordner von GFl MailEssentials
gespeichert.

» Eingehende E-Mails - Diese eingehenden Nachrichten sind an lokale Benutzer adressiert.

» Ausgehende E-Mails - Diese ausgehenden Nachriclien wurden von lokalen Benutzern an
externe Benutzer gesendet.

HINWEIS Navigieren Sie zu Optionen 3 Spalten auswéahlen , um die Spalten auszuwdahlen, die in
der Liste der bearbeiteten E -Mails angezeigt werden sollen.

3.1.2 Statistik

Auf der Regi stkeor kdae st eD aasBhGEdv/ailEstantials konnen Sie statistische
Informationen zum Scannen von E-Mails anzeigen.

EJDashboard yon GFI MailEssentials =] B3

Daktei  Optionen  Programme  Hilfe

[y Status | =M Statistiken | 5J POPZExchange @) Feedback

Zahlerfilter: IH eute j

— Zahler

-, Eingehende E-Mail 20572 & SPAM-E-Mail: 10196 ! Ausgehende E-Maik 2845

E-Mail-Fluzs

@® Inbound
® Outhound
® Zpam

Pro Spam-Filker blockierte S pam-Machrichten

i E-Mail-Blocklist o URI-DMNS-Blocklist
Header-Prifung o Anti-Phishing
@ Keyword-Prifung o SpamRazer
@ Bavyes'sche ® Greylist
@ [F-DHNE-Blocklist
SPF
J— )

® Cir Harvest

Abbildung 2 - GFI MailEssentials Dashboard: Registerkarte Statistik

» Zahlerfilter - Legt den Zeitraum fir die anzuzeigende Statistik fest.

» Zahler - Zeigt die Anzahl der ein - und ausgehenden EMails sowie die Anzahl der E-Mails
an, die als Spam identifiziert wur den.

» E-Mail-Fluss - Dieses Zeitdiagramm zeigt, je nachdem welcher Zeitraum ausgewahlt wird,
die Anzahl der eingehenden, ausgehenden und als Spam eingestuften EMails an, die pro
Stunde oder pro Tag verarbeitet wurden.

» Pro Spam-Filter blockierte Spam -Nachrichten - Zeigt die Anzahl der E-Mails an, die von
jedem Spam-Filter blockiert wurden.

3.1.3 POP2Exchange

Auf der Registerkarte aPOW®AGH MdiEsseiasovirdea Protbkalls hb o ar
der Aktivitaten von POP2Exchange angezeigt.

HINWEIS:Informationen zu POP2Exchange finden Sie unter Konfiguration von POP3 und
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Download -Einwahlverbindung in diesem Handbuch.

3.2  Erzeugen von Spam-Berichten

Der SpamBericht ist ein Kurzbericht, der dem Benutzer oder Administrator per E -Mail gesendet
wird. Dieser Bericht fuhrt die Gesamtzahl der von GFI MailEssentials verarbeiteten E -Mails sowie
die Zahl der geblockten Spam-Mails innerhalb eines bestimmt en Zei tr aums auf

seit dem letzten Spam -Bericht).

3.2.1 Konfigurieren von Spam -Berichten

Administrator -Spam-Bericht
1. Klicken Sie auf Anti-Spam 3 Spam-Bericht 3 Eigenschaften.

Spam-Bericht Properties |

Adminiztrator-B ercht | Empféinger-BerichtI Empféngerlistel

Faonfigunieren Sie die Einstellungen fir den Spam-Bericht, der
e "’\J regelmalig an den Administrator gesendet wird.

Drer Administrator-5 pam-Bericht izt eine E-kail, die an den Admirnistrator
gezendet wird und die Anzahl der insgezamt bearbeiteten E-tailz zowie
die Gesamtzahl der blockierten Spam-E -t ails pro Spam-Filter enthal.

¥ Adminiztrator-5pam-Bencht zenden

—Zeitplan senden

Wie oft; Tag Uhrzeit;

Wwiachentlich j IFreitag j "

— Inhalk

¥ Gesamtzahl der bearbeiten E-Mailz und 5 pam-E-Hails

[ finzahl Blackieter Spam-E-Mails pro S parn-Filker

0]:4 I Abbrechen Ubemehmen

Bild 3 - SpamBericht-Eigenschaften/Administrator -SpamBericht

2. Klicken Sie auf der Registerkarte Administrator -Bericht auf Administrator -Spam-Bericht
senden um den SpamBericht zu aktivieren .

3. Konfigurieren Sie die gewlinschte Sendehaufigkeit (taglich, wochentlich, monatlich) tber die
Dropdown-Liste Sendezeitplan .

4. Geben Sie an, welchen Inhalt der Spam-Bericht in der E -Mail haben soll, entweder die
Gesamtzahl der verarbeiteten E -Mails und Spam-Mails oder die Gesamtzahl der pro Spam -
Filter geblockten Spam -Mails oder beide Angaben.

5. Schliel3en Sie die Einstellungen ab, indem Sie auf Ubernehmen und OK klicken.

Empfanger-SpamBericht
1. Klicken Sie auf Anti-Spam 3 Spam-Bericht 3 Eigenschaften .
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Eigenschaften ¥on Spam-Bericht I

Administrator-Bercht - Empfanger-Bericht I Empféngerlistel

Kaonfigurieren Sie die Einstellungen fir den Spam-Bericht, der
regelmalig an Empfanger gesendet wird, bel denen der
Spam-Schutz aktiv wirde.

Der Empfanger-5Spam-Bericht ist eine E-kail, die an

Inbound-Domanen-E mpfanger gezendet wird. Der Bencht enthalt die
perzonliche E-Mail-Statiztik des jpweiligen Benutzers: die Geszamtzahl der
bearbeiteten E-Mailz, die Anzahl der blockierten E-bails pro 5 pam-Filter
zowie Detaillinformationen z2u den einzelnen Spam-E-tails.

¥ Empfanger-Spam-Benicht zenden
—Zeitplan senden

Wwiie oft: Tag: Uhrzeit:
| Monatlich RMREE x| o -
— Inhalt

¥ Gezamtzahl der bearbeiten E-Mails und Spam-E -k ails

¥ inzahl blockierter Spam-E-M ails pra Spam-Filker

r Lizte der blockierten Spam-E -k ailz (D atum A hrzet,
Abzender, Befreff]

Ok I &bbrechen Dbermehmen

Bild 4 - Empféanger-SpamBericht
2. Klicken Sie auf der Registerkarte Empfanger-Bericht auf die Option Empfanger Spam-Bericht
senden um einen Spam-Bericht zu aktivieren.

3. Konfigurieren Sie die gewilnschte Sendehaufigkeit Gber die Option Sendezeitplan .
4. Legen Sie fest, was in dem in der E-Mail gesendeten Bericht enthalten sein soll:

» Gesamtzahl der verarbeiteten E -Mails und SpamMails
» Gesamtzahl der pro Spam-Filter geblockten Sp am-Mails

» Liste der geblockten Spam-Mails
Oder eine beliebige Kombination dieser Optionen, je nach Bedarf.
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Eigenschaften ¥on Spam-Bericht |

.-'-‘-.dministratu:ur-Berin:htI Empfanger-Eericht  Empfangerliste I

Geben Sie an, an welche Empfanaer der Spam-Bericht per
E-Mall gezendet baw. nicht gesendet werden zoll.

Geben Sie an, an welche Inbound-Diomanen-Emplanger der Spam-Bericht
gesendet baw. nicht gezendet werden zall.

& Mur die unten aufgefiibiten Benutzer sollen dené
Empfanger-Spam-Bercht erhalten.

" dlle Benutzer aulter den unten aufgefiibrten sollen den
Empfanger-Spam-Bericht erhalten.

E-Mail-ddrezse | Hinzufligen
=] reubeni@masterdomain, com
=) lan@masterdomain. cormn
=) iz@mazterdarmain, comn Imnportierer...

Entfermen

Expartieren...

JIE

Ok I &bbrechen Dbermehmen

Bild 5 - SpamBericht-Empfangerliste

5. Klicken Sie auf die Registerkarte Empfanger, ergéanzen Sie die Benutzer, die den Spam-Bericht
erhalten sollen und wéhlen Sie aus, wie entschieden werden soll, wer den Spam -Bericht
empfangt. Verfligbare Optionen:

» Nur die im Folgenden aufgelisteten Benutzer so liten einen Empfanger -SpamBericht
erhalten.

» Alle Nutzer aul3er den im Folgenden aufgelisteten Benutzern erhalten den Empfanger -
SpamBericht.

HINWEIS:Die bendtigte Benutzerliste kann auch aus einer Datei im XML -Format importiert
werden, wenn diese die gle iche Struktur besitzt, mit der GFI MailEssentials Daten exportiert.

6. Klicken Sie auf Ubernehmen und OK um die Einstellungen abzuschlieRen.

3.3  Berichte zur E -Mail-Verarbeitung und zum Spam-Status

GFI MailEssentials erlaubt die Erstellung von Berichten Uber in der Datenbank archivierte Daten.
Mit Hilfe dieser Berichte erkennen Sie, welche Spam-Mails von GFI MailEssentials ausgefiltert
werden und wie lhre Domanenressourcen und Ihr Mailserver ausgelastet sind.

3.3.1 Aktivieren von Berichten

1. Klicken Sie auf E-Mail-Verwaltung 3 Berichterstellung 3 Eigenschaften und anschlie3end
auf die Schaltflache Konfigurieren .

2. Wéhlen Sie dann den Datenbanktyp aus:
» Microsoft Access - Geben Sie Dateiname und Standort an.

» Microsoft SQL Server - Geben Sie Servername, Authentifizierungsdaten und Datenbank an.
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3. Klicken Sie auf die Schaltflache Testen um die Datenbankkonfiguration zu testen. Klicken Sie
auf OKum die Einstellung zu speichern.
Konfigurieren der automatischen Datenbankbereinig ung

Sie kdnnen GFI MailEssentials auch so konfigurieren, dass Eintrage in der Datenbank, die ein
bestimmtes Alter erreicht haben, automatisch geldscht (bereinigt) werden. So aktivieren Sie die
automatische Bereinigung:

1. Navigieren Sie zu E-Mail-Verwaltun g 3 Berichterstellung 3 Eigenschaften, und wahlen Sie
die Registerkarte Automatische Bereinigung aus.

2. Wahlen Sie Eintrage bereinigen, die alter sind als  aus, und geben Sie den Zeitraum fur die
automatische Bereinigung in Monaten an.

HINWEIS:Die automatische Bereinigung wird nur auf die aktuelle Datenbank angewendet, die
auf der Registerkarte Berichterstellung konfiguriert wurde.

3. Klicken Sie auf OK, um die Einstellungen zu speichern.

3.3.2 Verwendung von Berichten

1. Starten Sie die Berichterstattung von GF | MailEssentials, indem Sie auf Start 3 Alle
Programme 3 GFI MailEssentials 3 GFI MailEssentials-Berichte klicken.

2. Klicken Sie auf die Option Berichte und wahlen Sie dann einen Bericht /eine Statistik auf der
Seite Statistik aus.

3. Legen Sie die Berichtskriterien fest, und klicken Sie auf Bericht , um den Bericht zu
generieren.

4. Berichte kénnen im HTML-Format gespeichert oder ausgedruckt werden.

HINWEIS:Beim Speichern des Berichts im HTMLFormat werden die beiden Unterordner
aGraphicsodo und aReportioclemiss edRepodtmo Unerederrdice

HTMLFor mat abgel egt. I m Unterverzeichnis aGraphics

HTML-Bericht angezeigt werden.
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Taglicher Spam-Bericht

Der tagliche Spam-Bericht zeigt die Gesamtzahl der verarbeiteten E -Mails, die Gesamtzahl der
erkannten Spam-Mails, den prozentualen Anteil der Spam -Mails an allen Mails und wie viele
SpamMails durch jedes einzelne Spam-Funktion erkannt wurden. Jede Zeile in dem Bericht

entspricht einem Tag.

GFI MailEssentials-Berichterstattung
Dakei Extras  Berichte Hife

GFI =

Gesamt — Bericht zur taglichen Nutzungsstatistik

Tay (EINGANG) GriRe (EINGANG) Anzahl der E-Mails (AUSGANG) Grike {AUSGANG) Anzahl der E-Mails

4/412008 589 KBytes 3 0.00 KBytes 0
4/512008 125 41 KBytes 35 0.00 KBytes 0
4712009 47563 KBytes 161 0.00 KBytes 0
4/8/2008 10.09 MBytes 4519 0.00 KBytes 0
49,2009 5 B0 KBytes 3 0.00 KBytes 0
(EINGANG) Griake (EINGANG) E-Mails (AUSGANG) Grike (AUSGANG) E-Mails
insgesamt insgesamt insgesamt insgesamt
10.69 MBytes 4821 0.00 KBytes a

Copyright GFI Software Ltd

[Bereit

Bild 6 - Taglicher Spam-Bericht
Berichtsoptionen

» Spalte sortieren: Sortieren Sie den Bericht nach Datum, Gesamtzahl der verarbeiteten
Spams, KeywordPrifung usw.

» Mehrseitiger Berich t: Geben Sie an, wie viele Tage pro Seite angezeigt werden sollen.
Filteroptionen
» Spezifische E-Mail: Beschranken Sie den Bericht auf eine bestimmte E-Mail-Adresse.

» Datumsbereich: Beschranken Sie den Bericht auf einen bestimmten Datumsbereich.

Wenn Sie alle Berichtoptionen ausgewahlt haben, klicken Sie auf Bericht um den Bericht zu
erzeugen.

Anti-SpamRegeln-Bericht
Der Bericht mit den Anti -SpamRegeln zeigt, wie viele Spam-Mails mit jedem Spam-Filter erkannt
wurden.
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GFI MailEssentials-Berichterstattung =]
Datei Extras  Berichte Hilfe
GFI — =
——h
Anti-Spam-Regeln-Bericht
Blacklist 6
Abzender in Blacklist 5]
Header-Priifung 132
Zu viele Zahlen im Feld  MIME FROM" 79
E-Mail in Betreffzeile gefunden a1
E-Mail erthilt Remate-Bilder 4
Zeichenfolge nicht zuléssig 18
Keyword-Priffung 1116 .
Im Betreff gefundens Warter 126
Im Textkérper gefundens Yuarter 940
Bayes'sche Analyse 4438
Der Bayes'sche Fitter hat Spam erkannt. 4435
DHS-Blacklist 0
SPF 0
=l
B ersit

Bild 7 - Anti-SpamRegeln-Bericht
Berichtsoptionen

» Spezifische E-Mail: Beschrankt den Bericht auf eine bestimmte E -Mail-Adresse.

» Datumsbereich: Beschrankt den Bericht auf einen bestimmten Datumsbereich.

Wenn alle Berichtsoptionen ausgewahlt sind, klicken Sie auf die Schaltflache Bericht um den
Bericht zu erstellen.
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Benutzer-Nutzungsstatistiken

Der Bericht mit den Benutzer -Nutzungsstatistiken zeigt in einer Ubersicht, wie viele E -Mails die
Benutzer versenden oder empfangen und wie grol3 die versendeten oder empfangenen E-Mails
sind.

Benutzer-Mutzungsstatistiken |

— Benchtztyp
i plur eingebende E-Maili ¢ Mur ausgehends E-Mail € Beide Richtungen

— Berichtzoptionen
Spalte zortieren E-Mail-Richtung

I E - ail-ddrezse j I Eingehend j

[T Bernutzersintrage hervortheben, wenn folgende Bedingungen efiillt sind:

Richtung tenge grofer als
IEmpfangene E-t4.ail j I 1 |ME j

[T DObere Eintidge nur fur akiuelle Sotierspalte anzeigen

[ Eer I 1

[~ Mehrzeitiger Bericht
Eintrame pro Seite I i

— Filteroptionen

Spezifizche E-Mail D aturnsbereich
I K.ein Daturnzbereich j

Wmr Bi:
| 4/ 92003 =] | 4/ 902003 -]

Bericht | Schlieﬂenl

Bild 8 - Filterdialog "Benutzer -Nutzungsstatistik"
Berichtstyp

» Berichtstyp: Geben Sie an, ob Sie einen Bericht flr die eingehenden E-Mails, die
ausgehenden EMails oder beide erstellen wollen.

Berichtsoptionen

» Sortierschliissel: Geben Sie an, ob die Sortierung nach EMail-Adresse, nach Anzahl der E
Mails oder nach der GesamtgroRe der EMails erfolgen soll.

» Benutzer hervorheben: Identifizieren Sie die Benutzer, die ungewdhnlich viele E -Mails
oder ungewdhnlich groRe E-Mails empfangen oder versenden.

» Nur wichtige anzeigen: Zeigen Sie nur die wichtigsten Benutzer in dem Bericht an.

» Mehrseitiger Bericht: Geben Sie an, wie viele Benutzer pro Seite angezeigt werden sollen.
Filteroptionen

» Spezifische E-Mail: Beschranken Sie den Bericht auf eine bestimmte E-Mail-Adresse.

» Datumsbereich : Beschrankt den Bericht auf einen bestimmten Datumsbereich.

Wenn alle Berichtsoptionen ausgewahlt sind, klicken Sie auf die Schaltflache Bericht um den
Bericht zu erstellen.
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DomanenNutzungsstatistiken

Die Bericht mit der Domé&nen -Nutzungsstatistik zeigt in einer Ubersicht, wie viele E -Mails an
externe Doméanen gesendet oder von dort empfangen wurden.

Domanen-Mutzungsstatistiken |

— Benchtztyp

€ Hureingebende Eais ) Mur susgebende E4al - (1 Beide Richtunger:

..........................................

— Berichtzoptionen
Spalte zortieren E-Mail-Richtung

I Domane j I Eingehend j

[ Domanensintrage hervorheben, wenn folgende Bedingungen erfiillt zind:

Richtung benge groler alz
|E-tail ar Demine (0UT) =l | 1 |mE =l

[ Obere Eintrage nur fuir akiuelle Sortierspalte anzeigen

Mher |—1

[T Mehrseitiger Bericht

Eintréae pro S eite I il

— Filteroptionen
Spezifieche Domane D aturnsbereich
I K.ein D aturnsbereich j
Wmr Bz

| 4/ 92003 | | 4/ /2003 -]

Bericht | Schlieﬂenl

Bild 9 - Der Filterdialog "Doméanen -Nutzungsstatistik"

Berichtstyp

» Berichtstyp: StandardméaRig enthalt die Doméanen -Nutzungsstatistik immer Daten fur
ausgehende und eingehende EMails.

Berichtsoptionen

» Sortierschliissel: Geben Sie an, ob der Bericht nach Domanenname, nach Anzahl der &
Mails oder nach GesamtgroRRe der EMails sortiert werden s oll.

» Domaénen hervorheben: Geben Sie die Doméanen an, die eine ungewdhnlich gro3e Zahl &
Mails oder ungewohnlich groRe E-Mails empfangen oder versenden.

» Nur wichtige anzeigen: Zeigt nur die wichtigsten Doménen in dem Bericht an.

» Mehrseitiger Bericht: Geben Sie an, wie viele Doméanen pro Seite angezeigt werden sollen.
Filteroptionen

» Spezifische Doméane: Beschrénkt den Bericht auf eine bestimmte Domane.

» Datumsbereich: Beschrankt den Bericht auf einen bestimmten Datumsbereich.

Wenn alle Berichtsoptionen ausgewahlt sind, klicken Sie auf die Schaltflache Bericht um den
Bericht zu erstellen.

Tagliche E-Mail-Server-Nutzungsstatistiken

Dieser Bericht zeigt in einer Ubersicht, wie viele E -Mails pro Tag von dem EMail-Server
empfangen oder versendet werden, auf dem GFI MailEssentials installiert ist.
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Tagliche E-Mail-Server-Mutzungsstatistiken

— Benchtztyp

€ Hureingebende Eais ) Mur susgebende E4al - (1 Beide Richtunger:

..........................................

— Berichtzoptionen
Spalte zortieren E-Mail-Richtung

IDatum j IEingehend j

[™ Tage hervotheben, wenn folgende Bedingungen erfiilt sind:

Richtung tenge grofer als
IEmpfangene E -t ail j I 1 IME j

[ Obere Eintrage nur flir aktuelle Sotierspalie anzeigen

[ Eer I 1

[~ Mehrzeitiger Bericht

Eintrame pro Seite I a0

— Filteroptionen
Spezifizche E-Mail D aturnsbereich
I K.ein D aturnsbereich j
Wmr Bz

| 4/ 92003 | | 4/ 92008 -]

Bericht | Schlieﬂenl

Bild 10 - Filterdialog "Tagliche E -Mail-Server-Nutzungsstatistik"
Berichtstyp

» Berichtstyp: Die Daten fur die tagliche E -Mail-Server-Nutzungsstatistik werden immer fir
eingehende und ausgehende EMails angezeigt.

Berichtsoptionen

» Sortierschlissel: Geben Sie an, ob der Bericht nach Datum sortiert werden soll (da der
Bericht taglich erstellt wird), nach de r Anzahl der E-Mails oder nach der Gesamtgrolie der
E-Mails.

» Tage hervorheben: Geben Sie die Tage an, an denen Sie mehr EMails oder gré3ere EMails
empfangen oder versendet haben als vordefiniert.

» Nur wichtige anzeigen: Zeigen Sie nur die wichtigsten defi nierten Tage in dem Bericht an.

» Mehrseitiger Bericht: Geben Sie an, wie viele Tage pro Seite angezeigt werden sollen.
Filteroptionen

» Spezifische E-Mail: Beschrankt den Bericht auf eine bestimmte Domane.

» Datumsbereich: Beschrankt den Bericht auf einen best immten Datumsbereich.

Wenn alle Berichtsoptionen ausgewahlt sind, klicken Sie auf die Schaltflache Bericht um den
Bericht zu erstellen.

Benutzerkommunikation

Der Bericht Benutzerkommunikation erlaubt Ihnen, zu kontrollieren, welche Art von E  -Mails
jeder Benutzer versendet hat. Wenn der Bericht zur Benutzerkommunikation einmal erstellt ist,
kann der Benutzereintrag erweitert werden um den Betreff der gesendeten oder empfangenen E -
Mails anzuzeigen. EMails mit dem gleichen Betreff werden in Gruppen zusammeng efasst. Diese
E-Mails kdnnen dann weiter analysiert werden um zu prifen, wann und an wen die E -Mail mit
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dem Betreff gesendet wurde.

Wichtige Hinweise

1. Dieser Bericht ist ein komplexer Bericht und seine Erstellung bendtigt Zeit. Sie sollten den
Umfang des Berichts auf einen bestimmten Benutzer oder einen bestimmten Datumsbereich
einschranken.

GFI MailEssentials-Berichterstatiung H=] 3
Datel Extras Berichte Hife
GFl :
B A k|
Eingehend — Benutzer-Kommunikationsbericht
Email Grike Anzahl der E-Mails GesamtyroBe  E-Mails insgesamt
Administrator@master-domain.com E43 .40 KBytes 703 0.00 KBytes i} @
jackbi@master -domain.com 11 .03 KBytes 7 0.00 KBytes o @
notification: gfi mailsecurity detected a threat in your email. 6.49 KBytes 4 E:.
L sdministrator@master-domain.com 162 HBytes 1471102005 12:23:02
. sdministrator@master-domain.com 162 HBytes 1401102005 12:23:30
\E_BI administrator@master-domain.com 1.62 KBytes 1401102005 12:26:58
\E_Sl administrator@@master-comain.com 162 KBytes 1451142005 12:28:30
test 1.58 KBytes 1 B
natification: afi mailsecurity detected a threat, 1 64 KBytes 1 B
[zpam] - 100% free - found vword(s) 100% free inthe subject 1.02 KBytes 1 ﬂ:.
B sem@external com 1.02 KBytes 0171142005 09:38:1 3
jsmithi@master-domain com 368 KBytes 2 0.00 KBytes o @
vickyp@Emaster-domain.com 1.83 KBytes 1 0.00 KBytes i} @

[Eereit

Bild 11 - Der Bericht Benutzerkommunikation zeigt eine genau e E-Mail-Analyse.

Berichtstyp

» Berichtstyp: Geben Sie an, ob Sie einen Bericht fir die eingehenden E-Mails, die
ausgehenden EMails oder beide erstellen wollen.

Berichtsoptionen

» Sortierschlissel: Geben Sie an, ob der Bericht nach E-Mail-Adresse, nach AnzaH der E-
Mails oder nach GesamtgroRe der EMails sortiert werden sollte.

» Benutzer hervorheben: Identifizieren Sie Benutzer, die ungewoéhnlich viele oder
ungewohnlich groRe E-Mails empfangen oder versendet haben.

» Nur wichtige anzeigen: Zeigen Sie nur die wichtigsten Benutzer in dem Bericht an.

» Mehrseitiger Bericht: Geben Sie an, wie viele Benutzer pro Seite angezeigt werden sollen.
Filteroptionen

» Spezifische E-Mail: Beschranken Sie den Bericht auf eine bestimmte E-Mail-Adresse.

» Datumsbereich: Beschrankt den Bericht auf einen bestimmten Datumsbereich.

Klicken Sie bei Auswahl der betreffenden Optionen auf die Schaltflache Bericht um den Bericht
zu erstellen.
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Benutzerkommunik ation |

— Benchtztyp
i plur eingebende E-Maili ¢ Mur ausgehends E-Mail € Beide Richtungen

— Berichtzoptionen
Spalte zortieren E-Mail-Richtung

I E - ail-ddrezse j I Eingehend j

™ Benutzereintrage hervorheben, wenn folgende Bedingungen erfiilt sind:

Richtung tenge grofer als

IEmpfangene E-t4.ail j I 1 IME j
[T DObere Eintidge nur fur akiuelle Sotierspalte anzeigen

[ Eer I 1

[~ Mehrzeitiger Bericht

Eintrame pro Seite I a0

— Filteroptionen

Spezifizche E-tail D aturnsbereich
IKein D aturnsbersich j
Wmm Bz
| 4/ 92009 | | 4/ 92008 -]

Bericht | Schlieﬂenl

Bild 12 - Filterdialog "Benutzer -Kommunikation"
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Sonstige Optionen
» Ausschluss von Benutzern aus Berichten

Mit dem Tool zum Ausschluss von Benutzern kdnnen Benutzer aus Berichten ausgeblendet
werden.

Klicken Sie auf Tools 3 Benutzerausschlussliste und dann auf die Schaltflache
Hinzufuigen , damit Sie die SMTP-E-Mail-Adresse fur den Benutzer, der bei Berichten
ignoriert werden soll, hinzufligen oder entfernen koénnen.

Ausgeschlossene Benutzer |

Die in der nachfolgenden Lizte aufgefuhrten Benutzer werden in
keinen der Benichte aufgenommen.

Lizte auzgezchlozsener Benutzer

Benutzer |
ceoi@mazter-domain. com

Entfernen

[ e
[ meizien |

Schlieben

Bild 13 - Der Dialog "Ausgeschlossene Benutzer"

Such-Tool
Mit dem Such-Tool kénnen Sie Text-Strings in Berichten finden.

Geben Sie in der Mentoption Tools 3 Suchen die Text-Strings ein, die gefunden werden sollen,
und klicken Sie dann zur Suche auf Nachsten suchen.
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4 Routineadministration

GFI MailEssentials blockiert fast alle empfangenen Spam-E-Mails. Wie bei jeder Anti -SpamLdsung
konnen jedoch auch zulassige E-Mails als Spam erkannt werden (falsch-positive Ergebnisse) oder
SpamE-Mails werden nicht als Spam erkannt (falsch -negative Ergebnisse). Davon ausgehend,
dass Spam einen hohen Prozentsatz am gesamten EMail-Fluss eines Unternehmens ausmacht
(meistens zwischen 70 und 90 %), handelt es sich taglich um tausende zu verwaltende E -Mails.
Ein System, das allein durch den Administrator verwaltet wird, ist daher unpraktisch. GFI
MailEssentials kann so konfiguriert werden, dass Endbenutzer selbst bestimmen kénnen, ob E-
Mails falschlicherweise als Spam oder zulassig klassifiziert wurden.

4.1  Verwenden der Quarantane

Die Quarantane von GFI MailEssentials ist ein zentraler Speicher, wo alle als Spam erkannten,
eingehenden E-Mails fiir einige Tage verbleiben. Dies stellt sicher, dass Benutzer keinen Spam
empfangen, und die fir die Verarbeitung dieser E -Mails verwendeten Ressourcen auf dem
Mailserver werden reduziert.

Dieses Kapitel enthalt Informationen zur Verwe ndung und Wartung des Quarantanespeichers.
Weitere Informationen zur Konfiguration der Quaranténe finden Sie im Abschnitt  Konfigurieren
der Quarantane in diesem Handbuch.

Administratoren und E -Mail-Benutzer kdnnen die E-Mails in Quarantane anzeigen, indem Sie mit
einem Webbrowser auf die Quarantéaneoberflache zugreifen. GFI MailEssentials kann auRerdem
regulare E-Mail-Berichte an E-Mail-Benutzer senden, um Uber die blockierten E -Mails zu
informieren.

HINWEIS:Nur Administratoren haben Zugriff auf alle Spam -E-Mails in Quarantane. Normale E-
Mail-Benutzer kdnnen nur auf blockierte E -Mails zugreifen, die an sie selbst adressiert waren.
Informationen zum Konfigurieren von Berechtigungen finden Sie im Kapitel Konfigurieren der
Quarantane dieses Handbuchs.

4.1.1 Quarantaneverwaltung

Die Seite der Quarantaneverwaltung zeigt statistische Informationen und bietet eine
Quarantanesuchfunktion. So greifen Sie auf die Quarantéaneverwa ltung zu:

» GFI MailEssentials- Konfiguration - Offnen Sie Anti-Spam3 Quarantane.

» Web-Oberflache - Benutzer kénnen tber einen Webbrowser auf die Seite der
Quarantaneverwaltung zugreifen. Geben Sie die konfigurierte Adresse in folgendem
Format ein:

http:// <GFI MailEssentialsServername >/ <Virtuelles Verzeichnis der Quarantane>
Beispiel 1: http://GFlserver/SpamQuarantine

Beispiel 2: Wenn das virtuelle Verzeichnis der Quarantane fiir den Webzugriff konfiguriert
wurde: http://www.mydomain.com /SpamQuarantine

HINWEIS:Falls das virtuelle Verzeichnis der durch SSL gesichert ist, verwenden Sie
https:// anstelle von http://.

GFlMailEssentials Routineadministration | 23



2 Quarantineverwaltung - Microsoft Internet Explorer

Datei Bearbeiten  Ansicht  Fawariten  Extras 7 | ;’

OZurUck > |ﬂ @ A 4~ suchen = 7 Favoriten 4 | T g =

Adresse @http:,l',l'lE?.El.El.l,fspamquarantine,l' j Wechseln zu | Links **

GFIMailEssentials J— —
= e

Quarantaneverwaltung

~ Quarantinestatistiken

E-Mails |__n _ 24 Grafke d,_as _ IMB

Zluarantane: Gluarantanespeichers:

GQuarantanezeitraum: 21 Tage Freier 122187MB

Festplattenspeicher:

r Quarantanesuche

Mach E-Mails suchen, die von GFl MailEssentials blockiert und in den Quarantanespeicher
verschoben wurden,

Mach Empfangsdatumi-uhrzeit suchen:
Beliebiges Datum/Uhrzeit j
won. An:

Suche nach AbsendenEmpfanger:

| Beliebig =l

Mach Anti-Spam-Filter suchen, der E-Mails blockiert hat:

| Beliebig =

Mach Text im Betreff suchen:

Bild 14 - Seite der Quarantaneverwaltung
Im Bereich fur Quarantanestatistiken wird Folgendes angezeigt:

» E-Mails in Quarantdne - Anzahl der E-Mails im Quarantanespeicher.

» Quarantanezeitraum - Anzahl der Tage, die die E-Mails im Quarantanespeicher verbleiben.

» Groéle des Quarantanespeichers - Speicherplatz auf der Festplatte, der vom
Quarantanespeicher eingenommen wird, um Spam-E-Mails und Metadaten zu speichern.

» Freier Festplattenspeicher - Freier Speicherplatz auf der Partition, wo der
Quarantanespeicher abgespeichert ist. Falls dieser Wert unter 512 MB liegt, wird die
Quarantanefunktion gestoppt. Spam -E-Mails werden gekennzeichnet und dem
Empfangerpostfach zugestellt, bis der freie Speicherplatz grol3er als 512 MB ist.

HINWEIS:Weitere Informationen zum Ander n des Speicherorts des Quarantanespeichers oder der

Anzahl der Speichertage finden Sie im Abschnitt Konfigurieren der Quarantdne in diesem
Handbuch.
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Durchsuchen von EMails in Quarantane

rRuarantinesuche
Mach E-Mails suchen, die van GFI MailEssentials hlockiert und in den Quarantanespeicher verschoben wurden.

Mach Empfangsdatumi-uhizeit suchen:

letzter Tag j
Vo An:

Suche nach AbsenderEmpfander:

|Nur Empfanger j |hjnnes@masterdumain.cnm

Mach Anti-Spam-Filter suchen, der E-Mails blockiert hat:
|SpamRazer j

Mach Test im Betref suchen:
[freel

Bild 15 - Quarantanensuche

HINWEIS:Nur Administratoren kdnnen alle Spam-E-Mails in Quarantane durchsuchen. Normale E
Mail-Benutzer kdnnen nur blockierte E -Mails durchsuchen, die an sie selbst adressiert waren.

Im Bereich der Quarantanensuche auf der Seite der Quarantanenverwaltung kénnen folgende
Suchkriterien festgelegt werden:

» Datum / Uhrzeit, wann die E -Mail empfangen wurde,
» Absender und/oder Empfanger,
» Anti-SpamFilter, der die E -Mail blockiert hat,

» Text im Betreff.
Klicken Sie auf Suche, um die Suchergebnisse anzuzeigen.
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a Ergebnisse der Quarantianensuche - Microsoft Internet Explorer

Datei Eearbeiten  Ansicht  Faworiten  Extras @ | ;’

i Zuriick ~ o)+ [x] [2] ; | 4~ Suchen .7 Favoriten 4 | - B

Adresse @http:,l',l'12?.IZI.D.1Il'spamquarantinep’quarresult.aspx j Wechseln zu | Links **

GFIMailEssentials =
- — I

Ergebnisse der i e

Quarantanensuche

Suchkriterien

[Betrefftext: free®

Anzahl der pro Seite angezeigten Elemente; I 10 "I

Zurﬂckl Zulassen | Lischen |

Seite dndern: 1 | Anzeige der Seite 1 von 1, Elemente 1 bis 3 von 3

[T DatumfUhrzeit Absender Empfanger Betreff

- i?gz%%m spammer@span. com biones@masterdomain.com 100% free medicine

- fgg?a%m spammer@spam.com hjones@masterdomain.com 100% free medicine

- fg%g%‘%m spammer@spam.com hjones@masterdomain.com 100% free medicine

Seite dndern: 1 | Anzeige der Seite 1 won 1, Elemente 1 bis 3 wvon 3

Zurﬂckl Lulassen | Lischen |
[~

Bild 16 - Ergebnisse der Quarantanensuche

Wahlen Sie EMails aus, bei denen es sich nicht um Spam handelt, und klicken Sie auf Zulassen.

Administratoren kénnen auch Absender von E-Mails zu einer Whitelist hinzufligen, die
falschlicherweise als Spam gekennzeichnet wurden. Klicken Sie auf den Betreff der E -Mail, um
eine Vorschau der E-Mail anzuzeigen, und dann auf Zur Whitelist hinzufligen und zulassen
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a ¥orschau Fir E-Mails in Quarantdne - Microsoft Internet Explorer

Datei  EBearbeiten  Ansicht  Faworiten  Extras ¢ | ;’
QZurﬂck N |ﬂ &'] ¢ ) auchen <7 Favoriten 42 | =1 =

Adresse I@ htkp:ff127.0.0.1fspamguarantine/preview, asp:x j Wechseln zu |Links 2
GFIMallEsseqtlals o o

Vorschau fur E-Mails in - e
Quarantane

Luriick | Lulaszen | Zur Whitelist hinzufigen und zulassen Lischen Download

r E-Mail-Detail

Machrichten-ID: =21940684.1075843533257 JavaMail evans@thymes= Datum/Uhrzeit:29.04.201017:51:449
Von: spammerg@spam.com SMTP-Informationen anzeigen
An: bjones@masterdomain.com

Cc:

Betreff: 100% free medicine

100% free medicine
r Grund far Quarantane

Spam-Filter: Kenyword-Prifung

Grund fiir Blockierung: Gefundene Worter 100% free im Betreff

Luriick Lulaszen Zur Wihitelist hinzufiigen und zulassen Léschen Download |

Bild 17 - Anzeigen einer E-Mail in Quarantane
4.1.2 Benutzerquarantaneberichte

Sie kénnen GFI MailEssentials so konfigurieren, dass regelmafig Quarantéaneberichte an EMail-
Benutzer gesendet werden. Diese E-Mail enthalt eine Liste der durch GFI MailEssentials
blockierten E-Mails seit dem letzten Quarantanebericht.
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3 http://127.0.0.1 - Quarantnebericht - Microsoft Internet Explorer

~& Antwarten _%\'.ﬁ.llen artworken ©oh Weiterleiten | (= [ ,_’E, bt ‘4 ¥ ‘ @) HilFe
Yo Adrninistrator Gesendet: Do 29.04,2010 15:28
A Baob Jones
o
Betreff: Quarantrnebericht
Anlagen:
. - L]
Quarantnebericht GFIMailEssentials

Startdatum: k. A,
Enddatunn: 4/29/2010 6:25:32 PM

E-Mail: Meue Absender Spam-verdchtig Spani
bjones@masterdomain. com 0 3 ]

Spam-verdchtig

In dieser Tabelle werden E-Mails angezeigt, die als potentielle Spam-E-Mails eingestuft wurden, Klicken Sie
neben zulssigen E-Mails auf den Link Zulassen, um die jeweilige E-Mail aus der Quaranine freizugeben. Um
den Inhalt einer E-Mail anzuzeigen, klicken Sie auf den Link des E-Mail-Betreffs.

Absender Betreff Aktion
spammer@spanm.com 100% free medicine Zulassen
spammer@spam.com 100% free medicine Zulaszen
spammer@spanm.com 100% free medicine Zulaszen

|’.¢j I_ I_ ’_ I_ I_ |Unbekannte Zone (Gemischt) 2

Bild 18 - Quarantane-E-Mail-Bericht

Der Empféanger kann die blockierten E-Mails anzeigen, und E-Mails zulassen, die falschlicherweise
als Spam gekennzeichnet wurden. Wahlen Sie dazu die EMails aus, bei denen es sich nicht um
Spam handelt, und klicken Sie auf Zulassen.

Sie kdnnen auch auf den EMail-Betreff klicken, um eine Vorschau de r E-Mail im Webbrowser
anzuzeigen.

HINWEIS:Falls der E-Mail-Client so konfiguriert ist, dass E -Mails nur im Klartextformat angezeigt
werden, kénnen E-Mails nicht direkt aus dem Quarantane -E-Mail-Bericht angezeigt werden. Der
Bericht weist den Benutzer dar auf hin, dass E-Mails von GFIl MailEssentials blockiert wurden, und
stellt einen Link bereit, Gber den die Quarantaneoberflache in einem Webbrowser gestartet
werden kann. Der Benutzer kann dann Spam-E-Mails im Webbrowser anzeigen und
gegebenenfalls zulassen

4.2 Uberprifen offentlicher Ordner

4.2.1 Uberpriufen von Spam klassifizierten Mitteilungen

1. Wenn SpamE-Mails an das Postfach zugestellt werden (Posteingang, Junk-Mail-Ordner oder
einem benutzerdefinierten Ordner), mussen die einzelnen E -Mail-Benutzer darauf hingewiesen
werden, regelmafig die Spam-E-Mails durchzuschauen.

2. Wenn zulassige EMalils falschlicherweise als Spam gekennzeichnet wurden (falsch-positive
Ergebnisse), beziehen Sie sich auf den unteren Abschnitt Umgang mit zulassigen E -Malils.

3. Wenn SpamE-Mails nicht gekennzeichnet wurden (falsch -negative Ergebnisse), beziehen Sie
sich auf den unteren Abschnitt Umgang mit Spam-Mails.

4.2.2 Umgang mit zulassigen E-Mails

Wie jede Anti -SpamL6sung braucht auch GFI MailEssentials eine gewisse Zeit, bis die optimale
SpamFilterbedingungen eingestellt sind. Solange dies noch nicht der Fall ist, ist es moglich, dass
zuldssige EMails als Spam identifiziert werden.
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In solchen Fallen sollten die Benutzer E -Mails, die falschlicherweise als Spam ident ifiziert
wurden, in den Ordner Zur Whitelist hinzufiigen bzw. in den Ordner Dies ist eine zulassige E -
Mail schieben, damit GFI MailEssentials ‘'lernt’, dass die betreffende E -Mail keine Spam-Mail ist.
Wichtige Hinweise

In Microsoft Outlook verschieben Sie E-Mails per Drag&Dropin den gewtinschten Ordner. Um eine
Kopie der E-Mail zu behalten, halten Sie die Taste STRGgedriickt um die E-Mail zu kopieren und
nicht nur zu verschieben.

Hinzufligen von Absendern oder Newslettern zur Whitelist

1. Suchen Sie unter den offentlichen Ordnern den Ordner GFI Anti-Spam-Ordner 3 Zur
Whitelist hinzuflgen

2. Schieben Sie per Drag&Drop EMails oder Newsletter in den 6ffentlichen Ordner Zur Whitelist
hinzufligen .
Hinzufligen von Diskussionslisten zur Whitelist

Diskussionslisten werden oft ohne die Empfanger-E-Mail-Adresse in dem Feld MIME TO versendet
und daher als Spam gekennzeichnet. Um solche Diskussionslisten zu empfangen, schieben Sie die
E-Mail-Adressen dieser gultigen Listenabsender in die Whitelist .

1. Suchen Sie unter den 6ffentlichen Ordn ern den Ordner GFI AntiSpam-Ordner 3 Ich mdchte
diese Diskussionsliste .

2. Schieben Sie Diskussionslisten per Drag&Drop in den offentlichen Ordner Ich mdchte diese
Diskussionsliste .

HAM zur Datenbank zulassiger EMails hinzufiigen.

1. Suchen Sie unter den offentlic hen GFI AntiSpam-Ordner 3 Diese E-Mail ist kein Spam .
2. Schieben Sie die EMails per Drag&Drop in den 6ffentlichen Ordner Diese E-Mail ist kein
Spam.

4.2.3 Umgang mit Spam-Mails

Wenn GFI MailEssentials beginnt, SparrMails mit der Standardinstallation zu identi fizieren, kann
es Féalle geben, in denen Spam-Mails unerkannt in das Benutzerpostfach gelangen. In der Regel
kommt dies vor, weil Konfigurationseinstellungen noch nicht definiert wurden oder weil es sich

um eine neue Form von SpamMails handelt, die GFI MailEssentials noch nicht kennt. In beiden
Fallen beseitigen Sie solche Situationen, wenn Sie GFI MailEssentials so konfigurieren, dass diese
SpamMails zurtickgehalten werden.

HINWEIS:Wie Sie Probleme im Zusammenhang mit EMails 16sen, die nicht als Spam erkannt
wurden, finden Sie in dem Kapitel Problembehandlung & Support in diesem Handbuch.

Die Benutzer sollten in solchen Féllen diese E-Mails in die Ordner Zur Blockliste hinzufiigen und
Diese E-Mail ist Spam verschieben, damit GFI MailEssentials 'lernt’, dass die betreffende E -Malil
eine Spam-Mail ist.

Wichtige Hinweise

1. In Microsoft Outlook verschieben Sie E-Mails per Drag&Drop in den gewtinschten Ordner. Um
eine Kopie der E-Mail zu behalten, halten Sie die Tas te STRGgedriickt um die E-Mail zu kopieren
und nicht nur zu verschieben.

2. Weitere Informationen, wie Sie automatisch die GFI Anti -Spam Ordner erstellen, finden Sie
unter Scannen offentlicher Ordner in diesem Handbuch.
Hinzufligen von Absendern zur Blockliste

1. Suchen Sie unter den 6ffentlichen Ordnern den Ordner GFI AntiSpam-Ordner 3 Zur Blocklist
hinzu .

2. Verschieben Sie per Drag&Drop EMails in den 6ffentlichen Ordner Zur Blocklist hinzu .
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Hinzufligen von Spam-Mails zur Spam-Datenbank

1. Suchen Sie unter den oOffentlichen Ordnern den GFI AntiSpam-Ordner 3 Diese E-Mail ist
Spam.

2. Verschieben Sie die SpamMail per Drag&Drop in den 6ffentlichen Ordner Diese E-Mail ist
Spam.

30 | Routineadministration GFlMailEssentials



5 Konfigurieren der Anti -Spam-Optionen

5.1 Spam-Filter

GFI MailEssentials nutzt verschiedene SpamFilter zur Identifizierung von Spam:

FILTER BESCHREIBUNG STANDARBMARIG
AKTIVIERT
Ein SpamFilter, der erkennt, ob eine E -Mail Spam ist. Dazu
SpamRazer wird die E-Mail-Herkunft, der Inhalt der Nachricht und deren Ja
Transportweg analysiert.
Di Das Modul stoppt EMails, die nach dem Zufallsprinzip erzeugt
irectory . S . ; .
H ; an einen Server gesendet werden, fur die aber meist keine Nein
arvesting L
Benutzer existieren.
Dieser Filter blockiert E -Mails, die Links in den
Phishing Nachrichtentexten enth alten, die auf bekannte Phishing -Sites Ja
zeigen oder typische Phishing-Keywords enthalten.
Sender Policy Dieser Filter stoppt E -Mails, die von Doméanen stammen, die in Nein
Framework den SPFRecords nicht autorisiert wurden.
Auto -Whiteli st Wenn an diese Adre_ssen_ eine EMail gesendet wird, werden Ja
Spam-Filter automatisch ignoriert.
Whitelists Eine benutzerdefinierte Liste sicherer E -Mail-Adressen Ja
E-Mail-Blocklist Eine penutzerdeﬂmerte Liste gesperrter E -Mail-Nutzer oder Ja
Domanen.
Pruft, ob die empfangene E -Mail von Absendern stammt, die in
IP-DNSBIlocklist einer offentlichen DNS -Blockliste bekannter Spammer enthalten Ja
sind.
Dieser Filter stoppt E -Mails, die Links zu Doméanen enthalten,
URIDNSBIocklist die in den offentlichen Spam -URL:Blocklists enthalten sind, Ja
beispielsweise sc.surbl.org.
Header-Prufiin Dieses Modul analysiert die einzelnen Felder im Header durch Ja
9 Vergleich mit dem SMTP- und MIMEFeld.
. SpamMails werden anhand gegerrter Keywords in der E -Mail- :
e LT Uberschrift oder in der E -Mail-Nachricht identifiziert. AL
Neue Absender E-Mails, die von Absendern stammen, an die noch nie eine E- Nein
Mail gesendet wurde.
Bayesd s c h e Ein Spamverfahren, bei dem nach Training durch die Benutzer Nein
Analyse SpamMails mit statistischen Verfahren identifiziert werden.
Grevlist Erkennt E-Mails von nicht RFCkonformen Mailservern, die Nein
y normalerweise von Spammern verwendet werden.
SpamRazer

SpamRazerist der wichtigste Spam -Filter von GFI und standardmafiig nach der Installation
aktiviert. FUr SpamRazer werden haufige Aktualisierungen angeboten um schnell auf neue Spam-
Trends zu reagieren.

HINWEIS:SpamRazerist aul3erdem auch der Spam-Filter, der NDR-Spam blockiert. Weitere
Informationen tiber GFI MailEssentials und NDRSpam finden Sie unter:

http://kbase .gfi.com/showarticle.asp?id=KBID003322
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Konfiguration von SpamRazer
HINWEIS 1:Eine Deaktivierung von SpamRazerwird NICHTempfohlen.

HINWEIS 2:GFI MailEssentials ladt SpamRazetAktualisierungen von folgender Adresse herunter:
http://sn92.mailshell.net

1. Wahlen Sie Anti-Spam 3 Anti-Spam-Filter 3 SpamRazer 3 Eigenschaften .

Eigenschaften yon SpamRazer |

Spamb azer |.-’-'-.ktualisierungen| .ﬁ.ktinnenl Weiterel

@  SpamBazer-Konfiguration
- fl

SpamB azer izt eine Anti-Spam-Engine, die anhand von
Fingerprint-Technologie, Glaubwiirdigkeitzktenien und einer Inhaltzanalyze
die Spam-+t-lazsifizierung won E-M ails wormimmt,

¥ SpamPiazer-E ngine akbivierer

j,J Informationen uber die Blockierbeschreibungen, die SpamB azer
zuriickligfert, finden Sie im folgenden Artikel der Knowledge
Baze:
http: #kbaze. gfi. comdshawarticle. azpid=K.EBID 001 896

R eqistrierung
SpamB azer-Lizenzierungzstatuz:

Lizenziert

Ok I &bbrechen [ bertehmen

Bild 19 - SpamRazerEigenschaften
2. Fuhren Sie auf der Registerkarte SpamRazer eine der folgenden Aktionen aus:

» Aktivieren/deaktivieren Sie das Kontrollkdstchen SpamRazer aktivieren um SpamRazerzu
aktivieren oder zu deaktiv ieren.
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Eigenschaften yon SpamRazer |

SpamFazer Aktualisierungen |.ﬁ.kti|:|nen| Weiterel

b Automatizche SpamB azer-dktualizieningen

E =z wird empfohlen, alle 10 Minuten nach Aktualizierungen zu suchen. Um die
B andbreitennutzung zu minimieren, werden nur die Dateien vom Server
heruntergeladen, die zich von denen auf dem lokalen Computer
unterzcheiden.

v s tomatizch nach Updates suchen alle:;

30 =1 Minuten

[ EBei erfolgreicher Aktualizienung E-Mail-Benachrichtigung
zenden

¥ Eei fehlgeschlagensr Aktualisierung E-Mail-B enachrichtigung

zenden
Letzter Versuch: 2dug 2009, 5:07:44
Ergebnis letzter Diownload-Fehler
Altuele 2007.09.18.19.56.00

Aktualizierungen jetzt herunterladen. . |

Ok I &bbrechen [ bertehmen

Bild 20 - Automatische SpamRazerAktualisierungen

3. Fuhren Sie auf der Registerkarte Aktualisierungen eine der folgenden Aktionen aus:

» Aktivieren oder deaktivieren Sie das Kontrollkastchen Automatisch nach Updates suchen
um GFI MailEssentials so zu konfigurieren, dass das Programm automatisch SpamRazer
Updates sucht und diese herunterladt. Geben Sie das Zeitintervall fur die Prifung auf
Updates in Minuten an.

HINWEIS:Wir empfehlen, diese Option fir SpamRazer aktiviert zu lassen, damit die
aktuellsten Spam-Trends effektiver erkannt werden.

» Aktivieren/deaktivieren Sie das Kontrollkastchen Benachrichtigungs -E-Mail versenden,
wenn ein Update erfolgreich war , damit Sie per E-Mail informiert werden, ob neue
Updates heruntergeladen sind.

» Aktivieren/deaktivieren Sie das Kontrollkdstchen Benachrichtigungs -E-Mail versenden
wenn das Update fehlschlagt , damit Sie infor miert werden, wenn ein Download oder eine
Installation fehlgeschlagen ist.

» Klicken Sie auf Updates jetzt herunterladen ...  um die Updates herunterzuladen.

HINWEIS:Hinweise zum Herunterladen von Updates lber einen Proxyserver finden Sie unter
Automatischer Updates in diesem Handbuch.

4. Klicken Sie auf die Registerkarte Aktionen oder Weitere um die Aktionen auszuwahlen, die
bei Spam-Nachrichten durchgefiihrt werden sollen. Weitere Informationen tiber Spam -Aktionen
finden Sie in dem Abschnitt Spam-Aktionen - Umgang mit Spam-Mails in diesem Handbuch.

5. Klicken Sie auf OK um die Konfiguration zu Gbernehmen.
Phishing

Phishingist ein E-Mail-Verfahren, das die E-Mail-Benutzer bewegen soll, Spammern personliche
Daten preiszugeben. Eine PhishingE-Mail ist meist so gestaltet, dass sie einer offiziellen E -Mall
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von einer vertrauenswirdigen Stelle, beispie Isweise einer Bank, &hnelt. Phishing -E-Mails
enthalten in der Regel Anweisungen, dass Benutzer sensitive Informationen, beispielsweise
Online-Banking-Zugangsdaten oder Kreditkartendaten, bestéatigen sollen. Phishing -E-Mails
enthalten in der Regel einen PhishingUniform Ressource Identifier (URI), den der Leser aufrufen
soll um bestimmte sensitive Informationen auf einer Phishing -Site einzugeben. Diese Seite, auf
die die Phishing-URI zeigt, kann eine Kopie einer offiziellen Website sein, wird jedoch von
demjenigen kontrolliert, der die Phishing -E-Mails versendet hat. Wenn der Benutzer sensitive
Daten auf der Phishing-Website eingibt, werden die Daten gesammelt und beispielsweise genutzt
um Geld von Bankkonten abzuheben.

Die Funktion Phishing erkennt Phishing-E-Mails, da sie die in der E-Mail erhaltene URI mit einer
Datenbank bekannter URIs vergleicht, die fur Phishing -Angriffe verwendet wurden. Die Funktion
Phishing sucht aul3erdem in den URIs nach typischen PhishingKeywords.

Der PhishingFilter ist standardmafig nach der Installation aktiviert.

Konfiguration des Phishing
HINWEIS 1:Eine Deaktivierung des Phishingwird NICHTempfohlen.
1. Wahlen Sie Anti-Spam 3 Anti-Spam-Filter 3 Phishing 3 Eigenschaften.

Eigenschaften yon Phishing |

Phizhing Fewsords |.ﬁ.ktuali$ierungen| .-'f-.ktil:unenl 'W'eiterel

‘% Phizhing LIRI Realtime Elocklizt-K.onfiguration
| [PUREL-F.onfiguration]

¥ URIs in E-Mails auf typische Phishing-Keywords priifen:

K.emmards | Kewward. . |
.-::Esiial Eearbeiter... |
 lloydstsh Entfermen |
Y barclaps —

S itifi

¥ citibark,

Yl wellzfargo

¥ chazeonline

¥ amazon

! bankofamerica
! ahbeynational
% bankofthewest
Y firsttennesses
Y chase

Importieren

E =partieren

Ok I .-’-'-.I::I::reu:henl UI_:uernehmenl

i

Bild 21 - Phishing-Keywords
2. Klicken Sie auf der Registerkarte Phishing auf folgende Aktionen:

» Aktivieren/deaktivieren Sie die Option E-Mails auf URIs bekannter Phishing -Websites
prifen um PURBL zu aktivieren oder zu deaktivieren.

3. Fuhren Sie auf der Registerkarte Keywords folgende Akti onen aus:

» Aktivieren oder deaktivieren Sie die Option URIs in EMails auf typische Phishing -
Keywords prifen um typische Phishing-Keywords zu aktivieren oder zu deaktivieren.

34 | Konfigurieren der Anti -SpamOptionen GFIMailEssentials



»

»

»

»

Klicken Sie auf die Schaltflache Keyword und geben Sie die Keywads in dem Dialog
Keyword eingeben ein um Keywords in dem PURBLFilter zu erganzen.

Wahlen Sie ein Keyword aus und klicken Sie auf Bearbeiten oder Entfernen um das
eingegebene Keyword zu bearbeiten oder aus dem Phishing-Filter zu entfernen.

Klicken Sie auf Exportieren um die aktuelle Keyword -Liste im XML-Format zu exportieren.

Klicken Sie auf Importieren um die zuvor in XML exportierte Keyword -Liste wieder zu
importieren.

Eigenschaften yon Phishing |

F'hishingl Keywords  Akbualisienungen I.-'l‘-.ktil:nnenl 'W'eiterel

A Automatizche Anti-Phizhing-&ktualizierungen

1= H

E =z wird empfohlen, alle 10 Minuten nach Aktualizierungen zu suchen. Um die
B andbreitennutzung zu minimieren, werden nur die Dateien vom Server
heruntergeladen, die zich von denen auf dem lokalen Computer
unterzcheiden.

I utomatische Priifung auf Updates alle:

10 =1 Minuten

[ Eei erfolgreicher Aktualizienung E-Mail-Benachrichtigung
zenden

¥ Eei fehlgeschlagensr Aktualisierung E-Mail-B enachrichtigung
zenden

Alktualizierungen jetzk herunterladen. .

0]:4 I Abbrechen [Eemehmen

Bild 22 - Automatische Anti -Phishing-Aktualisierungen
4. Fihren Sie auf der Registerkarte Aktualisierungen eine der folgenden Aktionen aus:

»

»

»

HIN

Aktivieren/deaktivieren Sie das Kontrollkdstchen Automatis ch auf Aktualisierungen
prifen um die automatische Prifung und das Herunterladen von Anti -Phishing
Aktualisierungen zu aktivieren bzw. zu deaktivieren.

HINWEIS:Wir empfehlen, unbedingt diese Option zu aktivieren, da durch haufige
Aktualisierungen Phishingdie jingsten PhishingE-Mails effektiver erka nnt werden.

Aktivieren/deaktivieren Sie das Kontrollkdstchen Benachrichtigungs -E-Mail versenden,
wenn eine Aktualisierung erfolgreich war |, damit Sie per E-Mail informiert werden, ob
neue Aktualisierungen heruntergeladen sind.

Aktivieren/deaktivieren Sie das Kontrollkdstchen Benachrichtigungs -E-Mail versenden
wenn die Aktualisierung fehlschlagt , damit Sie informiert werden, wenn ein Download
oder eine Installation fehlgeschlagen ist.

WEIS:Hinweise zum Herunterladen von Updates iiber einen Proxyserver finden Sie unter

Automatischer Updates in diesem Handbuch
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5. Klicken Sie auf die Registerkarte Aktion en oder Weitere um die Aktionen fir als Phishing -E-
Mails identifizierte Nachrichten auszuwéahlen. Weitere Informationen Uber Spam -Aktionen finden
Sie in dem Abschnitt Spam-Akti onen - Umgang mit Spam-Mails in diesem Handbuch.

6. Klicken Sie auf OKum die Konfiguration zu tibernehmen.

Directory Harvesting

Directory Harvesting -Angriffe nutzen bekannte E -Mail-Adressen als Vorlage um weitere E-Mail-
Adressen zu erzeugen, die dann an Firmen- oder ISPE-Mail-Server gesendet werden. Die
Spammer senden nach dem Zufallsprinzip erzeugte E-Mail-Adressen; zwar kénnen einige E-Mail-
Adressen mit echten E-Mail-Adressen tbereindimmen, die Mehrzahl dieser Adressen ist jedoch
ungdltig und tberlastet den E -Mail-Server des Opfers.

GFI MailEssentials stoppt diese Angriffe, indem E-Mails an Benutzer, die nicht in Active Directory
oder im E-Mail-Server des Unternehmens eingetragen sind, blockiert werden.

Directory Harvesting kann entweder so konfiguriert werden, dass die Funktion ausgefihrt wird,
sobald die vollstandige E-Mail empfangen wird oder auf SMTP-Ebene, das heil3t, beim Empfang
der IP des Absenders der EMail und der Empfanger. Bei einer SMTRFilterung wird die E -Mail-
Verbindung beendet und damit ein komplettes Herunterladen der E -Mail verhindert um
Bandbreite und Verarbeitungskapazitat zu sparen. In diesem Fall wird die Verbindung sofort
unterbrochen und die E-Mails missen nicht weitere Spam-Filter passieren.

Dieser Filter ist standardmafig nach Installation von GFI MailEssentials NICHTaktiviert.

Konfiguration von Directory Harvesting

Directory harvesting konfigurieren Sie in zwei Phasen:

Phase 1 - Konfiguration der Eigenschaften von Directory Harvesting
Phase 2 - Auswahl des Verfahrens fur Directory Harvesting

Phase 1- Konfiguration der Eigenschaften von Directory Har vesting

1. Klicken Sie auf Anti-Spam 3 Anti-Spam-Filter 3 Directory Harvesting 3 Eigenschaften und
dann auf die Option Schutz vor Directory Harvesting aktivieren.
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Eigenschaften yon Directory Harvesting |

Allgernein | &ktionen I Weitere I

. Diezes Plugin pruft, ob ez zich bei den SMTP-Empfangerm
L “j eingehender E-Mailz um echte Benutzer handelt oder um das
Ergebniz eines Directarny Harvesting-Anariffs.

¥ Directon Harvesting-Schutz aktivieren
" Native Active Directon-Suche verwenden
' LDAP-Suche venwenden

— LDAP-Einztellungen

Server IwiHEkEsewer Fart; |389
Wersion;: |3 vI [T S5L verwenden
Baze DNM: IDE=masterdDmain,DE=|:Dm jJ

[T Anonyme Anbindung

Benutzer: Iadministratu:ur

K.enrwort; I “““““““ 4

Blockieren, Fallz Anzahl nicht
exiztierender Ermpfanger grofer/gleich: I'I Test |
Ok I &bbrechen | UI_:uernehmenl

Bild 23 - Die Funktion Directory Harvesting
2. Wahlen Sie das gewinschte Suchverfahren aus:

» Verwenden Sie die Option Native Active Directory  -Suche, wenn GFI MailEssentials im
Active Directory -Benutzermodus installiert ist.

HINWES 1: Ist GFI MailEssentials im Active Directory-Benutzermodus in einer DMZ
installiert, enthalt die Active Directory  der DMZin der Regel nicht alle Netzwerkbenutzer
(E-Mail-Empfanger). Nutzen Sie in diesem Fall fiir Directory Harvesting die LDARSuche

HINWEIS 2:Befindet sich GFI MailEssentialsvor einer Firewall, kann mit der Funktion
Directory Harvesting aufgrund der Firewall -Einstellungen mdglicherweise keine direkte
Verbindung mit de m internen Active Directory aufgebaut werden. Stellen Sie die
Verbindung mit de m internen Active Directory lhres Netzwerks tber LDAP her und
kontrollieren Sie, ob in lhrer Firewall der Standard -Port 389 offen ist.

» Konfigurieren Sie mit "LDAP Suche verwenden" die LDAREinstellungen, wenn GFI
MailEssentials im SMTPModus installiert ist. Benotigt Ihr LDAP -Server eine
Authentifizierung, deaktivieren Sie die Option Anonyme Bindung und geben Sie die
Authentifizierungsdate n fir diese Funktion ein.

HINWEIS 1:Definieren Sie die Authentifizierungsdaten im Format Domane \Benutzer,
beispielsweise Master-Doméand Administrator.

HINWEIS 2:In Active Directory ist der LDAP -Server in der Regel der Domanen-Controller.

3. Geben Sie fur die Option Blockieren, falls Anzahl nicht existierender Empfanger

grol3er/gleich die Anzahl der nicht existierenden Empfanger ein, wegen denen die E -Mail als
Spam gekennzeichnet werden soll. E-Mails werden durch Directory Harvesting blockiert, falls alle
Empfanger einer E-Mail unguiltig sind, oder wenn die Anzahl der ungultigen Empfénger die
festgelegte Anzahl Ubersteigt.

HINWEIS:Vermeiden Sie falsch-positive Ergebnisse, indem Sie eine angemessene Anzahl fur die
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Option Blockiere n, falls Anzahl nicht existierender Empfanger grof3er/gleich eingeben. Dieser
Wert sollte auch Benutzer beinhalten, die zulassige E -Mails mit falsch geschriebenen E-Mail-
Adressen schicken oder nicht langer fir das Unternehmen arbeiten. Es wird empfohlen, da ss der
Wert mindestens 2 betragt.

4. Klicken Sie auf Test, um die Einstellungen fiir Directory Harvesting zu tberprifen. Legen Sie
eine interne E -Mail-Adressefest, und klicken Sie auf OK, um zu Uberprifen, dass das Active
Directory durchsucht werden kann. Wiederholen Sie den Test mit einer nicht existierenden E -
Mail-Adresse, um sicherzustellen, dass die Suche im Active Directory fehlschlagt.

5. Klicken Sie auf die Registerkarte Aktionen oder Weitere um die Aktionen auszuwahlen, die
bei Spam-Nachrichten durchgefiihrt werden sollen. Weitere Informationen tber Spam -Aktionen
finden Sie in dem Abschnitt Spam-Aktionen - Umgang mit Spam-Mails in diesem Handbuch.

HINWEIS:Wenn die Option Directory Harvesting auf SMTP Protocol Sink eingestellt ist, wird nur
die Option Haufigkeit in dieser Datei protokollieren auf der Registerkarte Aktionen angezeigt.

Phase 2- Auswahl des Verfahrens fur Directory Harvesting

1. Klicken Sie auf Antispam 3 Filterprioritit 3 Eigenschaften und dann auf den Knoten SMTR
Ubertragungsfilter .

= | Filterprioritt |
Filterprioritst  SMTP-Obertragungsfiler I

| Konfiguration der SMTP-Ubertragungsfilkerung
)

&nti-Spam-Filker, die wahrend der SMTP-Ubertragung ausgefiihrt werden:

Directory Harvesting:

Der Direckary Harvesting-Filker kann entweder nach dem EmpFang der
vollstandigen E-Mail oder wahrend der SMTP-Ubertragung der
eingehenden E-Mail ausgefibrt werden,

Directory Harvesting-status:
Filtern eingehender, wollskandiger E-Mails

&uf SMTP-Ubertragungsfilker umschalken

Greylisk:

Die areylist kann nur auf SMTP-Ebene ausgefihrt werden, Die Gresylist
kann tber die Anki-Spam-Filtereigenschaften der Greyvlist aktiviert und
deakkiviert werden.

Abbrechen |

Bild 24 - Der Dialog "Anti-Spam Reihenfolge"
2. Klicken Sie auf die Schaltflache, um zwischen folgenden Optionen umzuschalten:

» Vollstdndige E -Mail-Filterung - Die Filterung erfolgt, wenn die gesamte E -Mail empfangen
ist.

» SMTRUbertragungsfilter - Die Filterung erfolgt wahrend der SMTP-Ubertragung, indem
geprift wird, ob die E -Mail-Empféanger existieren, bevor der Nachrichtentext und die
Anhange empfangen werden.

HINWEIS Wenn Sie diese Option auswéhlen, wird die Option "Directory Harvesting " immer
vor anderen Spamfiltern gestartet.

38 | Konfigurieren der Anti -SpamOptionen GFIMailEssentials



3. Klicken Sie auf OKum die Konfiguration zu tibernehmen.
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E-Mail -Blocklist

Die E-Mail-Blocklist ist eine Datenbank der E-Mail-Adressen und Domé&nen, von denen Sie niemals
E-Mails empfangen wollen.

Dieser Filter ist standardmafig nach Installation von GFI MailEssentials aktiviert.

Konfiguration Email Blocklist
Klicken Sie auf Anti-Spam 3 Anti -Spam-Filter 3 E-Mail-Blocklist 3 Eigenschaften.

Eigenschaften von E-Mail-Blocklist |

E-Mail-Blocklist | &ktionen I Weitere I

Geben Sie Listen won E-Mail-bdreszen an, deren E-Mails immer als
Spam blockiert werden.

v E-Mailz won diesen Domanen/E-Mail-tdressen alz Spam klazsifizieren

Sucher:

[

E -Mail-Adrezze/Domane | Hinzufugen...
*{agemymailer. com
“(@izt, adult-newsletter. com

Entfernen
Impartieret...

Exportieren...

el

bW E
= pis
[#E wvaor

k. I Ahbbrechen Dbemehmen Hilfe:

Bild 25 - Die E-Mail-Blocklist

2. Konfigurieren Sie auf der Registerkarte E-Mail-Blocklist die E-Mail-Adressen und Doméanen, die
blockiert werden sollen.

E-Mails von diesen Aktivieren/Deaktivieren Sie diese Option, um die E -Mail-Blocklist zu

Domanen/E-Mail-Adressen als aktivieren/deaktivieren.
Spam klassifizieren

Hinzufligen Flgen Sie EMail-Adressen, EMail-Doménen oder komplette Doméanen-
Suffixe zur Blocklist fur  hinzu.

1. Geben Sie die EMail-Adresse, Domane (z.B. *@spammer.com) oder
das vollstandige Doméanensuffix (z. B. *@*.tv) ein, die der Blocklist
hinzugefiigt werden sollen.

2. Geben Sie den EMail-Header im entsprechenden Feld an, um die
jeweiligen E -Mails der Blocklist hinzuzufiigen.

HINWEIS:Weitere Informationen zum Unterschied zwi schen SMTP und
MIME finden Sie unter:

http://kbase.gfi.com/showarticle.asp?id=KBID002678
3. (Optional) Sie kdnnen auch dem Eintrag im Feld Beschreibung eine
Beschreibung hinzufiigen.

Entfern en Wahlen Sie einen Blocklist-Eintrag aus, und klicken Sie auf Entfernen ,
um zu léschen.
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OPTION BESCHREIBUNG

Importieren Importieren Sie eine Liste von Blocklist -Eintrdgen aus einer XML-Datei.

HINWEIS:Eine Liste mit Eintrégen kann aus einer XML-Datei importiert
werden, die dieselbe Struktur wie Exporte von Listeneintragen in GFI
MailEssentials aufweist.

Exportieren Exportieren Sie eine Liste von Blocklist -Eintragen in eine XML-Datei.

Suchen Geben Sie einen Eintrag ein, nach dem gesucht werden soll.
Ubereinstimmende Eintrdge werden aus den Blocklist -Eintrégen
herausgefiltert.

3. Klicken Sie auf die Registerkarte Aktionen bzw. Weitere um die Aktionen fur Spam-
Nachrichten auszuwahlen. Weitere Informationen tiber Spam -Aktionen finden Sie in dem
Abschnitt Spam-Aktionen in diesem Handbuch.

4. Klicken Sie auf OK um die Konfiguration zu Glbernehmen.

IP-DNSBIlocklist

GFI MailEssentials untersttitzt verschiedene IP-DNSBIlocklist. Diese SMTPServer-Datenbanken
enthalten Listen von Servern, die fur Spam -Aktionen verwendet wurden. Es gibt verschiedene IP-
DNSBIocklist von Drittanbietern, die sehr zuverlassig sein kbnnen, weil sie klar definierte
Prozeduren fir die Aufnahme und Aussonderung aus derIP-DNSBIlocklist verwenden, aber auch
weniger zuverlassige Listen. GFI MailEssentials verglécht die IP -Adresse, die mit dem Perimeter -
SMTPRServer verbunden ist, mit der IP -DNSBIockKlist.

GFI MailEssentials speichert alle gepruften IP-Adressen in einer internen Datenbank und fuhrt fir
die gleichen IP-Adressen mit der IP-DNSBIocklist keine weiteren Prifungen durch. Die IP -
Adressen werden vier Tage lang in der Datenbank gehalten bzw. bis das SMTRProtokoll neu
gestartet wird.

Dieser Filter ist standardmafiig nach Installation von GFI MailEssentials aktiviert.

Wichtige Hinweise

1. Der DNSServer muss korrekt konfiguriert sein, damit diese Funktion zur Verfigung steht.  Ist
dies nicht der Fall, kommt es zu einem Zeitlberlauf, und der E -Mail-Traffic wird verzdgert.
Weitere Informat ionen dazu finden Sie unter
http://kbase.gfi.com/showarticle.asp?id=KBID001770

2. Die Abfrage einer IP-DNSBIlocklist kann eine gewisse Zeit erfordern (je nach lhre r
Verbindung), sodass EMails etwas verzdgert werden, insbesondere wenn mehrere IP-DNS
Blocklist abgefragt werden.

3. Stellen Sie sicher, dass alle Perimeter -SMTPServer im entsprechenden Dialog festgelegt
wurden, die von der Filterung der IP-DNSBIlocklist ausgeschlossen werden sollen. Weitere
Informationen finden Sie unter SMTRServereinstellungen .

Konfiguration der IP-DNSBIocklist

1. Klicken Sie auf Anti-Spam 3 Anti-Spam-Filter 3 IP-DNSBIocklist 3 Eigenschaften.

2. Aktivieren Sie das Kontrollkastchen Mail-Server auf Eintrag in einer der folgenden  IP-DNS
Blocklist Uberprifen :

3. Wahlen Sie die entsprechenden IP-DNSBIocklist aus um eingehende EMails zu prifen und
klicken Sie auf die Schaltflache Testen um zu kontrollieren, ob die ausgewahlten Blocklisten
verflgbar sind.
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Domine eingeben |

Legen Sie im Folgenden eine Domane fest.
W

Dlamane:

zhe. zpamcracker. org

[eq.: shl spamhauz.org]
[eq.: blzpamcop.net]

k. I Abbrechen

Bild 26 - Hinzufiigen weiterer IP-DNSBIlocklist

4. Bei Bedarf kdnnen Sie weitere IP-DNSBIlocklist zu den bereits in der Liste aufgeflihrten
hinzufiigen, indem Sie auf die Schaltflache Hinzufligen klicken und die Doméne mit der IP-DNS
Blocklist eingeben.

HINWEIS:Die Referenzreihenfolge fir eine aktivierte IP-DNSBIlocklist kdnnen Sie andern, indem
Sie eine Blockliste auswéhlen und dann auf die Schaltflachen Aufwérts bzw. Abwarts klicken.

5. Wahlen Sie die Option E-Mails von dynamischen IP -Adressen in SORBS.net blockieren aus,
damit GFI MailEssentials SpamMails von Botnet/Zombies erkennen kann. Dazu vergleicht GFI
MailEssentials die eingehende VerbindungsIP mit bekannten Botnet -/Zombie -IP-Adressenin der
Sorbs.net-Datenbank.

6. Klicken Sie auf Ubernehmen um die Konfiguration zu speichern.

7. Klicken Sie auf die Registerkarte Aktionen oder Weitere um die Aktionen auszuwahlen, die
bei Spam-Nachrichten durchgefiihrt werden sollen. Weitere Informationen Uber Spam-Aktionen
finden Sie in dem Abschnitt Spam-Aktionen - Umgang mit Spam-Mails in diesem Handbuch.

8. Klicken Sie auf OK um die Konfiguration zu tibernehmen.

URFDNSBIocklist

Ein Uniform Resource Identifier (URI) ist ein Standard fur den Zugriff auf Ressourcen im Web.
Ubliche URIs wie die URLs (WebAdressen) und Uniform Resource Names (URNS) dienen zur
Identifizierung des Ziels flr Hype rtext -Links sowie der Quellen von Bildern, Daten und anderen
Objekten auf einer Website. URLs werden haufig bei Websites verwendet, kdnnen aber auch Teil
einer E-Mail-Nachricht sein.

URFDNSBIocklist unterscheiden sich von den meisten anderen RBLs dadurch dass mit ihnen
SpamMails anhand der URIs in der Textnachricht erkannt werden kdnnen. Im Gegensatz zu den
meisten anderen RBLs werdenURFDNSBIocklist nicht verwendet um Spam-Absender zu
blockieren. Stattdessen kénnen sie Nachrichten blockieren, in deren Text Spam -Hosts,
beispielsweise Web-Server, Domanen und Websites, enthalten sind.

Dieser Filter ist standardmafiig nach Installation von GFI MailEssentials aktiviert.
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Konfiguration der URI -DNSBIlockilist

Eigenschaften von URI-DNS-Blocklist |

URIDNS-Blacklist | aktionen | wieitere |

Tt

Faonfiguration der URI-DMS-Blocklist.

¥ Eontrollieren Sie, ob Mitteilungen URs mit Domanen enthalten, die in
diezen Blocklists verzeichnet sind:

Yarname | Status | Hinzufuigen. ..
k. surbl.arg Alckivvigrt

Bearbeiter...

Lozchen

Hach ober

[ ach umten

L

Tiest

k. I Abbrechen | Ulgernehmenl Hilfe: |

Bild 27 - URFDNSBIockKlist - Eigenschaften
1. Klicken Sie auf Anti-Spam 3 Anti-Spam-Filter 3 URFDNSBIocklist 3 Eigenschaften.

2. Klicken Sie auf die Registerkarte URFDNSBIocKlist:

» Aktivieren/Deaktivieren Sie die Option Nachricht auf URIs mit Doméanen folgender
Blocklisten prifen: um diese Funktion zu aktivieren/deaktivieren.

» Wabhlen Sie aus der verfiigbaren Liste die Blocklisten aus, die als Referenz verwendet
werden sollen, wenn Sie Nachrichten mit der URFDNSBIocklist -Funktion URFDNSBIocklist
prufen.

» Klicken Sie auf die Schaltflache Hinzufiigen um weitere URFDNSBIocklist hinzuzuftigen.

3. Testen Sie die Verbindung durch Klicken auf die Schaltflache Testen und klicken Sie auf
Ubernehmen um die Einstellungen zu speichern.

HINWEIS 1:Definieren Sie den vollstandigen Namen der Doméne (beispielsweise URIBL.com) mit
der Blockliste.

HINWEIS 2:Deaktivieren Sie alle anderen URFDNSBIocklist, wenn Sie multi.surbl.org aktivieren,
da sonst die E-Mail-Bearbeitungszeit verlangert wird.

4. Klicken Sie auf die Registerkarte Aktionen oder Weitere um die Aktionen auszuwahlen, die
bei Spam-Nachrichten durchgefiihrt werden sollen. Weitere Informationen tiber Spam -Aktionen
finden Sie in dem Abschnitt Spam-Aktionen - Umgang mit Spam-Mails in diesem Handbuch.

5. Klicken Sie auf OK um die Konfiguration zu tibernehmen.

Sender Policy Framework (SPF)

Der SPFFilter basiert auf dem Community -Konzept, wobei die Absender ihre Mail -Server in
einem SPFDatensatz mitteilen. Dieser Filter erken nt gefalschte Absender.
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» Beispiel: Wird eine E-Mail von xyz@companyABC.com gesendet, muss companyABC.com
einen SPFDatensatz verdffentlichen, damit der SPF -Filter erkennen kann, ob die E -Mall
tatsachlich uber das Netzwerk von companyABC.com versendet wurde oder der Absender
gefalscht ist. Wenn kein SPFDatensatz durch CompanyABC.com verdffentlicht wurde,
mel det SPF als Ergebnis '"unknownod.

Weitere Informationen tiber SPF und dessen Funktionen finden Sie auf der Sender Policy
Framework Site unter: http://www.openspf.org

Der SPFFilter ist standardmafig NICHTaktiviert und sollte nur aktiviert werden, wenn Sie
glauben, dass die Gefahr gefalschter Absender hoch ist.

GFI MailEssentials verlangt nicht die Vertffentlichung von S PRDatensatzen. Nutzen Sie zur
Veroffentlichung von SPF-Datensatzen den SPFAssistenten unter:

http://www.openspf.org/wizard.html

Voraussetzungen

Fuhren Sie folgende Schritte aus, bevor Sie den SPFFilter bei einer Serverinstallation ohne
Gateway aktivieren:

1. Klicken Sie mit der rechten Maustaste auf Anti-Spam 3 Anti-Spam-Filter 3 Eigenschaften
und dann auf die Registerkarte Perimeter SMTP-Server.

2. Klicken Sie auf die Schaltflache Automatisch erkennen in der Setup-Option fur Perimeter
SMTP, eine DNSVIXSuche durchzufiihren und automatisch die IP-Adresse lhres Perimeter SMTP
Servers zu definieren.

Konfiguration des SPF
1. Wahlen Sie: Anti-Spam 3 Anti -Spam-Filter 3 Sender Policy Fram ework 3 Eigenschaften.

Eigenschaften yvon Sender Policy Framework |

Allgernein |.-’-'-.usnahmen| .ﬁ.ktinnenl Weiterel

Sender Paolicy Framewaork [SPF] bekampft Spam durch die
% Erkennung von E-Mailz mit gefalzchten Absendern,

W ahlen Sie eine Blockierungzstube fur SPF aus. Die Einstellung "'Mittel wird
empfohlen.

Mittel

Ez werden Mitteilungen blockiert, deren Abzenderadresse
- - gefalzcht zu zein zcheint [SPF Fail und Softfail].

Ok &bbrechen [ bertehmen

Bild 28 - Konfiguration der SPF-Blockebene
2. Definieren Sie die Empfindlichkeit des SPF-Tests mit dem Schieberegler und klicken Sie auf
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Ubernehmen . Wahlen Sie eine der vier Ebenen:
» Keine: Keine Nachrichten blockieren SPF-Tests werden ignoriert.

» Niedrig : Nur Nachrichten blockieren, deren Absender als gefélscht erkannt wurde. Diese
Option behandelt alle Nach richten mit geféalschten Absendern als Spam.

» Mittel : Alle Nachrichten blockieren, die anscheinend einen gefélschten Absender haben.
Diese Option behandelt alle Nachrichten als Spam-Mails, die anscheinend von einem
gefalschten Absender stammen.

HINWEIS Dies ist die Standardeinstellung und empfohlene Einstellung.

» Hoch: Alle Nachrichten blockieren, deren Absender nicht nachweislich korrekt ist. Diese
Option behandelt alle E -Mails als Spam, sofern nicht nachgewiesen werden kann, dass der
Absender nicht gefalscht ist.

HINWEIS:Da die meisten E-Mail-Server keinen SPFDatensatz unterstiitzen, wird diese
Option nicht empfohlen.

3. Testen Sie die DNSEinstellungen/Dienste, indem Sie auf Testen klicken.

Eigenschaften yvon Sender Policy Framework |

Allgemein  Auznahmen |.ﬁ.kti|:|nen| Weiterel

Faonfigunieren von |P-&drezzen und Empfangern, die von
% SPF-Friifungen ausgenommen werden sallen

¥ 1P-Auznahmeliste:

Element | Hinzufuigen. .. |
192134265
192168.0.211 Entfernen |

¥ E-Mail-&usnahmeliste:

Element |

(Scarmpan. com .
Entfernen |

¥ Trusted Forwarder SPF Global ‘whitelist verwendsn
[http: A trazted-fanwarder. orgs]

Ok &bbrechen Dbermehmen

Bild 29 - Konfiguration der SPF-Ausnahmen

4. Klicken Sie auf die Registerkarte Ausnahmen um die IP-Adressen und Empfanger zu
konfigurieren, die bei den SPF-Prifungen ausgeschlossen werden sollen:

» IP-Ausnahmeliste: Eintrage in dieser Liste werden bei den SPF-Priifungen automatisch
Ubersprungen. Klicken Sie auf Hinzufiigen um eine neue IP-Adresse hinzuzufiigen, oder
wéhlen Sie Eintrage aus der Liste aus und klicken Sie auf die Schaltflaiche Entfernen um
die markierten Eintrage z u entfernen. Deaktivieren Sie das Kontrollkastchen IP -
Ausnahmeliste, wenn Sie die IP-Ausnahmeliste nicht verwenden wollen.

HINWEIS:Beim Hinzufligen von IP-Adressen zur IRAusnahmeliste kdnnen Sie auch einen
Bereich von IP-Adressen in CIDRNotation eingeben.
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» E-Mail-Ausnahmeliste: Mit dieser Option wird sichergestellt, dass bestimmte Absender
oder Empfanger von E-Mails von SPFPriifungen ausgenommen werden,; dies gilt auch fir
abgelehnte Nachrichten. E -Mail-Adressen konnen wie folgt eingegeben werden:

A localpart - 'abuse' (Treffer sind 'abuse@abc.com', 'abuse@xyz.com', usw...)
A Doméane- '@abc.com' (Treffer sind 'john@abc.com’, ‘jill@abc.com' usw.....)
A komplett - ‘joe@abc.com’ (Treffer ist nur joe@abc.com’)
» Globale Trusted Forwarder SPFWhitelist : http://www.trusted  -forwarder.org/ Diese
Whitelist ( www.trusted -forwarder.org ) enthalt eine globale Whitelist fir SPFBenutzer.

Auf diese Weise werden zulassige EMails erlaubt, die Gber bekannte vertrauenswirdige E -
Mail-Versender versendet wurden.

HINWEIS:Standardmalig ist diese Einstellung aktiviert. Wir empfehlen, diese Option
immer aktiviert zu lassen.

5. Klicken Sie auf die Registerkarte Aktionen oder Weitere um die Aktionen fir als Phishing -E-
Mails identifizierte Nachrichten auszuwahlen. Weitere Informationen tber Spam -Aktionen finden
Sie in dem Abschnitt Spam-Aktionen - Umgang mit Spam-Mails in diesem Handbuch.

6. Klicken Sie auf OK um die Konfiguration zu tibernehmen.

Greylist

Der Greylist-Filter blockiert temporar eingehende E -Mails von unbekannten Absendern, und
schickt eine Nachricht zum wiederholten Senden. Dies erfolgt, da ein nicht RFC -konformer SMTR
Server versuchen wird, eine E-Mail erneut zu senden, falls eine Nachricht zum wiederholten
Senden empfangen wird. Spam-Server ignorieren diese Fehlermeldungen normalerweise. Falls

die E-Mail in einem festgelegten Zeitraum erneut empfangen wird, fihrt die Greylist  Folgendes
durch:

» Die Daten des Absenders werden in einer Datenbank gespeichert, so dass bei einer
erneuten E-Mail von diesem Absender diese nicht auf die Greylist gelangt.

» Die E-Mail wird empfangen und einer Spam-Prifung unterzogen.
Die Greylist ist standardméaRig DEAKTIVIERT.

Wichtige Hinweise

1. Um die Greylist zu aktivieren, muss GFI MailEssentials auf dem Perimeter-SMTPServer
installiert sein. Weitere Informationen finden Sie unter
http://kbase.gfi.com/showarticle.asp?id=KBID003796

2. Die Greylist enthalt Ausnahmelisten, so dass bestimmte E-Mail-Adressen, Doméanen und IR
Adressen nicht auf die Greylist gesetzt werden. Ausnahmen kénnen in folgenden Situationen
konfiguriert werden:

» E-Mails von bestimmten E-Mail-Adressen Domanen oder IP-Adressen kénnen nicht
verzogert werden.

» E-Mails an einen bestimmten lokalen Benutzer kénnen nicht verzégert werden.
» Der Server eines zulassigen Absenders schickt eine abgelehnte EMail nicht zuriick.

Konfigurieren der Greylist
1. Wahlen Sie Anti-Spam 3 Anti-Spam-Filter 3 Greylist 3 Eigenschaften.
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Eigenschaften yon Greylist |

Allgernein |E-Mail-.-’-‘-.usnahmen| IF'-.-’-'-.usnahmenI Weiterel

= Greylizt-Konfiguration
| Paa¥

Greylizt aktivieren, um Spam von Maszenabzendern zu blockieren, die
E-Mailz bei einem Lustellungszfehler nicht ermewut senden

v, Die Greplist verzdgert E-Mails won unbekannten Absenderm.

= Vepwenden Sie Auznahmen, un die Yerzogerung von E-Mailz van
vertrauenzwirdigen Abzendem zu vermeiden. Alternatiy konnen
die IP-, E-M all- und Domanen-twhitelists verwendet werden, um
bestimmte E-tails war der Werarbeitung durch die Greylist auf die
YWhitelist zu setzen.

k. I Abbrechen Dbermehmen Hilfe:

Bild 30 - Greylist
2. Aktivieren/deaktivieren Sie auf der Registerkarte  Allgemein das Kontrollkastchen Greylist
aktivieren , um die Greylist zu aktivieren oder zu deaktivieren.
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Eigenschaften yon Greylist |

Allgemein  E-MailAusnahmen | IF'-.-’-'-.usnahmenI Weiterel

E-Mail-ddrezzen festlegen, die nicht durch die Greplist verarbeitet
werden zallen

Yaon der Greylist auzzuzchliefende E-Mail-ddreszen:

E-MailAdresse | [Erecizen. |

“f@domain. com

[ “@masterdomain. com Entfermen

[=] Bix
Yar:

In der "Whitelizt verzeichnete E-kail-Adrezsen konnen van der
Greyliztyerarbeitung auzgeschlossen werden.

¥ E-Mail-Adreszen und Domanen von der Whitelist ausschliefen

Abbrechen Dbermehmen Hilfe:

Bild 31 - E-Mail-Ausnahmen
3. Legen Sie auf der Regsterkarte E-Mail-Ausnahmen die E-Mail-Adressen und Doménen fest, die
nicht auf der Greylist erscheinen sollen. Klicken Sie anschlielend auf Hi n z u é

E-Mail-Adresse /Domadne eingeben |

_ [eben Sie eine E-Mail-Adresze/Domane im
“ ] Folgenden an

E -t ail-4drezze/Domane:

[z. B. personf@companyzales. com)
[z. B. *(Scompanysupport. com]

[z. B. “2¥* companyzupport. com]
[z. B. (9% com]

{* Emplangeradresse
" sbsenderadresse

k. I Abbrechen

Bild 32 - Hinzufugen von E-Mail-Ausnahmen
4. Legen Sie im Dialog E-Mail-Adresse/Doméne eingeben Folgendes fest:

» vollstandige E-Mail-Adresse oder
» E-Mails von einer ganzen Domane (z.B.: *@trusteddomain.com) oder

» eine ganze Top-Level-Doméne (z. B.: *@*.mil oder *@*.edu).
Legen Sie auch fest, ob sich die Ausnahme auf Absender oder lokale Empfanger bezieht.

48 | Konfigurieren der Anti -SpamOptionen GFIMailEssentials



Beispiel 1: E-Mails nicht auf die Greylist setzen, falls der Empfanger
administrator@mydomain.com ist, so dass E-Mails an diese Domane nie verzogert werden.

Beispiel 2: E-Mails nicht auf die Greylist setzen, falls die Domé&ne des Absenders
trusteddomain.com (*@trusteddomain.com) ist, so dass E -Mails von dieser Doméane nie
verzogert werden.

Klicken Sie auf OK, um die Ausnahme hinzuzufiigen.

5. Um E-Mail-Adressen und Domanen auf der Whitelist von der Greylist und der Verzégerung
auszuschlieRen, wahlen Sie E-Mail-Adressen und Doméanen von der Whitelist ausschliel3en.

Eigenschaften yon Greylist |

.-'-‘-.Ilgemeinl E-Mail-Auznahmen  IF-Ausnahmen |Weitere|

|P-Adrezzen festlegen, die nicht durch die Greylist werarbeitet werden
el zollen

YWon der Greylist auszuzchliefende [P-&diezsen:

|P-Adresse | ﬂinzufi.jgen...l
13412458 .32
Entfermen |

[n der [P hiteligt verzeichnete |P-Adrezsen konnen won der
Greyliztyerarbeitung auzgeschlossen werden.

¥ IP-&dreszen won der IPSwhitelist auzschlieben

Abbrechen Dbermehmen Hilfe:

Bild 33 - IP-AdressenAusnahmen

6. Wahlen Sie die Registerkarte IP-Ausnahmen, um IP-Adressen von der Greylist auszuschliefl3en.
Klicken Sie auf Hi n z, unél legen Sie die auszuschlie3ende IR Adresse fest.

7. Um IP-Adressen auf der Whitelist von der Greylist und der Verzégerung auszuschlie3en,
wahlen Sie IP-Adressen von der Whitelist ausschliel3en.

8. Um Greylist-Ereignisse in einer Protokolldatei zu speichern, wahlen Sie auf die Registerkarte
Aktionen die Option Ereignis in folgender Datei protokollieren

HINWEIS:Protokolldateien kdnnen sehr gro werden. GFI MailEssentials verfligt Uber einen
Protokollrotator, durch den regelmafiig neue Protokolldateien erstellt werden, sobald eine
Protokolldatei eine bestimmte Grof3e erreicht. Um den Protokollrotator zu aktivieren, 6ffnen Sie
Anti-Spam 3 Anti-Spam-Einstellungen . Aktivieren Sie auf der Registerkarte Protokolldateien
das Kontrollkastchen Protokollrotator aktivieren , und legen Sie die Rotationsbedingungen fest.

Header-Kontrolle

Der Filter zur Header -Kontrolle analysiert E -Mail-Header, um zu erkennen, ob es sich um Spam
handelt.
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Konfiguration der Header -Priufung
1. Klicken Sie auf Anti-Spam 3 Anti-Spam-Filter 3 Header-Prifung 3 Eigenschaften.

Eigenschaften yon Header-Priifung |

Allgernein |.-“-‘-.I|gemein [Fl:nrts.]l Sprachenl .-“-‘-.kti-:unenl 'W'eiterel

4| Legen Sie fest, welshe Uberprisfungen des E-Mail-Kopfes
L0 durchgefuhrt werden zollen.

E-Mailz konnen durch die Analvze der Felder im E-Mail-Header alz Spam
identifiziert werden. Die "SMTP"-Felder werden wom SMTP-Server, die
"MIME"-Felder wom Client vargegeben.

[v¥ Priifen. ob die E-MailK.opfzeile ein leeres MIME FROM: Feld enthalt

I¥ Friifen. ob die E-Mail-K.opfzeile ein fehlethaftes MIME FROM: Feld

enthalt.
[ Marimal zulazsige &nzahl an Emptangsm fiir |2|:|
E-tail:

[ Markier E-tailz mit abweichenden SMTP TO:- und MIME Ti0:- Feldern in
den E-tail-Adrezsen alz Spam.

¥ Uberpridfen, ob E-ail nur nachzuladende Bilder enthalt.

Fleinste HTML-T extarofe:

|51 2 Bytes

Ok I &bbrechen [ bertehmen

Bild 34 - Registerkarte Header -Priifung AllgemeinHeader -Priifung

2. Auf die Registerkarten Allgemein und Allgemein Forts. kdnnen Sie die folgenden Parameter
aktiveren, deaktivieren oder konfigurieren.

» Prift, ob der E -Mail-Header ein leeres Feld MIME FROM enthélt : Priift, ob der Absender

sich selbst in dem Feld FROM: identifiziert hat. Ist dieses Feld leer, wird die Nachricht als
Spam markiert.

» Prift, ob der E-Mail-Header ein Feld MIME FROM: enthdlt : Der Filter Gberprift den MIME -

Typ, ob dieser gemaf RFC definiert ist.

» Maximale Anzahl der zulassigen Empfanger in der E -Mail: Identifiziert E -Mails mit vielen
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Empfangern und markiert diese als Spam.

» Markiert E -Mails mit verschiedenen Feldern SMTP TO: und MIME TO: inden E -Mail-

Adressen als Spam: Uberprift, ob die Felder SMTP TO: und MIME TO: identisch sind. Der E
Mail-Server des Spammers muss immer eine Adresse SMTP TO: enthalten. Die Adresse MIME
TO: ist jedoc h oft nicht enthalten oder weicht ab.

HINWEIS:Mit dieser Funktion lassen sich viele Spam-Mails identifizieren, allerdings
enthalten auch einige Listen -Server das Feld MIME TO: nicht. Wir empfehlen daher, die
Absenderadresse von Newslettern in die Whitelist einzutragen, wenn diese Funktion
verwendet werden soll.

» UberprUfen, ob E -Mail nur nachzuladende Bilder enthélt: Diese Funktion markiert E -Mails

als Spam, die nur nachzuladende Bilder und nur minimalen Text enthalten. Diese Funktion
identifiziert Spam -Mails, die nur Bilder enthalten.
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»

»

»

»

»

»

Gliltigkeit der Absender -Domaéane Uberprifen: Diese Funktion fiihrt eine DNS-Suche in der
Domane durch, die in dem Feld MIME FROM eingetragen ist, und tberprift die Gultigkeit
der Domane.

HINWEIS:Der DNSServer muss korrekt konfiguriert sein, damit es nicht zu einem
Zeituberlauf und zu einer Verzégerung der E -Mail-Ubertragung kommt. Prifen Sie lhren
DNSServer und die Dienste, indem Sie auf Testen klicken.

Maximal zul&dssige Anzahl in dem Feld MIME FROM: Der Filter zur Header -Kontrolle
erkennt das Vorhandensein von Zahlen im MIME FROMNFeld. Spammer verwenden oft Tools,
die automatisch eine unverwechselbare Antwortadresse erstellen, in der Zahlen verwendet
werden.

Diese Funktion pruft, ob  der E-Mail-Betreff den ersten Teil der Empfanger -E-Mail-
Adresse enthdlt: Diese Funktion identifiziert personalisierte Spam -Mails, bei denen die
Spammer haufig den ersten Teil der Empféanger-E-Mail-Adresse in der Betreffzeile einfligen.

HINWEIS:Achten Sie darauf, dass Sie EMail-Adressen, fir die diese Prifung nicht
ausgefuhrt werden soll, durch einen Klick auf die Schaltflache A u C e konfi@gurieren. Auf
diese Weise werden allgemeine E-Mail-Adressen, an die Kunden antworten, beispielsweise
E-Mails von sales@company.com mit einem Betreff 'lhre E -Mail an den Vertrieb', nicht als
Spam markiert

E-Mail auf codierte IP -Adressen priifen: Uberprift den Nachrichten -Header und den
Nachrichtentext auf URLs mit einer im Hexa - oder Oktal-Format codierten IP
(http://00723 89472/hello.com) oder auf eine Kombination aus Benutzername und
Kennwort (beispielsweise: www.citibank.com@scammer.com ).

A Folgende Beispiele wiirden als Spam gekennzeichnet:
- http://12312
- www.microsoft.com:h ello%01@123123
E-Mails auf eingebettete GIF -Bilder prufen: Prift, ob die E -Mail mindestens ein

eingebettetes GIF-Bild enthélt. Eingebettete GIF -Bilder werden oft verwendet um Spam -
Filter zu umgehen.

WICHTIGER HINWEIS: Da einige zulassige BVails eingebett ete GIF-Bilder enthalten
koénnen, liefert diese Option oft falsch  -positive Treffer.

E-Mail auf Spam-Anhang uberpriifen: Uberprift E-Mail-Anhange auf Eigenschaften, die bei
in Spam-Mails versendeten Dateianhangen haufig sind. Dies ist eines der modernsten
Verfahren, das Spammer einsetzen um Uber Dateianhédnge Spam zu versenden.
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Eigenschaften yon Header-Priifung |

.-'-‘-.Ilgemeinl &llgemein [Fortz. ] Sprachen I.ﬁ.ktinnenl Weiterel

U.:: F.aonfigunieren der Spracheinzstelungen

¥ E-Mailz blockieren, die diese Sprachen [Zeichensatze] verwenden

* Alle Eintiage der nachfolgenden Liste blockieren
" Alle E-Mails aulter die Eintrdge der nachfolgenden Liste blockisren

Sprachen:

[ &rabizch =
[ &menisch

[ B altizch

Chinezizch [fraditionel]

[ Chiresizch [vereinfacht]

O Georgizch

[ Griechizch

[ Hebraisch b
O Indizch

[ Japanisch

[ koreanisch

Karillizch il
1 [ »

Ok I .-’-'-.I::I::reu:henl UI_:uernehmenl

Bild 35 - Spracherkennung

3. Klicken Sie auf der Registerkarte "Sprachen" auf die Option Mails blockieren, die folgende
Sprachen (Zeichensatze) verwenden um E-Mails zu blockieren, die Zeichensatze verwenden,
die fir empfangene E-Mails untypisch sind, beispielsweise Chinesisch oder Viethamesisch.

HINWEIS:Diese Funktion unterscheidet nicht zwischen Sprachen, die den gleichen Zeichensatz
verwenden, beispielsweise Italienisch und Franzésisch.

4. Klicken Sie auf die Registerkarte Aktionen oder Weitere um die Aktionen auszuwahlen, die
bei Spam-Nachrichten durchgefiihrt werden so llen. Weitere Informationen tber Spam -Aktionen
finden Sie in dem Abschnitt Spam-Aktionen - Umgang mit Spam-Mails in diesem Handbuch.

5. Klicken Sie auf OK um die Konfiguration zu tibernehmen.

Keyword -Prifung

Keyword-Prifung erlaubt die Identifizierung von Spam -Mails mit Keywords in den empfangenen
E-Mails.

Dieser Filter ist standardmafdig NICHT aktiviert.

Konfiguration der Keyword -Prifung
1. Klicken Sie auf Anti-Spam 3 Anti -Spam-Filter 3 Keyword -Priifung 3 Eigenschaften.
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Eigenschaften yvon Keyword-Priifung |

Allgernein | Betreffl .-’-'-.ktiu:unenl Weiterel

Liis  Konfiguieren Sie, welche E-Mailz als Spam blockiert werden sallen,
S % wenn bestimmte Schiuzsebsarter im E-kail-Text auftauchen.

¥ E-Mail-Textkidrper nach den folgenden Kepwords bzw. nach folgender
K.ewword-F.ombination durchzuchen:

B edingungen | - Feword... |
S UCE-Mail At el [

. edingung... |
“WHR. 3113
411003 confidertial Eearbeiten. . |
4 100% free Entfernen |
H00% quaranteed —
100% legal
00% money
BI100% nude

100% proven
H00% rigk. free
S00% tue Impartieren...

118 to enter .
j E sportieren...

i

U skemlikah fras

v Mur ganze ‘Witter beriicksichtigen Warter W artgruppen im
Betreff/T extkorper].

Ok I &bbrechen [ bertehmen

Bild 36 - Anti -SpamKeyword-Prifungseigenschaften

2. Aktivieren Sie das Kontrollkastchen E-Mail-Nachrichtentext auf folgende Keywords oder
Keyword -Kombinationen scannen: um diese Funktion zu aktivieren.

3. Klicken Sie auf die Schaltflache Keyword um Keywords einzugeben. Wenn Sie mehrere Worter
eingeben, interpretiert GF | MailEssentials diese als Phrase.

» Beispiel: Bei Eingabe von 'Basketball Sport' sucht GFI MailEssentials nach der Phrase
'‘Basketball Sport'. Die Regel wirde nur aktiviert, wenn diese Phrase gefunden wird, nicht,
wenn nur das Wort Basketball oder Sport gef unden wird, aber dazwischen noch weitere
Worter stehen.
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Bedingungen |

j Legen Sie eine Kombination won Schluisselaortern fur die
*  Suche fest.

Erztellen Sie eine K.ombination auz Kewwords, anhand derer eine bestimmte E -k ail
alz Spam klazsihziert wird. Beizpielzweize wird bei der K.ombination IF ot AMD
WorkZ OF \wWort3” eine E-kail ale Spam klazsifiziert, wenn in der E-bMail enbweder
Whortl und “WWort2 oder nur 'Work3 vorkormmen.

[oDER - | Hirzufiigen

Il

E rtf
Operator | wor | T
BHF sports
AMD basketball

*

Mach oben

i

[ ach unten

ak, | Abbrechen

Bild 37 - Hinzufuigen einer Bedingung
4. Erganzen Sie logische Operatoren, indem Sie auf die Schaltflache Be d i n g u rkiglem é

HINWEIS:Bedingungen sind Kombinationen von Keywords mit den Operanden IF, AND, AND NOT,
OR oder OR NOT. Definieren Sie mit Bedingungen Wortkombinationen, die in der E-Malil
vorkommen missen.

» Beispiel: Eine Bedingung 'IF Wortl AND Wort2' priift, ob Wortl und Wort2 vorkommen.
Beide Worter missen in einer E-Mail gefunden sein, damit die betreffende Regel aktiviert
wird.

Klicken Sie zum Hinzufligen einer Bedingung auf die Schaltflache Be di ngungen ¢é

5. Wahlen Sie die Registerkarte Betreff aus und aktivieren Sie das Kontrollkastchen Die E-Mail-
Betreffzeile auf die folgenden Keywords oder Kombinationen von Keywords scannen
Konfigurieren Sie die Worter, nach denen in der Betreffzeile der Nachricht gesucht w erden soll.

» Klicken Sie zur Eingabe von Einzelwdrtern oder Phrasen ohne logische Operatoren auf die
Schaltflaiche Key wor d ¢é

» Klicken Sie zur Eingabe von Keywords mit logischen Operatoren auf die Schaltflache
Bedi ngungen ¢é

» Um einen Eintrag hinzuzuftigen, wahlen Sie den Eintrag aus, und klicken Sie auf
Bearbeitenté

» Um einen Eintrag zu ldschen, wahlen Sie den Eintrag aus, und klicken Sieauf Ent f er.nen é

6. Sie kénnen die Liste mit Schlisselwoértern im E -Mail-Betreff verwenden, um die Anzeigenamen
von Absendern ai filtern. Anzeigenamen von Absendern mit entsprechenden Schliisselwdrtern
werden als Spam markiert. Wahlen Sie Liste mit Schliisselwoértern auch zum Scannen der
Anzeigenamen von Absendern verwenden aus, um diese Option zu aktivieren.

7. Klicken Sie auf die Registerkarte Aktionen oder Weitere um die Aktionen auszuwahlen, die
bei Spam-Nachrichten durchgefiihrt werden sollen. Weitere Informationen tiber Spam -Aktionen
finden Sie in dem Abschnitt Spam-Aktionen - Umgang mit Spam-Mails in diesem Handbuch.

8. Klicken Sie auf OK um die Konfiguration zu Gbernehmen.
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Bayesdsche Analyse

Der BayesFilter ist ein Spam -Filter in GFI MailEssentials, bei dem adaptive Verfahren mit
Algorithmen kunstlicher Intelligenz genutzt werden um moglichst viele der heute tblichen Spam -
Verfahren zu erkennen.

Weitere Informationen tuber den Bayes -Filter, dessen Konfiguration und Training finden Sie in
Anhang - Einsatz des Bayes-Filters in diesem Handbuch.

HINWEIS:Der BayesFilter ist standardmafig deaktiviert.

WICHTIGER HINWEISDer Bayes-Filter erreicht seine maximale Leistung frihestens nach

einer Woche nach seiner Aktivier ung. Diese Zeit ist erforderlich, weil der Bayes  -Filter seine
Hochsterkennungsrate nur dann erreicht, wenn er sich an Ihre E -Mail-Muster anpasst.
Konfiguration des Bayes-Filters

Die Konfiguration des BayesFilters erfordert zwei Phasen:

Phase 1: Konfiguration des Bayes -Filters

Phase 2: Aktivierung des Bayes -Filters

Phase 1: Konfiguration des Bayes-Filters
Der BayesFilter Bayes-Filter kann auf zwei Arten trainiert werden:
1. Automatisch durch ausgehende E -Mails.

GFI MailEssentials erfasst zulassige EMails (HAM) durch Scannen der ausgehenden BMails. Der
BayesFilter kann aktiviert werden, sobald mindestens 500 ausgehende E -Mails gesammelt
wurden (wenn Sie nur englische EMails versenden) oder mindestens 1000 ausgehende EMails
(wenn Sie E-Mails nicht in Englisch versenden).

= [ GFl AntiSpam-Ordner
H 3 Zur Blacklist hinzutlgen
H [ Zur Whitelist hinzuflgen
H [ Ich mdchte diese Diskussionsliste
A 1 Diese E-Mail ist kein Spam

Ca (A 2
Bild 38 - Training des BayesFilters mit zulassigen E -Mails
2. Manuelles Training mit vorhandenen E -Mails

Kopieren Sie 500 bis 1000 EMails aus Ihrem Versandordner in den Unterordner Das sind zulassige
E-Mails in die Anti-Spam folders (6ffentlichen Ordner) um den Bayes -Filter g enauso zu
trainieren wie beim Versand von E -Mails.

Phase 2: Aktivierung des BayesFilters

Sobald der BayesFilter trainiert ist, muss er aktiviert werden.
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Eigenschaften yon Bayes'sche Analyse |

Allgernein |.ﬁ.ktuali$ierungen| .-“-‘-.ktil:unenl 'W'eiterel

4 Bapes'sche Analyse

[T Bayes'sche Analpse aktivieren

Gestatten Sie G war der Aktivierung eine Analyze der ausgehenden
E-Mailz fur die Dauer von mindestens einer Woche [je nach

E -t ail-Aufkommen]. Alternativ konnen Sie den B apes'schen Aszsistenten
ausfuihren [weitere Infarmationen finden Sie im Handbuch]

¥ Auzgehende E-Mails automatizch inteligent auswerten

Anzahl der E-Mails in B ayes'scher D atenbank:
Zulaszige E-bMails [HAM]: 45819
Spam-E-tail=: F337a
Ywenn Sie nur zelten englizche E-Mailz zenden und empfangen, zollten Sie

fiir HéM - und Sparm-E - ails mindestens denwWert 3000 einztellzn. Hur ist
gewahrleiztet, dazz die Filker effeltiv arbeiten.

Ywenn Sie hauptzachlich englizche E-Mails senden und empfangen, sollten
Sie fur Hék- und Spam-E-Mails mindestens den Wwert 2500 einztellen. Mur
izt gewahirleistet, dass die Filker effektiv arbeiten.

Ok I &bbrechen Dbermehmen

Bild 39 - BayesFilter -Analyseeigenschaften

1. Klicken Sie in der Konfigurationskonsole von GFI MailEssentials auf Anti-Spam 3 Anti -Spam-
Filter 3 Bayessche Analyse 3 Eigenschaften. Klicken Sie auf der Registerkarte Allgemein auf
das Kontrollkastchen Bayes Analyse aktivieren.

2. Achten Sie darauf, dass die Option Ausgehende E-Mails automatisch intelligent auswerten
aktiviert ist . Damit wird die Datenbank zulassiger E -Mails zulassige EMails laufend mit den Daten
ausgehender EMails aktualisiert.

3. Konfigurieren Sie auf der Registerkarte Aktualisierungen die Haufigkeit der Aktual isierungen
fur die Spam-Datenbank, indem Sie die Option Automatisch e Priifung auf Updates alle
aktivieren und ein Intervall in Stunden angeben.

HINWEIS 1:Klicken Sie auf die Schaltflache Aktualisierungen jetzt herunterladen um sofort
Aktualisierungen herunterzuladen.

HINWEIS 2:Weitere Informationen zur Auswahl der bevorzugten Server sowie zum Herunterladen
von Updates mit einem Proxyserver finden Sie unter Automatischer Updates in diesem
Handbuch

4. Klicken Sie auf die Registerkarte Aktionen oder Weitere um die Aktionen auszuwahlen, die
bei Spam-Nachrichten durchgefiihrt werden sollen. Weitere Informationen tiber Spam -Aktionen
finden Sie in dem Abschnitt Spam-Aktionen - Umgang mit Spam-Mails in diesem Handbuch.

5. Klicken Sie auf OK um die Konfiguration zu tibernehmen.

Whitelist

Die Whitelist enthalt Kriterienlisten, die  zulassige EMails erkennen. E-Mails, die diesen Kriterien
entsprechen, werden nicht von Anti -SpamFiltern geprift und immer direkt dem Empfanger
zugestellt. E -Mails kdnnen mithilfe folgender Kriterien auf die Whitelist  gesetzt werden:

» E-Mail-Adresse, EMail-Doméane oder IRAdresse des Absenders

» Absender, an die zuvor eine E-Mail gesendet wurde (Auto-Whitelist)
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» Empfanger (lokale E-Mail-Adressen von der Filterung ausschlief3en)

» Schlisselworter im E-Mail-Text oder -Betreff
Die Whitelist und Auto-Whitelist sind standardmaflig aktiviert.

Wichtige Hinweise

1. Das Verwenden der Auto-Whitelist wird dringend empfohlen, weil dadurch ein hoher
Prozentsatz an falsch-positiven Ergebnissen eliminiert wird.

2. Fugen Sie zur Stichwort-Whitelist Begriffe hinzu, die von Spammern nicht verwendet werden
und die sich auf Ihr Unternehmen beziehen, z. B. Produktnamen. Durch Eingabe zu vieler
Stichworter erhoht sicht die Moglichkeit, dass einige E -Mails nicht von GFI MailEssentials gefiltert
und an die Benutzerpostfacher zugestellt werden.

Konfigurieren der Whitelist
1. Wahlen Sie Anti-Spam 3 Whitelist 3 Eigenschaften.

Eigenschaften von YWhitelist |
Kepwordwhitelist Betrefl | IPAwhielist | Aktionen |
" hitelizt I Avtowhitelist I k.epward-w hitelist [T extkorper)
- Geben Sie an, welche E-M ail-&drezzen nicht nach Spam gefiltert
L1 i_ werden,
I fuihielst akivierers
Ao hitelist
I.-’-'-.Ile anzeigen j
Suchen:
I Hinzufiigen... |
E-Mail-&dresze/Domane - Entfernen |
L£] @gfl.cum. Importieren... |
[ *(Bzales. gfi. com
= @ gfi.com Expaortieren... |
[ *fagfiuza. com
[# “@gfizafiware. com — [~ MIME _
[ “@gfizafiuare. de Bis:
= *agfiap.com | ES Y
% x@g?.cu.uk _clTP
2 esems J B
N gfihizpana.com | _bl_l Vor:

0]:4 I .-’-'-.I::I::reu:henl [Eemehmen

Bild 40 - Doméanen auf der Whitelist

2. Legen Sie auf der Registerkarte Whitelist die E-Mail-Adressen und Doménen fest, die auf der
Whitelist stehen sollen. Aktivieren / deaktivieren Sie die Option E-Mail-Whitelist aktivieren , um
die Whiteliste zu aktivieren / zu deaktivieren. Konfigurieren Sie die folgenden Whitelist -
Optionen:

» Hinzufligen - Flugen Sie der Whitelist manuell E-Mail-Adressen, EMail-Domanen (z. B.
*@companysupport.com) oder komplette Doménen-Suffixe (z. B. *@*.edu) hinzu. Sie
kénnen auch den EMail-Header im entsprechenden Feld festlegen, um di e jeweiligen E -
Mails der Whitelist hinzuzufligen. Au3erdem kénnen Sie dem Eintrag im Feld Beschreibung
eine Beschreibung hinzufiigen.
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»

»

»

»

»

HINWEIS:Weitere Informationen zum Unterschied zwischen SMTP und MIME finden Sie
unter:

http://kbase.gfi.com/showarticle.asp?id=KBID002678

Entfernen - Wéahlen Sie einen Whitelist-Eintrag, und klicken Sie auf Entfernen ,um zu
|6schen.

Importieren - Importieren Sie eine Liste von Whitelist -Eintréagen aus einer XML-Datei.

HINWEIS:Eine Liste mit Eintrdgen kann aus einer XML-Datei importiert werden, die
dieselbe Struktur wie Exporte von Listeneintrégen in GFI MailEssentials aufweist.

Exportieren - Exportieren Sie eine Liste von -Eintrégen in eine XML-Datei.

Whitelist -Eintrage filtern - Wé&hlen Sie ein Element aus der Dropdown-Liste aus, um die
Eintrage anhand folgender Kriterien zu filtern:

A Alle anzeigen - Zeigt alle Eintrage in der Whitelist an
A Manuelle Eingaben anzeigen - Zeigt manuell hinzugefugte Eintrage an

A Automatische Eingaben zeigen - Zeigt Eintrége an, die mit der Funktion Auto -
Whitelist hinzugefigt wurden

A Eintrage pro Doméane insgesamt -Zeigt eine Liste der Domé&nen in der Whitelist sowie
die Anzahl der Eintrége an, die mit dies er Doméne verknupft sind.

Suche - Geben Sie einen Eintrag ein, nach dem gesucht werden soll. Ubereinstimmende
Eintrage werden aus den Whitelist -Eintrdgen herausgefiltert.

Eigenschaften yvon Whitelist |
Kepwordwhitelist Betreff] | IPAwhielist | aktionen |
whitelist Aatowhitelist | K.eyword-wihitelist [Textkibrper]

~ Empfanger externer E-Mails automatizch in die ‘wWhitelist Ubertragen
=)

v futowhitelist automatizch enveitenr:

I E-tdail ssto wihitelizt aktivieren

Dieze Option weist daz Auto Whitelizt-todul an, automatizch die
Empfanger won externen E-Mailz in die Auto Whitelizt zu speichern.

b aximal zulazzige Eintrage flr Autowhitelist:

ISEIEIEIEI

[n der Auto-whitelist befinden zich derzeit 0 Eintrage.

it diezer Option venwendet daz E-bail-w hitelizt-todul auch die Auto
Whitelizt, wenn interne E-Mailz verarbeitet werden,

k. I Ahbbrechen Dbemehmen Hilfe:

Bild 41 - Optionen fiir die automatische Whitelist

5. Klicken Sie auf die Registerkarte Automatische Whitelist , um die folgenden Optionen fur die
automatische Whitelist zu konfigurier en:
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» Automatische Whitelist automatisch fullen: Wenn Sie diese Option wahlen, werden die
Empféangeradressen abgehender EMails automatisch in die Whitelist eingetragen.

» Maximal zulassige Eintrage fur Auto -Whitelist: Geben Sie an, wie viele Eintrage die Auto-
Whitelist maximal enthalten darf. Sobald dieses Limit Uberschritten wird, werden die
altesten und am wenigsten verwendeten Eintrdge automatisch durch neue Eintrage ersetzt.

HINWEIS:Ein Wert, der gréf3er als 30.000 ist, kann sich negativ auf die Leistung von GFlI
MailEssentials auswirken.

» E-Mail-Auto -Whitelist aktivieren:  Bei Auswabhl dieser Option wird Gberprift, ob der
Absender einer eingehenden EMail in der Liste der Auto -Whitelist verzeichnet ist . Ist dies
der Fall, wird die E -Mail direkt an das Postfach des Empfangers weitergeleitet.

HINWEIS:Eintrage in der automatischen Whitelist kdnnen Sie in der Registerkarte Whitelist
anzeigen, wenn Sie auf die Option "Automatische Eintrage anzeigen" in dem Dropdown-Feld
Whitelist -Eintrage filtern  klicken.

Eigenschaften von YWhitelist |
whitglist | Autowhitelist | Kepwordwhitelist Textkoiper) |
F.epword-w/hitelist (B etraff) | [P hiitelizt | Aktionen
Lised, Legen Sie E-Mail-Betreff-Schllisselwarter fest, die eine E-Mail als

¥ keine Spam-E-Mail klazsifizieren.

v E-tdail-Betreff-5 chiiizzehwortwhitelist aktivieren

K.ewword Sefortgruppe | Hinzufugen...
HGF
¥ M ailE zzentialz

Entfernen
Bearbeten...

Impartierer....

LR

E=partieren...

Abbrechen | UI_:uernehmenl

Bild 42 - Whitelist -Keywords

6. Klicken Sie auf die Registerkarte Keyword -Whitelist (Betreff) oder Keyword -Whitelist
(Nachrichtentext) um die Keywords anzugeben, die E -Mails als HAM (zulassige BMail) markieren,
sodass die EMail automatisch von den Spam-Filtern ignoriert wird. Definieren Sie neue

Keywords, indem Sie auf die Schaltflache Hinzufligen klicken oder mit den Schaltflachen
Entfernen , Bearbeiten , Importieren und Exportieren die vorhandenen Keywords verandern.

GFlMailEssentials Konfigurieren der Anti -SpamOptionen | 59



Eigenschaften von Whitelist |

whitglist | Autowhitelist | Kepwordwhitelist [Testkiper) |
Eepword-wihitelizt [Betreff) [P-hitelist | fikkionen

Geben Sie die |IP-Adreszen von Servern an, deren E-kMailz an der
S Spam-Pridfung vorbeigeleitet werden,

v IPwhitelist aklivieren

Anzchrift | bl azke
192168.0.2 200 255 255 255

a |

Bearbeiten... | Lozchen |

iJ Ywhenn Perimeterzerver konfiguriert werden, ist die verifizierte

|P-Adrezze digjenige, die Daten an die Perimetergerate zendet.
Wienn keine Perimeterserver konfiguriert zind, it die verfizierte
|P-Adrezze die IP-Adresze des Servers, der die Daten an GFI
b ailE 2zentialz leitet.

0]:4 Abbrechen Ubemehmen

Bild 43 - Whitelist IPs

7. Legen Sie auf der Registerkarte IP-Whitelist die IP-Adressen fest, von denen zulédssige EMails
empfangen werden. Aktivieren Sie die Option IP-Whitelist aktivieren , um diese Funktion zu
verwenden. Klicken Sie auf Hinzu, um eine einzelne IP -Adresse oder Subnetzmaske festzulegen,
die die SPAMPrifung umgehen soll.

HINWEIS:Beim Hinzuflgen von IP-Adressen zur IRWhitelist kénnen Sie auch einen Bereich von
IP-Adressen in CIDRNotation eingeben.

8. Klicken Sie auf die Registerkarte Aktionen , um die Protokollierung der Whitelist in einer Datei
zu aktivieren oder zu deaktivieren. Klicken Sie auf Durchsuchen, um einen Ordner anzugeben,
in dem die Protokolle gespeichert werden sollen.

9. Klicken Sie auf OKum die Konfiguration zu tibernehmen.

Neue Absender

Der Filter "Neue Absender" erlaubt es GFl MailEssentials automatisch EMails von Absendern zu
identifizieren, an die noch nie E -Mails gesendet wurden. Solche Absender werden durch einen
Vergleich mit den in der Whitelist erfassten Daten identifiziert.

Nur E-Mails, in denen keine Spam-Nachrichten erkannt wurden, und de ren Absender nicht in der
Whitelist eingetragen sind, werden in den Ordner Neue Absender Ubertragen.

Da solche EMails auch von berechtigten Benutzern stammen kdnnen, werden sie in einem
speziellen Ordner gesammelt. Auf diese Weise kénnen die E-Mails einfach identifiziert werden.
Danach kénnen Sie diese EMails priifen und nicht erkannte Spam -Nachrichten in die
benutzerdefinierten Blockliste eintragen.

Dieser Filter ist standardméanRdig NICHT aktiviert.

Wichtige Hinweise
1. Aktivieren Sie mindestens eine der ve rfigbaren Whitelists um die Funktion Neue Absender zu
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verwenden. Wenn keine Whitelist zur Verfiigung steht (wenn keine Spam durch andere Filter
erkannt wurde), werden die empfangenen Nachrichten in das Empféangerpostfa ch tbertragen.
Nur E-Mails, in denen keine Spam-Nachrichten erkannt wurden, und deren Absender nicht in der
Whitelist eingetragen sind, werden in den Ordner Neue Absender tbertragen.

Konfiguration des Filters "Neue Absender "
1. Klicken Sie auf Anti-Spam 3 Neue Absender 3 Eigenschaften.

Eigenschaften von Neue Absender |

MNeue Abzender - Eigenschaften |.ﬁ.usnahmen| .-“-‘-.ktil:unenl 'W'eiterel

7 Meus Absender konfigurigren
<

Daz Modul "Meue Abzender” identifiziert autornatizch E-Mailz, die won
Abzendern stammen, an die Sie bizher noch keine E-kailz gesendet haben.
Dieze E-Mails stammen entweder waon legitimen Absendern oder zind 5 pam,
der von den GFI MailE szentialz-S pamfilkern nicht erkannt wurde.

Beachten Sie, dazs Sie "MNeue Abzender' nur verwenden konnen, wenn
mindestens eine ‘Whitelizt aus dem Whitelizt-Fonfigurationzknoten aktiviert ist,

¥ Meus Sbsender aktivierar

j,-a’ Beachten Sie, dazs Sie "Meue Abeender'’ nur venmenden kaonnen,
wenh mindestens eine Whitelist aus dem
Whitelizt-F.onfigurationsknoten aktiviert ist.

Ok I &bbrechen Dbermehmen

Bild 44 - Neue Absender- Eigenschaften

2. Klicken Sie auf der Registerkarte Neue Absender - Eigenschaften in das Kontrollkéstchen
Neue Absender aktivieren um die Prifung aller eingehenden Nachrichten auf neue Absender zu
aktivieren und klicken Sie auf Ubernehmen .
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Eigenschaften ¥on Neue Absender |

Mewe Sbsender - Eigenschaften  Aushahmen |.-’-'-.ktiu::nen| Weiterel

7 Korfigurieren Sie die Ausnahmeliste MewS enders.
Fy

F.onfigureren Sie die MIME TO-Adrezzen, die von den MHeue
Abzender’-Prifungen ausgeschlozzen werden zollen.

v ausnahmeliste mit neuen fbsendermn aklivieren;

Arzchrift | Hirzufiigen. . |
adminiztratori@mazterdomairn. com =
Lozchen |

&bbrechen Dbermehmen

Bild 45 - Neue AbsenderAusnahmenkonfiguration

3. Klicken Sie auf die Registerkarte Ausnahmen und aktivieren Sie das Kontrollkdstchen MIME TO
Ausnahmeliste: um die lokalen Empfanger zu konfigurieren, d eren E-Mails bei der Prifung auf
neue Absender ausgeschlossen werden sollen.

4. Klicken Sie auf die Schaltflache Hi n z u f ¢updgebert Sie die EMail-Adresse des Absenders
ein.

» Beispiel: administrator@m aster-domain.com .

Wiederholen Sie dies fur jede Adresse, die Sie hinzufiigen wollen, und klicken Sie zum Speichern
auf die Schaltflache Ubernehmen .

HINWEIS:Um Ihre Ausnahmeliste voriibergehend zu deaktivieren, missen Sie nicht alle
eingetragenen Adressenléschen, sondern brauchen nur das Kontrollkastchen MIME TO
Ausnahmeliste: zu deaktivieren.

5. Klicken Sie auf die Registerkarte Aktionen um die Aktionen auszuwahlen, die bei als Spam
identifizierten Nachrichten durchgefihrt werden sollen. Weitere Informati  onen Uber Spam
Aktionen finden Sie in dem Abschnitt Spam-Aktionen - Umgang mit Spam-Mails in diesem
Handbuch.

6. Klicken Sie auf OK um die Konfiguration abzuschlie3en.

Sortieren von Spam -Filtern nach Prioritat

In GFI MailEssentials konnen Sie die Reihenfolge festlegen, in der SpamPrifungen fir
eingehende Nachrichten ausgefiihrt werden.

HINWEIS:Die Reihenfolge aller verfuigbaren Filter konnen Sie an passen. Nur der Neue Absender
hat automatisch immer die niedrigste Prioritdt. Dies hangt damit zusammen, dass zuvor die
Ergebnisse der Whitelist sowie der anderen SpamFilter gepriift werden muissen.
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= | Filterprioritat |
Filterprioritat I S TP-Obertragurngsfilter I

— Frioritat der Spamfilter-Auzfuhrung konfiguneren

=7

Filter-Priaritat festlegen:

Flugin | Pricritat | Filterebene |

Greylist SMTP-Draten

Rl

[5 IP2whitelist Yallztandige E-kail
4 Sender Policy Framework, YWallztandige E-kail
(5 E-Mail-\Domain-taoto-whitelist Yollstandige E-Mail

2
K]
4
=% Directary Harvesting ] Yallztandige E-kail
B
7
a

f Phizhing YWallztandige E-kail
L_'!'r SpamB azer YWallstandige E-Mail
[ Keywardwihitelist Yollstindige E-Mail
5k E-Mail-Blocklist g Yaollstandige E-Mail

EIP-DNS-Blocklist 10 Yallztandige E-kail
& URI-DMS-Blocklist 11 Wollztandige E -k ail
'-I_:'] Bapesz'sche Analyze 12 Yallztandige E -k ail
D Header-Prifung 13 Yallztandige E-kail
&) Keyword-Priifung 14 YWallztandige E-kail

Standardeinstelungen |

0k | Abbrechen |

Bild 46 - Zuordnung von Filterprioritaten

1. Klicken Sie mit der rechten Maustaste auf den Knoten Anti-Spam 3 Filterpriorit at und dann
auf Eigenschaften.

2. Klicken Sie auf einen Filter und dann auf ﬂ die Schaltflache <Aufwarts> um den

ausgewahlten Filter eine héhere Prioritat zuzuordnen oder auf ﬂ die Schaltflache <Abwarts>
um dem ausgewahlten Filter eine niedrigere Prioritat zu geben.

HINWEIS:Klicken Sie auf die Schaltflache Standardeinstellungen um die Filterreihenfolge
wieder auf den Standard einzustellen.

3. Klicken Sie auf die Schaltflaiche OKum die Konfiguration zu tibernehmen. Die Anderungen
werden sofort wirksam.
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5.2  Spam-Aktionen - Umgang mit Spam-Mails

Die Registerkarten Aktio nen und Weitere in den Spam-Filterdialogen legen fest, wie mit Spam -
Mails verfahren werden soll. Fir jeden einzelnen Spam -Filter kdnnen Sie andere Aktionen
definieren.

» Beispiel: Léschen Sie EMails, die durch den SpamRazergekennzeichnet wurden, nicht aber
E-Mails, die durch die Keyword -Prifung als Spam markiert wurden.

Konfiguration von Spam-Aktionen
Eigenschaften yon SpamRazer |

SpamHazerI Aktualisierungen  Aklionen |Weitere|

“Wiahlen Sie die Aktion auz, die ausgefihrt werden zoll, wenn dieser
Filter eine Spam-E -t ail blockiert.

" E-Mail loschen
" E-Mail in Quarantane verschieben
¥ Folgende sktionen ausfiibren;
[v E-Mail in folgendes Postfach zustellen:
" In Posteingang
" In Exchange Junk E-kail-Ordner

¥ In Exchange-Postfach-Unterardner Kanfigurieren... |

[ 4nfolgende E-Mail senden:

Iadministratur@masterdnmain.u:u:um

[ In folgendem Ordner auf Festplatte speicher:

Die E-tail mit einern bestimmten Text k.onfigurieren...
IV kennzeichhen: 2

v Blockiergrund an E-Mail-Betreff anhangen

Abbrechen | Ulgernehmenl Hilfe: |

Bild 47 - Konfiguration der gewiinschten Akti on

1. Klicken Sie auf der Registerkarte Aktionen auf eine Option, die festlegt, welche Aktion bei als
Spam markierten E-Mails durchgefiihrt werden soll:

» E-Mail I6schen - Loscht eine E-Mail, die durch einen bestimmten Spamfilter geblockt ist.
Andere Spamoptionen werden deaktiviert, sobald die E -Mail geléscht ist.

» E-Mail in Quarantane verschieben - Als Spam erkannte EMails werden im
Quarantanespeicher abgespeichert. Andere Spam-Aktionen sind deaktiviert, wenn die E -
Mail in Quarantane verschoben wird. Weitere Informationen finden Sie im Abschnitt
Verwenden der Quarantédne

» E-Mail in Postfach verschieben - Wahlen Sie den Ordner aus, in dem die E-Mail
gespeichert werden soll:

A Im Posteingang - Mit dieser Option leiten Sie die Spam -Mails in den Posteingang des
Benutzers.

A In Exchange-Junk-Ordner des Benutzers verschieben - Mit dieser Option verschieben
Sie alle Spam-Mails in den Standard-Junk-Ordner des Benutzers.
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A In den Postfach -Unterordner von Microsoft Exchange - Mit dieser Option leiten Sie
alle Spams in einen bestimmten Ordner des Benutzerpostfachs um. Klicken Sie auf
Konfigurieren , um den Dialog "In Exchange-Ordner verschieben" zu starten und geben
Sie den Ordner ein, in den di e Spam-E-Mails verschoben werden sollen.

- Beispiel 1: Geben Sievermutliche Spam fiir einen benutzerdefinierten Ordner
ein, der auf der gleichen Ebene wie der Posteingangsordner erstellt werden soll.

- Beispiel 2: Geben SiePosteingang\vermutliche Spam fir ei nen
benutzerdefinierten Ordner ein, der im Eingangspostfach erstellt werden soll.

HINWEISL: Fur diese Option missen folgende Bedingungen erfullt sein:

- GFI MailEssentials muss auf einem Computer mit Microsoft Exchange Server
installiert sein. Ist GFI MailEssentials nicht auf einem Microsoft Exchange Server
installiert, verfahren Sie entsprechend dem Kapitel Verschieben von Spam -E-
Mails in den Postfachordner des Benutzers in diesem Handbuch

- Die Active Directory muss aktiviert sein.

- Es muss Microsoft Exchange ServeR003 bzw. Microsoft Exchange Server
2007/2010 mit der Mailbox -Serverrolle vorhanden sein.

HINWEIS 2:Damit diese Option aktiviert werden kann, ist bei Microsoft Exchange 2010
ein dezidierter Benutzer erforderlich.  Klicken Sie im Dialog Aktionen auf
Konfigurieren und dann auf Benutzerkonto festlegen , um den dezidierten Benutzer
zu definieren. Wahlen Sie im Konfigurationsdialog In Exchange verschieben eine der
folgenden Optionen aus:

- Spam mit automatisch erstelltem Benutzer verschieben - Wéhlen Sie diese
Option aus, damit GFI MailEssentials automatisch einen Benutzer mit allen
erforderlich en Rechten einrichten kann.

- Spam in folgendes Benutzerkonto verschieben - Wahlen Sie diese Option aus, um
einen manuell erstellten Benutzer zu verwenden. Geben Sie die Anmeldedaten
(DoméanéBenutzername und Kennwort) eines dezidierten Benutzers an und klick en
Sie auf Zugriffsrechte definieren , um dem angegebenen Benutzer die
erforderlichen Rechte zuzuweisen.

HINWEIS:Die manuell angegebenen Benutzeranmeldedaten dirfen nur fur diese
Funktion gelten. Benutzername, Kennwort und sonstige Eigenschaften dirfen NICHT
von Microsoft Exchange oder Active Directory abweichen, sonst funktioniert die
Funktion zum Verschieben in den Exchange-Ordner nicht.

» An E-Mail-Adresse weiterleiten - Die als Spam gekennzeichnete EMail wird an eine
spezifische E-Mail-Adresse weitergeleitet.

A Beispiel: Eine EMail-Adresse eines 6ffentlichen Ordners. Auf diese Weise kann jemand
beauftragt werden, regelmafig die als Spam gekennzeichneten E -Mails zu tberprifen
und E-Mails zu identifizieren, die falschlicherweise als Spam gekennzeichnet wurden.

Der Betreff der E -Mail hat das Format [recipient] [subject]

» In definierten Ordner auf Festplatte speichern - Speichert alle als Spam markierten E-
Mails unter dem angegebenen Pfad.
A Beispiel: 6 GSpamé .
Der Dateiname der gespeicherten E-Mail hat folge ndes Format:
[Sender_recipient_subject_number_.eml] (Beispiel:
C:\ Span jim@comp.com_bob@comp.com_MailOffers_1 .eml )

» E-Mail mit bestimmtem Text markieren - Mit dieser Option ergénzen Sie einen Text in der
E-Mail-Betreffzeile. Klicken Sie auf Konfigurieren , um die Kennzeichnungsoptionen zu
andern. Geben Sie in dem Dialog "EMail kennzeichnen" den Text ein, den Sie fur die
Kennzeichnung verwenden wollen und geben Sie an, wo die Kennzeichnung platziert
werden soll:
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A Vor Betreff einfiig en - Die angegebene Kennzeichnung wird am Anfang eingefuigt, das
heil3t als Prafix, vor dem Betreff der E -Mail.

- Beispiel: '[SPAM] Kostenlose WekMail-Adr es s e 6 .

A An Betreff anhangen - Die definierte Kennzeichnung wird am Ende, das heiR3t als
Suffix, am Text de r Betreffzeile angehéangt.

- Beispiel: 'Kostenlose WebMail-Adr esse ( Spam] ) 6.

A Kennzeichnung in neuem X -Header hinzufiigen... - Die definierte Kennzeichnung
wird als neuer X-Header in der E-Mail eingefligt. In diesem Fall hat der X-Header
folgendes Format:

X- GHME- SPAM: [TAG TEXT]

X- GFIME SPAM REASON: [GRUND]
- Beispiel:

X- GFIME- SPAM: [Das ist SPAM]

X- GFIME SPAM REASON: [ IP - DNS Blockilist Prifung fehlgeschlagen -
Versand uber Blockliste - Domane]

» Grund fur die Blockierung an E -Mail-Betreff anhangen - Wenn Sie diese (ption
auswahlen, werden der Name des Filters, der die E -Mail blockiert hat und der Grund fur
die Blockierung in der Betreffzeile der blockierten E -Mail angehangt.

Weitere Optionen
Eigenschaften yon SpamRazer |

SpamHazerI .ﬁ.ktualisierungenl Aktionen  ‘Weitere |

Wwiahlen Sie die Aktion auz, die ausgefihrt werden zoll, wenn dieser
Filter eine Spam-E -t ail blockiert.

[v¥ Ereignis in folgender D atei protokolieren:

IE:"-.F'ru:ugram FilezhGFIMailE zzentialzhogshapammrazer. log |

Abbrechen Dbermehmen Hilfe:

Bild 48 - Registerkarte "Weitere Aktionen"
Klicken Sie auf die Registerkarte Weitere um eine Reihe von Zusatzaktionen zu definieren:

» Haufigkeit in dieser Datei protokollieren - Protokollieren Sie die Haufigkeit der Spam -Mail
in einer von lhnen definierten Protokolldatei.
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HINWEIS:Protokolldateien konnen sehr grold werden. GFI MailEssentials verfugt tber einen
Protokollrotator, durch den regelmafiig neue Protokolldateien erstellt werden, sobald eine
Protokolldatei eine bestimmte Grof3e erreicht. Um den Protokollrotator zu aktivieren,
offnen Sie Anti-Spam 3 Anti -Spam-Einstellungen . Aktivieren Sie auf der Registerkarte
Anti -Spam-Protokolle die Option Protokollrotator aktivieren . Legen Sie die
Rotationsbedingung nach Zeit oder Dateigréf3e fest.

HINWEIS:Falls die Installation von GFI MailEssentials ein Upgrade der Version 14 oder &lter ist,
bei der die Aktion des gefalschten Unzustellbarkeitsberichts (NDR) verwendet wurde, wurde
diese Ubernommen. Diese Funktion ist nicht in GFI MailEssentials 2010 enthalten, da es eine
Bedrohung fur das MailFluss System ist. Weitere Informationen zum Senden von gefalschten
NDRs finden Sie unter: http://kbase.gfi.com/showarticle.asp?id=KBID002898

Globale Spam-Aktionen

Viel Spam wird an E-Mail-Adressen versendet, die nicht mehr existieren. Allgemein werden diese
E-Mails einfach geldscht, zur Problembehandlung oder fur Testzwecke kdnnen Sie diese E-Mails
jedoch in einen Ordner verschieben oder an eine bestimmte E -Mail-Adresse weiterleiten.

HINWEIS:Dieser Abschnitt bezieht sich nur auf Installatione n von Microsoft Exchange Server, bei
denen die Funktion In Spam-Ordner des Benutzers weiterleiten  aktiviert ist. Bei anderen
Servern wird die Registerkarte "Globale Spam-Aktionen" nicht angezeigt.

Konfiguration der globalen Spam -Aktionen

1. Klicken Sie mit der rechten Maustaste auf den Knoten Anti-Spam 3 Anti -Spam-Einstellungen
und dann auf Eigenschaften .

Eigenschaften von Anti-Spam-Einstellungen

DMS-Serer I Scannen affentlicher Ordner I R emote-Befehle I
£nti-S pam-Pratakollienng Glabale Aktionen I Perimeter-Shd TP-Server

a : Legen Sie auzzufiihrende globale Aktionen fest.

F.onfigurieren der Aktionen, die ausgefiihrt werden, wenn Spam-E -Mailz nicht
in den Exchange-Ordner eines Benutzers bewegt werden konnen, da der
Benutzer nicht auf dem Exchange-Server vorhanden ist,

" Lischen

" weiterlsiten an E-Mail&dresse: Iadministratur@masterdnmain.u:u:um

& In EIHEI?QEhEHEﬂ Ordrer IFIHMaiIEssentials\glubalactiuns |
werzchieben:

¥ Ereigniz in folgender D atei pratokallieres:
II::'xF'ru:ugram FilezhGFIM alE zzentialzhlogshantizpamaglobal log |

Ahbbrechen Dbemehmen Hilfe:

Bild 49 - Globale Aktionen

2. Klicken Sie auf die Registerkarte Globale Aktionen und wéhlen Sie eine der folgenden
Optionen aus:
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» E-Malil l6schen
» E-Mail an eine bestimmte E-Mail-Adresse weiterleiten

» E-Malil in einen definierten Ordner verschieben

3. Klicken Sie auf Haufigkeit in dieser Datei protokollieren um eine Spam-Mail in einer
Protokolldatei zu erfassen.

5.3 Konfigurieren der Quarantane

Die Quarantane von GFIl MailEssentials ist ein zentraler Speicher, wo alle als Spam erkannten,
eingehenden E-Mails fiir einige Tage verbleiben. Dies stellt sicher, dass Benutzer keinen Spam
empfangen, und die fur die Verarbeitung dieser E -Mails verwendeten Ressourcen auf dem
Mailserver werden reduziert.

Administratoren und E-Mail-Benutzer kdnnen die E-Mails in Quarantdne anzeigen, indem Sie mit
einem Webbrowser auf die Quarantéaneoberflache zugreifen. G FI MailEssentials kann auf3erdem
reguldare E-Mail-Berichte an E-Mail-Benutzer senden, um Uber die blockierten E -Mails zu
informieren.

Wichtige Hinweise

1. Andern Sie die Aktion eines Spam-Filters, mit dem Sie eine E-Mail in Quarantane verschieben
mochten. Weitere Informationen finden Sie unter Spam-Aktionen - Umgang mit Spam-Mails.

2. Der Quarantanespeicher von GFI MailEssentials bendtigt Festplattenspeicher, um Spam-E-Mails
des Unternehmens fur einige Tage aufzubewahren. Der erforderliche Festplattenspeicher hangt
von Folgendem ab:

» die Menge an erhaltenem Spam,

» die Dauer der Aufbewahrung im Quarantanespeicher.

Durchschnittlich bendtigen 100.000 SpamE-Mails mit einer GroRRe von jeweils 5 KB einschlie3lich
der Metadate n etwa 600 MB Festplattenspeicher.

3. Falls der freie Festplattenspeicher am Speicherort des Quarantdnespeichers gleich oder
kleiner als 512 MB ist, stoppt GFI MailEssentials das Verschieben von SparE-Mails in die
Quarantane. Spam-E-Mails werden gekennzeichnet und dem Empféngerpostfach zugestellt, bis
der freie Speicherplatz gro3er als 512 MB ist. Das stellt sicher, dass die Festplatte nicht voll
wird.

4, Die Quarantanefunktion von GFl MailEssentials erfordert den Microsoft ISS WWWDiend.

5.3.1 Konfigurieren der Quarantane

1. Starten Sie die Konfigurationskonsole von GFI MailEssentials, indem Sie auf Start 3
Programme 3 GFI MailEssentials 3 GFI MailEssentials-Konfiguration klicken.

2. Klicken Sie mit der rechten Maustaste auf Anti-Spam 3 Quarantdne 3
Quarantaneeinstellungen und anschlieBend Eigenschaften .
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Eigenschaften yon Quarantdneeinstellungen |

Allgernein |Benutzereinstellungen| Eenutzerl Erweitertl

o '\.\—\ Fonfiguration des Quarantanespeichers
L

.

Speicherort des uarantanespeichers:

C:\Program Filez'GF1W ailE s zentialzh L uarantine Durchauchen. . |

Grofde des 20MB
Freier Festplattenzpeicher: 1193 GE

E -Mail-&ufbewahrung in Quarantane:
I21 _| Tage [21 Tage werden empfohlen]

k. I Abbrechen [ bermehmen Hilfe:

Bild 50 - Quaranténeeinstellungen

3. Legen Sie auf der Registerkarte Allgemein Folgendes fest:

» Speicherort des Quarantanespeichers - Klicken Sie auf Durchsuchen, um den Pfad

festzulegen, unter dem der Quarantanespeicher gespeichert werden soll. Der Standardpfad
ist <Installationsordner von GFI MailEssentials>\Quarantine\.

WICHTIG: Stellen Sie sicher, dass die Partition, auf der der Quarantéanespeicher
gespeichert werden soll, Uber ausreiche nd freien Speicherplatz verfigt. Spam -E-Mails
werden nicht in die Quaranténe verschoben, wenn der Festplattenspeicher gleich oder
kleiner als 512 MB ist. Beim Erreichen von 512 MB stellt die E-Mail-Quarantane den Betrieb
ein, Spam wird als solcher gekennzeichnet und dem Empfangerpostfach zugestellt, bis der
freie Speicherplatz groRer als 512 MB ist.

» E-Mail-Aufbewahrung in Quarantane - Legen Sie die Anzahl der Tage fest, die die E-Malils
im Quarantanespeicher verbleiben.
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Eigenschaften yon Quarantdneeinstellungen |

Allgemein  Benutzersinstellungen | Eenutzerl Erweitertl

. :3 Benutzerquarantaneeinztellungen

1
i,

E-M aillEmpfanaer kannen ihren Spam in Quarantane Liber requlare
E-Mail-Berichte venualten.

¥ EBenutzerquarantaneberichte aklbivierer

E-Maill-Zeitplan feztlegen. ..

k. I Abbrechen [ bermehmen Hilfe:

Bild 51 - Benutzereinstellungen

4. Benutzerquarantéaneberichte sind regelmaRiige E -Mails an die E-Mail-Benutzer, die eine Liste
der blockierten E -Mails enthalten. Benutzer kénnen die Liste anzeigen, um zulassige E-Mails, die
blockiert wurden, zuzulassen. Um die E -Mail-Berichte zu aktiveren, aktivieren Sie auf der
Registerkarte Benutzereinstellungen die Option Benutzerquarantaneberichte aktivieren

70 | Konfigurieren der Anti -SpamOptionen GFIMailEssentials



Zeitplan Fiir E-Mails in Quarantdne

- T age und Uhrzeit festlegen, wann die Benutzerguarantane-E -k ail gesendet
werden zoll

00h 0Zh OEh 03h 12h 15h 12h 21h 24h

“ivvvvv ] ol ] TTTTTM

Fontag
Dienstag
Mittwoch

Dionnerstag

Freitag
Samstag
Sanntag

A RN AN AN KN BN RN K
] S N N KN

i Abbrechen |

Bild 52 - Quarantane-E-Mail-Zeitplan

5. Klicken Sie auf E-Mail-Zeitplan festlegen... , um die Wochentage und Uhrzeit festzulegen, an
denen der Quarantane-E-Mail-Bericht gesendet werden soll. Klicken Sie auf OK, um den Zeitplan
zu Ubernehmen.

Eigenschaften yon Quarantdneeinstellungen |

.ﬁ.llgemeinl Eerutzereinstellungsn  Benutzer | Erweitertl

Benutzerauzwahlkonfiguration

Bei Aktivierung wird der Benutzerquarantanebericht an die unten festgelegten
Benutzer gesendet.

£ Mur unten aufgelistete Benutzer

& Alle Benutzer auler die unten aufgelistaten

Anzchrift | Hinzufiigen...
bjones@masterdomain. com
jEmithi@rmasterdomain. com Entfernen

Irmpartieren. .

E wpartieren...

Ui

k. I Abbrechen | Dbermehmen Hilfe:

Bild 53 - Auswahl der Benutzer, die einen Quar antane-E-Mail-Bericht empfangen sollen

6. Wechseln Sie bei Aktivierung der Quaranténe-E-Mail-Berichte auf die Registerkarte Benutzer ,
und legen Sie die Empféanger fest, die einen Bericht empfangen sollen. Wahlen Sie:

» Nur unten aufgelistet e Benutzer - Nur die in der Liste aufgefiihrten Benutzer erhalten
einen Quarantane-E-Mail-Bericht.
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» Alle Benutzer aul3er die unten aufgelisteten - Alle E-Mail-Benutzer aul3er die in der Liste
aufgefiihrten erhalten einen Quarantane -E-Mail-Bericht.

7. Legen Sie abhangig von der Auswahl in Schritt 7 die E-Mail-Adressen fest, die der Liste
hinzugefligt werden sollen. Klicken Sie auf:

» Hinzu, um hinzuzufiigende E-Mail-Adressen manuell hinzuzuftigen.

» Entfernen , um die Benutzer auszuwahlen, die von der Liste entfernt werden sollen.
Klicken Sie auf Entfernen .

» Importieren , um eine Liste von E-Mail-Adressen aus einer xmkDatei zu importieren.

» Exportieren , um eine Liste von E-Mail-Adressen in eine xml-Datei zu exportieren.

Eigenschaften yon Quarantdneeinstellungen |

.-'-‘-.Ilgemeinl Benutzereinstellungenl Benutzer Enmeitert I

ol s Emweiterte Quarantineeinstellungen

.
T

Die Quarantaneaberflache erfardert den Microsaft 115 Whads-Dienst und
muzz Uber ein wirtuelles Werzeichhiz verfligen.

I automatizch ein wirtuelles Microsoft 1S -Werzeichniz zu erstellen, legen Sie
einen Mamen fur daz vituelle Yerzeichnhis fest [Standard: SpamCuaranting],
und klicken Sie auf Erstellen”.

Hame der Website:

ERW:80

D efault Web Sike http: /"W H 2

Wirtueles Werzeichniz:

ISpamE! uarantine Erstellen Berechtigungen...

LIRL:
Ihttp:a’MINEKES ERY: 8045 pamCluarantine,

k. I Abbrechen [ bermehmen Hilfe:

Bild 54 - Konfigurieren von erweiterten Quarantaneeinstellungen
8. Legen Sie auf der Registerkarte Erweitert erweiterte Einstellungen fest. Konfigurieren Sie:

» Name der Website - Wahlen Sie die Website aus, lber die auf die Quarantaneoberflache
im Webbrowser zugegriffen werden kann.

» Virtuelles Verzeichnis - Geben Sie einen Namen fir das virtuelle Verzeichnis ein, und
klicken Sie auf Erstellen , um automatisch ein virtuelles Verzei chnis zu erstellen. Der
Standardname ist aSpamQuarantineo.

» Ber echt i g Stargtein geparates Dialogfeld, um die Benutzer oder Gruppen
anzugeben, die uneingeschrankten Zugriff auf alle E -Mails in Quarantane haben.

» URL- (Optional) Die Standard-URL, die in Benutzerquarantaneberichten fur den Zugriff auf
die Quarantaneoberflache verwendet wird. Diese wird im folgenden Format angegeben:

http://<Name des Webservers>/<Virtuelles Verzeichnis>
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Auf diese URL kann jedoch nicht Gber das Intern et zugegriffen werden. Wenn eine
offentliche Doméane verfugbar ist, konnen Sie den Namen des Webservers manuell in eine
offentliche Doméane andern, auf die Uber das Internet zugegriffen werden kann. Diese URL
wird nun von Links in Quaranténe-E-Mail-Berichten fir Benutzer verwendet.

Weitere Informationen nur Nutzung der Quaranténe finden Sie unter Verwenden der
Quarantane.

54 Scannen o6ffentlicher Ordner

Die Spammer entwickeln ihre Verfahren laufend weiter, daher kommt es immer wieder vor, dass
SpamMails von SpamFiltern nicht erkannt werden und ins Postfach des Empfangers gelangen.
Durch das Scannen o6ffentlicher Ordner kdnnen die Benutzer manuell E -Mails als Spam
kennzeichnen und die Spam-Filter von GFI MailEssentials trainieren, damit &hnliche E -Mails als
Spam erkannt werden.

Beim Scannen 6ffentlicher Ordner I&adt GFI MailEssentials E-Mails aus den 6ffentlichen Ordnern
und erganzt diese in der Whiteliste/ Blockliste sowie in der HAM/SPAMDatenbank. Bei Systemen
mit Microsoft Exchange Server oder Lotus Domino werden 0ffentliche Ordner automatisch nach
Abschluss der Konfiguration erstellt.

Fuhren Sie die in den folgenden Abschnitten aufgefiihrten Anweisungen aus um das Scannen
offe ntlicher Ordner zu aktivieren.

5.4.1 Konfiguration des Scannens offentlicher Ordner fir Microsoft Exchange Server

1. Klicken Sie in der Konfigurationskonsole fir GFI MailEssentials mit der rechten Maustaste auf
den Knoten Anti-Spam 3 Anti -Spam Einstellungen und wéhlen Sie die Option Eigenschaften .

Anti-spam-Einstellungen Properties |

Anti-5 pam-Protokollienng | Globale Aktionen | Ferimeter-SkTP-Server I
DMS-5erver Scannen offenticher Ordner | R emate-B efehle

ts Kaonfigunieren Sie die Wenvendung der freigegebenen Ordner zur
iy Klazsifizierung won E-bails

¥ Scannen offentlicher Ordner aktivieren

Intervall in Stunden awizchen dem Scannen des I2

offentlichen Ordners:

Offentliche Ordner IWEI:: Services j Jetzt Scannen |
abrufen uber:

—Webdienstkonfiguration

Server: Im_l,lsewer Diomane:; Iu:h:umain.l-:u:al

Part; |80 [T S5L venwenden

LRL: Ihttp: Amyzerver/BEW S ferchange. asms

Eenutzernarme: Iadministratur Eennwart: I““““““““

HIMWEIS: "Mit Web-Diensten kann nicht auf offentiche Ordner van
Exchange 2000/2003 zugeagriffen werden.

k. I Ahbbrechen [ bemehmen Hilfe:

Bild 55 - Konfigurtion des Scannens 6ffentlicher Ordner
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2. Klicken Sie auf die Registerkarte Scannen o6ffentlicher Ordner  und dann in das
Kontrollkastchen Scannen oOffentlicher Ordner  aktivieren.

3. Wahlen Sie aus der Anzeigeliste Offentliche Ordner abrufen tiber das Verfahren aus, mit
dem GFI MailEssentials die EMails aus 6ffentlichen Ordnern hole n soll.

» Fir Exchange Server 2003 - Wéhlen Sie MAPI, IMAP oder WebDAV.

» Fir Exchange Server 2007 - Wahlen Sie WebDAVbder Web Services

» Fir Exchange Server 200 - Wahlen SieWeb Services
Verfugbare Optionen:

» MAPI- Damit MAPI verwendet werden kann, muss GFIl MailEssentials auf dem Computer
installiert sein, auf dem auch Microsoft Exchange Server installiertist.  Weitere
Einstellungen sind nicht erforderlich.

» IMAP - Erfordert Microsoft Exchanges IMARService. IMAPerlaubt ein Scannen 6ffentlicher
Ordner aus der Ferne und arbeitet bei Umgebungen mit Firewalls ausgezeichnet. AuRerdem
kann IMAP auch bei anderen Mailservern eingesetzt werden, die IMAP unterstitzen.
Bendtigte Parameter:

A Mail-Servername

A Portnummer (Standard-IMARPort ist 143)

A Benutzername/Kennwort

A Wahlen Sie fur eine sichere Verbindung die Option SSL verwenden.

» WebDAV - Geben Sie den Namen des Mailservers, den Port (Standardport fir WebDAVist
80), den Benutzernamen, das Kennwort und die Doméane ein. Markieren Sie fur eine sichere
Verbindung das Kontrollkastchen SSL verwenden. Standardmafig sind 6ffentliche Ordner
in dem virtuellen Verzeichnis 'public’ erreichbar. Wenn diese Einstellung verandert wurde,
geben Sie den korrekten Namen des virtuellen Verzeichnisses ein um auf die 6ffentlichen
Ordner zuzugreifen; bearbeiten Sie dazu den Text in dem Feld URL.

» Web-Dienste - Geben Sie folgende Informationen an:

A Server - Name des Mailservers
A Doméne - Lokale Doméane

HINWEIS:Wenn savohl eine lokale als auch eine 6ffentliche Doméane vorhanden sind,
verwenden Sie die lokale Doméane.

Port - Standardport fir Web -Dienste (80, bei SSL 443).

Benutzername/Kennwort - Verwenden Sie Anmeldeinformationen mit administrativen
Berechtigungen, oder er stellen Sie ein dediziertes Benutzerkonto mit Microsoft
Exchange Management Shell, indem Sie folgenden Befehl eingeben, um die
erforderlichen Berechtigungen hinzuzufiigen:

Add- ADPermission - identity "Postfachspeicher" - User NewUser -
AccessRights GenericALL

HINWEIS:Er s et z dPostfaShspeichar 0 mit dem Namen des Post
der die BenutzerpostfacheNewdserd hfni t , demd er set
Benutzernamen des erstellten Benutzers.

o 3>

A SSLverwenden - Wéhlen Sie diese Option aus, wenn fiir Exchange WebServices eine
sichere Verbindung erforderlich ist. Web Services erfordern standardmaRig SSL.

A URL- Offentliche Ordner sind standardméRig im virtuellen Verzeichnis
AaEWS/ exchange.asmxo0o verfgsggbar . URlewennldieset en Si e
Einstellung gedndert wurde, um den Namen des richtigen virtuellen Verzeichnisses fur
den Zugriff auf die 6ffentlichen Ordner anzugeben.

74 | Konfigurieren der Anti -SpamOptionen GFIMailEssentials



HINWEIS Es wird empfohlen, die Einstellungen durch Laden der URL in einem Webbrowser
manuell zu Uberprifen. Bei diesem Vorgang sollte die formatierte XML -Datei services.wsdl
geladen werden.

4. Klicken Sie auf Jetzt scannen um automatisch 6ffentliche Ordner zu erstellen.

5. Klicken Sie auf Testen, wenn Sie IMAPWebDAV oderWeb Serviceskonfigurieren. Sie
erhalten auf dem Bi ldschirm einen Hinweis tber Erfolg oder Misserfolg. Wenn der Test
fehlschlagt, tberprufen/aktualisieren Sie die Authentifizierungsdaten und versuchen Sie es
erneut.

5.4.2 Konfigurieren eines dedizierten Benutzerkontos fur Exchange Server 2003

Wenn GFI MailEssernitls in einer DMZ installiert ist, sollten Sie aus Sicherheitsgriinden unbedingt
ein dezidiertes Benutzerkonto erstellen um E -Mails aus 6ffentlichen Ordnern zu laden und zu
scannen. Die Benutzer haben Zugriff auf die GFI-SpamOrdner.

1. Erstellen Sie einen neuen Active Directory (AD-) Benutzer mit Poweruser -Rechten.
2. Offnen Sie im Microsoft Exchange System Manager den KnotenOrdner 3 Offentliche Ordner .

3. Klicken Sie mit der rechten Maustaste auf den offentlichen Ordner  Anti-Spam folders und
dann auf Eigenschaften .

4. Klicken Sie auf die Registerkarte Berechtigungen und wahlen Sie Client -Berechtigungen aus.
5. Klicken Sie auf Hinzuf ¢, g e n waalen Sie die Option "Neuer Benutzer" und klicken Sie auf OK

6. Wahlen Sie die Option "Neuer Benutzer" aus der Liste der Client -Berechtigungen und aus der
angezeigten Liste die Rolle 'Besitzer'. Achten Sie darauf, dass alle Kontrollkastchen aktiv iert sind
und die Radioschaltflichen auf Alle eingestellt sind.

7. Klicken Sie auf OK um die Konfiguration zu tibernehmen.

8. Klicken Sie im Microsoft Exchange System Manager mit der rechten Maustaste auf Anti -Spam
folders und dann auf Alle Aufgaben 3 Einstellungen Gbernehmen .

9. Klicken Sie auf die Option Ordnerrechte und dann auf OK
10. Definieren Sie die Authentifizierungsdaten des in Schritt 1 erstellten Poweruser -Kontos und
testen Sie die Konfiguration um sicherzugehen, dass die Rechte richtig d efiniert sind.

5.4.3 Konfigurieren eines dezidierten Benutzerkontos fir Exchange Server
2007/2010

Wenn Sie ein dezidiertes Benutzerkonto konfigurieren, das E -Mails aus den 6ffentlichen GFI-
SpamOrdnern laden soll, muss der Benutzer Zugriffsrechte als 'Besitzer' der 6ffentlichen GFI -
Anti-Spam folders haben.

1. Erstellen Sie einen neuen Active Directory (AD) (Power -) User.
2. Melden Sie sich bei Microsoft Exchange Servermit Administratorrechten an.
3. Offnen Sie die 'Microsoft Exchange Manager Shell' und geben Sie folgenden Befehl ein:

Get - PublicFolder - Identity " \ GFl Anti - Spam Folders" - Recurse | ForEach -
Object {Add - PublicFolderClientPermission - Identity $_.Identity - User
"BENUTZERNAME"- AccessRights owner - Server "SERVERNAME"}

4. Andern Sie "BENUTZERNAME" und "SERVERNAME" entsprechend dem betreffenden Active
Directory -Benutzer.

» Beispiel:
Get - PublicFolder - Identity " \ GFl Anti - Spam Folders" - Recurse |
ForEach - Object {Add - PublicFolderClientPermission - Iden tity
$_.ldentity - User "mesuser” - AccessRights owner - Server "exch07"}

5.4.4 Verbergen von Benutzermitteilungen in GFI  -Spam-Ordnern

Aus Sicherheits und Datenschutzgriinden sollten Sie die Benutzernachrichten verbergen, die sich
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in einem GFI-SpamOrdner befinden. So kdnnen die Benutzer Nachrichten an die Ordner senden,
aber die vorhandenen Nachrichten nicht sehen (nicht einmal die, die sie selbst gesendet haben).
Um Benutzerrechte zu konfigurieren und Nachrichten fir unbefugte Benutzer zu verbergen,
gehen Sie wie folgt vor:

Microsoft Exchange 2003

1. Offnen Sie im Microsoft Exchange System Manager den KnotenOrdner 3 Offentliche Ordner.

2. Klicken Sie mit der rechten Maustaste auf den offentlichen Ordner  Anti-Spam folders und
dann auf Eigenschaften .

3. Klicken Sie auf die Registerkarte Berechtigungen und dann auf Client -Berechtigungen .

4. Klicken Sieauf Hi n z u f @gugdevéhéen Sie den Benutzer/die Gruppe aus, deren Nachrichten
Sie verbergen wollen, und klicken Sie dann auf OK

5. Wéhlen Sie den zuvor konfigurierten Benutzer/die Benutzergruppe fur die Client -
Berechtigungsliste aus und stellen Sie als Benutzerrolle Teilnehmen ein.

6. Achten Sie darauf, dass nur das Kontrollkdstchen Elemente erstellen ausgewahlt ist und die
Radioschaltflachen auf Keine eingestellt sind.

7. Klicken Sie auf OKum die Konfiguration zu tibernehmen.

8. Klicken Sie im Microsoft Exchange System Manager mit der rechten Maustaste auf Anti -Spam
folders und dann auf Alle Aufgaben 3 Einstellungen tibernehmen .

9. Aktivieren Sie d as Kontrollkdstchen Ordnerrechte und klicken Sie auf OK

Microsoft Exchange 2007
1. Geben Sie im Microsoft Exchange Verwaltungsshell folgenden Befehl ein:

ReplaceUserPermissionOnPFRecursive.psl - Server "server" - TopPublicFolder
"\6GFANnti Spam Fol-UserBetault" - Permissions Contributor
Ersetzen Sie aservero mit dem vollst2andigen Compu

2. Geben Sie bei Aufforderung y ein, um die Berechtigungen fir jeden Ordner zu bestétigen.

Dieser Befehl legt die Standardberechtigungen fir die 6ffentlichen Ordner von GFI MailEssentials
fest. Benutzer kénnen dort E -Mails abspeichern, jedoch keine Eintrage anzeigen oder andern.
StandardmaRig sind Administratoren die Benutzer der 6ffentlichen Ordner und kénnen Eintrage
anzeigen und andern. Weitere Informationen zu Berechtigungen fiur 6ffentliche Ordner finden Sie
unter:

http://technet.microsoft.com/en  -us/library/bb310789.aspx

Microsoft Exchange 2010

1. Andern Sie im Microsoft Exchange-Verwaltungsshell den Ordner fiir Microsoft Exchange-
Skripts, der sich im Installationsordner von Microsoft Exchange befindet. Falls Microsoft
Exchange auf dem Standardpfad installiert wurde, befindet sich der Skriptordner unter:

C:\Program Files\Microsoft\Exchange ServekV1AScripts\
2. Geben Sie folgenden Befehl ein:

ReplaceUserPermissionOnPFRecursive.psl - Server "server" - TopPublicFolder
"\ GFI AntiSpam Folders" - User "Default" - Permissions Contributor
Ersetzen Sie aser vgeanComputernandee.m v ol | st @ n

Dieser Befehl legt die Standardberechtigungen fiir die 6ffentlichen Ordner von GFI MailEssentials
fest. Benutzer kbnnen dort E -Mails abspeichern, jedoch keine Eintrage anzeigen oder andern.
Standardmafig sind Administratoren die Benutzer der 6ffentlichen Ordner und kénnen Eintrage
anzeigen und andern. Weitere Informationen zu Berechtigungen fur 6ffentliche Ordner finden Sie
unter:

http://technet.microsoft .com/en -us/library/bb310789(EXCHG.140).aspx
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5.4.5 Konfiguration zum Konfiguration zum Scannen offentlicher Ordner fur Lotus
Domino Server

Schritt 1: Erstellen Sie eine neue Datenbank, in der Sie die 6ffentlichen Ordner von GFlI
MailEssentials speichern wollen.

1. Klicken Sie in IBM Domino Administrator auf Datei 3 Datenbank 3 Neu.
2. Geben Sie fir die neue Datenbank folgende Details ein:

» Server: <Die Details Ihres Domino Servers>
» Titel: Offentlicher Order
» Dateiname: Public-F.nsf

» Wahlen Sie als Vorlage fir die neue Datenbank 'Mail (R7)".
3. Klicken Sie auf OKum die Datenbank zu erstellen.
Schritt 2: Konvertieren Sie das Datenbankformat der neu erstellten Datenbank.
1. Klicken Sie in der Lotus Domino Server Console, und geben Sie folgenden Befehl ein:
Load Convert - e -h <Datenbank Dateiname>

» Beispiel:

Load Convert -e -hPublic -F.nsf

Schritt 3: Erstellen Sie eine neue Mail -In-Datenbank:

Sie mussen ein neues Postfach erstellen, damit Sie den neuen 6ffentlichen Ordner von GFI
MailEssentials speichern kénnen.

1. Wahlen Sie im IBM Domino Administrator die Registerkarte Personen und Gruppen und
klicken Sie auf Mail-In-Datenbanken und Ressourcen .

2. Klicken Sie auf Mail-In-Datenbank hinzufigen und geben Sie die neue MailIn-Datenbank wie
folgt ein:

» Name der Mail-In-Datenbank: Public Folders

» Beschreibung: GFI MailEssentialsPostfach

» Internetadresse: <public@<yourdomain>.com>
» Internetnachricht: 'Keine Préferenz’

» Eingehende EMail verschlisseln: 'Nein'

» Domaéne: <yourdomain>

» Server: <Name Ihres Domino Servers>

» Dateiname: 'Public-F.nsf'

HINWEIS:Sie missen mt der oben erstellten Mail -In-Datenbank einen Benutzer verknipfen.
Dieses Konto wird vom GFI MailEssentialsServer fir den Verbindungsaufbau mit Lotus Domino-
Server verwendet.

Schritt 4: Konfigurieren Sie GFI MailEssentials.

Definieren Sie den gemeinsamen Namespace, der beim Verbindungsaufbau mit dem Lotus
Domino IMARService verwendet wird:

1. Klicken Sie auf Start 3 Ausflihren und geben Sie Regedit ein.
2. Suchen Sie folgenden Registrierschlissel:
<HKEY_LOCAL_MACHINESOFTWARESFI\ MED\ Attendant  \ rpfolders:8  \ >

3. Erstellen Sie folgende Schlissel:
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1 Name: 'FolderDelimiter' 1 Name: 'SharedNamespace'
1 Typ: STRING I Typ: STRING

T Wer t\d o 1  Wert: <Préafixbezeichnung des éffentlichen
Ordners\Name der neuen Mail-In-Datenbank\>

Laden Sie die Werte fur den Schliissel 'sharednamespace' wie folgt:

»  Préfix fur 6ffentlichen Ordner, Name
1. Klicken Sie in IBM Domino Administrator auf die Registerkarte Konfiguration .

2. Klicken Sie auf Server 3 Konfigurationen, dann auf den Domino Server sowie auf
Konfiguration bearbeiten.

3. Wahlen Sie auf der Registerkarte IMAPdie Registerkarte Offentliche Ordner und
Ordner anderer Benutzer . Den 'Public Folder Prefix' finden Sie im Abschnitt "Pu blic
Folder".

Name der Mail -In-Datenbank
1. Wahlen Sie in IBM Domino Administrator die Registerkarte Personen und Gruppen .

2. Klicken Sie auf den Knoten Mail-In-Datenbanken und Ressourcen . Der Name der neuen
Mail-In-Datenbank wird im rechten Feld angezeigt .

Schritt 5: Starten Sie den IMAP -Service auf Domino Server neu.

1. Offnen Sie die Konsole von Lotus Notes.

2. Geben Sie 'tell imap quit' ein und warten Sie, bis die Aufgabe abgeschlossen ist.
3. Sobald diese Schritte abgeschlossen sind, gebenSie 'load imap'ein.

Schritt 6: Konfigurieren Sie GFI MailEssentials.

Konfigurieren Sie die Scan-Eigenschaften fur den 6ffentlichen Ordner von GFI MailEssentials. 1.
Klicken Sie in der Konfiguration von GFI MailEssentials auf den Knoten Anti -Spam und dann auf
Eigenschaften.

2. Wahlen Sie die Registerkarte Scannen 6ffentlicher Ordner aus und geben Sie folgende Werte
ein:

» Server: <IP-Adresse des Domino Server>
» Port: 143 (Standard)
» Benutzername: Den mit der Mail -In-Datenbank verknipften Benutzernamen

» Kennwort: Benutzerkennwort

3. Testen Sie die Konfiguration, indem Sie auf die Schaltflache Testen klicken und anschlieRend
auf Jetzt scannen um die 6ffentlichen Ordner zu erzeugen.

Schritt 7: Kontrollieren Sie, ob die 6ffentlichen Ordner erstellt werden.
Prifen Sie mit Telnet, ob die 6ffentlichen Ordner erfolgreich erstellt wurden:
1. Offnen Sie auf dem Computer mit GFl MailEssentials eine Befehlszeile.
2. Geben Sie ein: 'telnet'

3. Geben Sie ein: 'Open <IPPADRESSE#43'

4. Geben Sie ein: 'aol login <public@yourdomain.com> <Kennwort>"'

5. Geben Sie ein: "aob5 | i s t\NamederméuéniMail-ldes ©°f fent | i
Datenbank>6 0 * 6 .

6. Die Ausgabe des oben erwahnten Befehls sollte die 6ffentlichen Ordner wie in dem folgenden
Bild anzeigen:
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aob list "public folderszspublic—foldep' ="
* LIST ¢“\HasChildren> '™\\" {48}
Public Folderspublic—folder~GFI Antifpam—Ordner
(\HasChildren)> '~\'" {652
Folderspublic—folder~GFI AntiSpam—0OrdnerZur Blacklist hinzufugen
(~HasMoChildrend "“~' {752
Folderspublic—folder~GFI AntiSpam—Ordner~Zur Blacklist hinzufugen“Bearheitet
(\HasChildren)> '~\' {652}
Folderspublic—folder~GFI AntiSpam—OrdnersZur Whitelist hinzufugen
(~HasMoChildrend "“~' {752
Folderspublic—folder~GFI AntiSpam—Ordner~Zur Whitelist hinzufugen“Bearheitet
(\HasChildren)> '\N\'" {762}
Folderspublic—folder~GFI AntiSpam—OrdnersIch mochte diese Diskussionzliste
(~HasMoChildren? """ {BG2
Folderspublic—folder~GFI AntiSpam—Ordner~Ich mochte diese Diskussionzliste“Bearbeitet
(“HasChildren> "sA\" {733
Folderspublic—folder~GFI AntiSpam—0OrdnersDiese E-Mail ist kein Spam
(~HasWoChildren) "“~'" {83}

Folderspublic—folder~GFI AntiSpam—0OrdnersDiese E-Mail ist kein Spam“Bearheitet
{“HasChildren> "sA\" {673

Folderspublic—folder~GFI AntifSpam—Ordner*Diese E-Mail ist Spam
(~HasWoChildren) "' {77

Folderspublic—folder~GFI Antifpam—Ordner~Diese E-Mail ist Spam-Bearbeitet

7. Geben Sie 'ao3 logout' ein.

HINWEIS:Entfernen Sie mit Lotus Notes Designer unerwiinschte Ansichten und Formulare aus der
zuvor erstellten Datenbank.
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6 Anpassen weiterer Funktionen

6.1 Haftungsausschluss

Haftungsausschliisse sind Standardtexte, die am Beginn oder am Ende ausgehender EMails aus
juristischen oder Marketinggriinden eingefiigt werden. Sie helfen den Unternehmen, sich ge gen
Klagen zu schitzen, die mit dem Inhalt einer E -Mail zusammenhangen, und erganzen
Beschreibungen tber die angebotenen Produkte und Dienstleistungen.

6.1.1 Konfiguration von Haftungsausschlissen
1. Klicken Sie mit der rechten Maustaste auf den Knoten E-Mail-Verwaltung 3
Haftungsausschluss und dann auf Neu 3 Haftungsausschluss.

Disclaimer hinzufiigen |

- Wahlen Sie auz. ob Sie den Disclaimer fuir
% ginen Berutzer oder sine Domine
hinzufugen mochten.

Digclaimer-Typ:

" Benutzer-Disclaimer

k. I Abbrechen

Bild 56 - Auswahl eines Haftungsausschlusses fii eine Doméne oder einen Benutzer

2. Wéahlen Sie:

» Domaéne - Wahlen Sie die Doméane aus der Liste der konfigurierten Doméne. Alle von dieser
Doméne versendeten EMails enthalten den ergénzten Haftungsausschluss

» Benutzer - Geben Sie an, bei welchem Benutzer oder bei welcher Benutzergruppe der
Haftungsausschlussbei ausgehenden EMails erganzt werden soll. Wenn GFI MailEssentials
im Active Directory -Modus arbeitet, enthehmen Sie die Benutzer bzw. die Benutzergruppen
direkt aus der Acti ve Directory ; anderenfalls geben Sie die SMTRE-Mail-Adresse des
Benutzers an.
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Eigenschaften ¥on Neuer Disclaimer |

Allgernein | HTMLI Klarte:-:tl .-’-'-.usnahmenl

v Dizclaimer an E -k ails mit falgendem Abzender anhangen:

Dlomane:

Auswahlen

Paosition des Haftungzauszzchluzzes angeben:

Inten j

k. I Abbrechen [ bermehmen Hilfe:

Bild 57 - Neuer Haftungsaussdluss - Allgemeine Eigenschaften

3. Klicken Sie in der Registerkarte Allgemein auf Auswéhlen, um die Doméne oder den
Benutzer zu &ndern. Klicken Sie auf oben oder unten, um festzulegen, ob der
Haftungsausschlussam Anfang oder Ende der E-Mail eingefligt werden soll.
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Eigenschaften ¥on Neuer Disclaimer |

Allgemein  HTHML | Klarte:-:tl .-’-'-.usnahmenl

HTML-Haftungzauszchluzstest und Zeichenszatzumwandlung
konfigurieren

HTL-Dizclaimer:

Klicken Sie auf ,HTML bearbeiten®, um einen HTRL-
Disclaimer einzuflgen.

[

Importieren... Exportieren... |

Stellen Sie ein, wie der Haftungzauszchlusz auszehen zollte, wenn kein
zpezieller Haftungzauzzchluzs im £eichenzatz des E-b ail-Textes angezeigt
wird:

% |n Unicode konvertieren [UTF-8] [ampfoklen)
" HTML-Codierung venwenden

™ Feichenzatz des E-Mail-Textes venwenden

k. Abbrechen [ bermehmen Hilfe:

Bild 58 - HTML-Haftungsausschluss

4. Klicken Sie zum Hinzufligen eines Haftungsausschlusses im 'HTMIEormat' auf die Registerkarte
HTML. Klicken Sie aufHTML bearbeiten , um den Editor fir den HTML -Haftungsausschlusszu
offnen und den Text fir den HTML -Haftungsausschluss zu bearbeiten.

¢ [Bearbeiten] - HTML-Editor
Schliefen Bearbeiten Ansicht  Eormat  Einfigen
|t B@B||Buz|eEss|EElE=E=a4—|k
=
Disclaimer for domain: naszter—domain . com
=
Done [ o [ 4

Bild 59 - HTML:-Editor fur den Haftungsausschluss

5. Um Variable in den Disclaimer einzufligen, 6ffnen Sie Einfigen 3 Var i a.lDie ¥adiablen,
die hinzugefligt werden kdénnen, sind E-Mail- oder Active Directory -Felder. Wahlen Sie die
gewiinschte Variable, und klicken Sie auf OK

HINWEISL: Die Variablen fir den Anzeigenamen und die E-Mail-Adresse des Empfangers werden
nur dann eingesetzt, wenn die E -Mail lediglich an eine n einzelnen Empfanger geschickt wird.
Beim Verschicken der E-Mail an mehrere Empfanger wird die Variable automatisch mit dem
Eintrag aeEmpf@ngerodo ersetzt

HINWEIS2: Active Directory -Felder kbnnen nur verwendet werden, falls GFI Mai |[Essentials nicht
auf dem Perimeter -SMTPServer installiert ist.
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6. Klicken Sie auf Schlie3en, wenn die Bearbeitung des HTML-Disclaimers abgeschlossen ist.
7. Geben Sie die Codierung fur den HTML-Haftungsausschluss an, wenn der Zeichengtz fiir den
E-Mail-Text nicht HTML ist:

» HTML-Codierung verwenden - definieren Sie mit der HTML -Codierung die Zeichenséatze fir
den E-Mail-Text und den Haftungsausschluss Diese Option wird empfohlen.

» In Unicode konvertieren - konvertiert den E -Mail-Text und den Haftungsausschluss in
Unicode, so dass beide Teile richtig angezeigt werden.

» Zeichensatz des E-Mail-Textes verwenden - der Haftungsausschlusswird in den
Zeichensatz des EMail-Textes konvertiert .

Hinweis : Ist diese Option ausgewahlt, wird eventuell nicht der ganze Text des
Haftungsausschlusses richtig angezeigt.

8. Importieren oder exportieren Sie einen HTML -Haftungsausschluss mit den Schaltflachen
Importieren bzw. Exportieren .

84 | Anpassen weiterer Funktionen GFlMailEssentials



Eigenschaften von Neuer Disclaimer |

.ﬁ.llgemeinl HTHML Klartest |.ﬁ.usnahmen|

r Haftungzauzschiuzs im "MNur-Texst"-Format und
L% Zeichenzatzumwandlung konfigurieren

Text-Dizclaimer:

| -

o
Kl :
“Yariable... | Importieren... | Exportieren... |

Stellen Sie ein, wie der Haftungzauszchlusz auszehen zollte, wenn kein
zpezieller Haftungzauzzchluzs im £eichenzatz des E-b ail-Textes angezeigt
wird:

i |n Unicode kanvertieren [UTF-8].

" Zeichenzatz des E-Mail- Textes venwenden

k. I Abbrechen [ bermehmen Hilfe:

Bild 60 - 'Nur-Text'-Haftungsausschluss

9. Eine Textversion lhres Haftungsausschlusses kann auch in reinen TextE-Mails eingefligt
werden. Klicken Sie auf die Registerkarte Nur-Text und flgen Sie den Text direkt in das Feld
Text Haftungsausschluss ein.

10. Um Variable in den Haftungsausschlussesinzufligen, klicken Sieauf Var i a.lbie e é
Variablen, die hinzugefligt werden kdénnen, sind E -Mail- (Absendername, EMail-Adresse des
Empfanger usw.) oder Active Directory -Felder (Name, Titel, Telefonnummern usw.). Wahlen Sie
die gewlinschte Variable, und klicken Sie auf OK

HINWEISL: Die Variablen fir den Anzeigenamen und die E-Mail-Adresse des Empfanges werden
nur dann eingesetzt, wenn die E -Malil lediglich an einen einzelnen Empfanger geschickt wird.
Beim Verschicken der E-Mail an mehrere Empfanger wird die Variable automatisch mit dem
Eintrag aeEmpfa@ngero ersetzt.

HINWEIS2: Active Directory -Felder kbnnen nur verwendet werden, falls GFI MailEssentials nicht
auf dem Perimeter -SMTPServer installiert ist.

11. Geben Sie die Codierung fur den Haftungsausschlussim '‘Nur-Text' Format an, wenn der
Zeichensatz des EMail-Textes nicht das 'Nur-Text'-Format ist:

» In Unicode konvertieren - konvertiert E -Mail-Text und Haftungsausschluss in Unicode, so
dass beide Teile richtig angezeigt werden.

» Zeichensatz des E-Mail-Textes verwenden - der Haftungsausschlusswird in den
Zeichensatz des EMail-Textes konvertiert.

Hinweis: Ist diese Option ausgewahlt, wird eventuell nicht der ganze Text des
Haftungsausschlusses richtig angezeigt.

12. Importieren oder exportieren S ie einen Haftungsausschluss im 'NurText'-Format mit den
Schaltflachen Importieren und Exportieren .

13. Wahlen Sie die Registerkarte Ausnahmen, um Absender oder Empfanger festzulegen, auf die
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dieser Disclaimer nicht angewendet werden soll. Klicken Sie auf Hinzuftigen , und geben Sie
Benutzer oder E-Mail-Adressen an, die ausgeschlossen werden sollen.

HINWEIS: Alle Empfanger missen in die Ausschlussliste aufgenommen werden, damit EMails kein
Disclaimer hinzugeflgt wird.

14. Klicken Sie auf OK, um die Einstellu ngen zu speichern.

Der neu erstellte Haftungsausschluss wird auf der rechten Seite der Konfigurationskonsole von

GFI MailEssentials angezeigt. Um dem neuen Haftungsausschluss einen aussagefahigen Namen zu
geben, klicken Sie mit d er rechten Maustaste auf den Haftungsausschlussund dann auf
Umbenennen.

6.1.2 Aktivieren und Deaktivieren von Haftungsausschliissen

StandardmaRig werden neue Haftungsausschlisse automatisch aktiviert. So aktivieren oder
deaktivieren Sie einen Haftungsausschluss:

1. Klicken Sie mit der rechten Maustaste auf den zu deaktivierenden Haftungsausschluss .
2. Klicken Sie auf Deaktivieren oder Aktivieren um die gewlinschte Aktion auszufihren.

6.2 Automatische Antworten

Die Funktion "Automatische Antwort" erlaubt einen Versand automatischer Antworten an
bestimmte eingehende E-Mails. Fur jede E-Mail-Adresse bzw. Betreffzeile kbnnen Sie eine andere
automatische Antwort definieren. Sie k 6nnen in einer automatischen Antwort mit Variablen eine
E-Mail personalisieren.

Wichtige Hinweise

1. Fugen Sie keinen Nachrichtentext ein, der mehr als 30 bis 40 Zeichen pro Zeile mit
Zeilensprung enthalt. Einige altere E -Mail-Server schneiden Zeilen bei 30 bis 40 Zeichen ab.

6.2.1 Konfiguration von automatischen Antworten

1. Klicken Sie mit der rechten Maustaste auf den Knoten E-Mail-Verwaltung 3 Automatische
Antwort und dann auf Neu 3 Automatische Antwort

E-Mail-Adresse |

Leqgen Sie im Folaenden die z2u verwendende
“ ] E-Mailadesse fest.

E-Mail-Adresze:

sales@masterdomain. com|

[z. B. personteicompary. com)
Ok I Abbrechen

Bild 61 - Erstellen einer neuen automatischen Antwor

2. Geben Sie die EMail-Adresse ein, die Sie fur die automatische Antwort konfigurieren wollen,
und klicken Sie auf OK

» Beispiel - Wenn Sie 'sales@masteDomane.com' angeben, werden an diese EMail-Adresse
gesendete EMails automatisch beantwortet.
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Eigenschaften von sales@master-domain.com |

Allgemein |

=Y Konfiguration far automatische Antwort

Wenn E-Mail an folgende Adresse ales (@master-domain .com
aesendet wird:
r und die Betreffzeile folgende Zeichen I

enthat:

Absender der automatische Antwart: ISE‘lES Emaster-domain.com

Betreff der automatischen Antwort: I

Text der automatischen Antwart: Anhange:
=
w
Kl -
Impn:nrtieren...l E:q:n:nrtieren...l Warable... | Hinzufljgen...l Entfernen |

[ Referenznummer in der Betreffzeile generieren
¥ Gesendete E-Mail einschliefen

oK I Abbrechen [ bertehmen

Bild 62 - Automatische Antwort - Eigenschaften

3. Aktivieren Sie das Kontrollkdstchen Betreff enthalt um automatische Antworten fiir E-Mails zu
aktivieren, die in der Betreffzeile einen bestimmten Text enthalten.

4. Definieren Sie in dem Feld Automatische Antwort von: eine E-Mail-Adresse, wenn eine
automatische Antwort von einer anderen E -Mail-Adresse als der EMail-Adresse erfolgen soll, an
die die eingehende E-Mail gesendet wurde.

5. Geben Sie in dem Feld Betreff automatische Antwort  den Betreff fir die E -Mail mit der
automatischen Antwort an.

6. Definieren Sie in dem Bearbeitungsfeld Automatische Antwort - Text den Text, der in der E -
Mail mit der automatischen Antwort angezeigt werden soll.

HINWEIS:Importieren Sie den Text fiir die automatische Antwort aus einer Textdate i mit der
Schaltflache | mpor ti er en ¢é.

¥ariable einfiigen |

Abzender-E-Mail-Feld
Abzender-M amensfeld

Betreffzeile

Empfanger-E -t ail-Feld

E rmpfanger-M amensfeld LI

oK | .-’-'«I:nl:nrec:henl

Bild 63 - Der Dialog "Variablen"

7. Klicken Sie auf V a r i a bn dé&e @&utomatischen Antworten mit Variablen zu pers onalisieren.
Klicken Sie auf das Feld fur die Variable um die Variable einzufiigen und anschlieBend auf OK
Verfugbare Variablen sind:
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. Datumsfeld - setzt das Sendedatum der E-Mail ein.

. Absender-E-Mail-Feld - setzt die E-Mail-Adresse des Absenders ein.

. Absender-Namensfeld - setzt den angezeigten Namen des Absenders ein.

. Betreff -Feld - setzt den Betreff fur die E -Malil ein.

. Empfanger-E-Mail-Feld - fugt die E -Mail-Adresse des Empfangers ein.

. Empfanger-Namensfeld - fugt den angezeigten Namen des Empféangers ein.

N o oA WN P

. Referenznummer - figt Referenznummern ein (sofern erzeugt).

8. Klicken Sie auf Hinzufiigen... und dann auf Dateianhange, die mit der automatischen
Antwort -E-Mail versendet werden sollen. Entfernen Sie Dateianhdnge mit der Schaltflache
Entfernen .

9. Klicken Sie auf die Option Gesendete E-Mail einfigen um die eingegangene EMail in der
automatischen Antwort zu zitieren.

10. Klicken Sie auf Referenznummer in Betreffzeile erzeugen  um in den automatischen
Antworten Referenznummern zu erzeugen.

HINWEIS:Mit dieser Funktion kbnnen Kunden beispielsweise eine Referenznummer angeben, mit
der Mitarbeiter E -Mails besser zurtickverfolgen kénnen.

11. Klicken Sie auf OK um die Einstellungen zu tbernehmen.
Standardmafiig werden Referenznummern in folgendem Format erzeugt:
ME_JIMMTT_nnnnnn

Bedeutung:
» ME- GFI MailEssentialsTag.
» JIMMTT - Datum im Format Jahr, Monat und Tag.

» nnnnnn - automatisch erzeugte Referenznummer.

6.3 Listenservers

Listenserver unterstitzen die Erst ellung von zwei Arten von Verteilerlisten:

1. Newsletter -Abonnenten -Liste - Genutzt wird diese Funktion zum Erstellen von
Abonnementlisten fUr Firmen - oder Produkt-Newsletter, bei denen sich Benutzer eintragen oder
austragen konnen.

2. Diskussionsliste - Mit dieser Option kbnnen Gruppen von Personen Diskussionen per EMail
fuhren, wobei jedes Mitglied der Liste jede E -Mail empfangt, die ein Benutzer an die Liste
sendet.

6.3.1 Erstellen eines Newsletters oder einer Disku  ssionsliste

1. Klicken Sie mit der rechten Maustaste in der Konfigurationskonsole von GFI MailEssentials auf
E-Mail-Verwaltung 3 Listenserver und anschlieBend auf Neu 3 Newsletter oder
Diskussionsliste .
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Allgemein

% = Korfigureren Sie den Listennamen, die Domane und weiters
-»l ] Listenaptionen

Listenname:

INE';\'sletter

Welche Domane verwendet die Liste? {nur bei Verwendung mehrerer Domanen
anzugeben)

Itest.gfi .com j

E-Mail-Adressen der Liste:

Listenadresse: NewsletterEtest afi.com
Abonnieren: Mewsletter-subscrbe @Etest ofi.com
Abbestellen: Mewsletter-unsubscrbe Etest.afi.com

< Zuriick I Weiter = I Abbrechen |

Bild 64 - Erstellen einer neuen Newsletter Newsletter -Liste
2. Geben Sie in dem Feld Listenname: einen Namen fir die neue Liste ein und wéahlen Sie eine
Domaéne fur die Liste aus (nur wenn Sie mehrere Domanen besitzen). Klicken Sie auf Weiter um

fortzufahren.
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Datenbank |

! "Wiahlen Sie die At der zu verwendenden D atenbank.

Wahlen Sie auz, ob Sie eine Microzaoft Access-Datenbank oder eine Micraozaft
SOL/AMSDE-Datenbank werwenden mochten.

& Microsoft coess
" Microsoft SALAMSDE

— D atenbankivp

Wighlen Sie auz, ob Sie eine benutzerdefinierte oder eine automatizche
Dratenbank vemwenden mochten.

Ywenn Sie die automatizche D atenbank, venwenden, wird automatizch eine
D atenbank mit den T eilnehmern erstells, Wenn Sie die benutzerdefinierte
Dratenbank verwenden, kannen Sie eine vorhandene D atenbank, flir lhre
T ellnehmerhste nutzen.

D atenbanktyp:

" “orhanden [konsultieren Sie das Handbuch, und fertigen Sie worher
eine Sicherungzskopie an|

< Zuruick, I Wieiter » I Abbrechen

Bild 65 - Definition des Datenbank -Backends

3. Wahlen Sie Microsoft Access oder Microsoft SQL Server/MSDE als Datenbank aus und in der
Gruppe Datenbanktyp , ob GFI MailEssentials eine neue Datenbank erstellen oder eine
Verbindung mit einer vorhanden en Datenbank aufbauen soll. Klicken Sie auf Weiterum
fortzufahren.

HINWEIS 1:FUr kleinere Listen mit bis zu 5.000 Mitgliedern kdnnen Sie Microsoft Access als
Backend verwenden.

HINWEIS 2:Um eine neue Datenbank zu erstellen, klick en Sie auf die Option Automatisch .

4. Konfigurieren Sie den ausgewdéhlten Datenbanktyp zur Speicherung der Newsletter -
/Diskussions-Listen. Die verflugbaren Optionen sind:

Microsoft Access mit der Option Geben Sie in dem Bearbeitungsfeld Datei an, wo die neue
"Automatisch" Datenbank gespeichert ist.

Microsoft Access mit der Option Geben Sie in dem Feld Datei den Pfad zu lhrer vorhandenen
"Vorhanden" Microsoft Access Datenbank ein, die die Newslett er-

/Diskussionsabonnenten enthalt. Klicken Sie in der Dropdown -Liste
Tabelle auf die Tabelle, in der die Abonnentenliste gespeichert ist.

Microsoft SQL Server mit Option Geben Sie den Namen desSQLServers, die Anmeldedaten und die

"Automatisch" Datenbank zur Speicherung der Newsletter-
/Diskussionsabonnentenliste an.

Microsoft SQL mit der Option Geben Sie den Namen des SQiServers und die Anmeldedaten ein

"Vorhanden" und wahlen Sie die Datenbank und die Datentabelle, in der die

Abonnenten gespeichert werden.

5. Klicken Sie bei allen Datenbanktypen mit der Option Automatisch zum Abschluss des
Assistenten auf die Schaltflache Fertigstellen oder auf die Schaltflache Weiter um mit dem
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Setup fortzufahren.

Variablen |

COrdrnen Sie Varablen Datenbankdeldem zu, indem Sie beide auswahlen
@ und auf die Schalflache .. Feld zuweisen” klicken.

Warablen | Datenbankfelder | Aktuzslisieren

i [FirstMame_Ta] —Hemail

—# [LastName_To] —id

i [Email_To] S listid

63 [Company] 8 subid

i [Unsubscrbe] i subscribe

Warable | | Feld | Feld zuweisen |

Zuweisung errl‘femenl

< Zunick I Fertig stellen I Abbrechen

Bild 66 - Zuordnung benutzerdefinierter Felder

6. Wahlen Sie eine Variable aus der Liste Variablen und klicken Sie auf die entsprechende Option
Datenbankfelder sowie auf die Schaltflache Feld zuordnen um die bendétigten Felder den
benutzerdefinierten Feldern in der Datenbank zuzuordnen. Klicken Sie auf Fertigstellen um lhre
Konfiguration zu Gbernehmen. Folgende Felder werden zugeordnet:

» [Email_To] - Zuordnung eines Text-String-Felds mit der E-Mail-Adresse eines Abonnenten.

» [Unsubscribe] - Zuordnung zu einem Feld mit einer Ganzzahl oder einem booleschen Wert,
aus der/dem hervorgeht, ob der Benutzer in der Liste ein - oder ausgetragen ist.

» [FirstName_To] - Zuordnung eines Text-String-Felds mit dem Vornamen eines Abonnenten.

» [LastName_To] - Zuordnung eines Text-String-Felds mit dem Nachnamen eines
Abonnenten.

» [Company] - Zuordnung eines Text-String-Felds mit dem Namen der Firma eines
Abonnenten.

6.3.2 Konfigurieren erweiterter Eigenschaften fir Newsletter  /Diskussionslisten

Sobald Sie eine neue Liste erstellt haben, kénnen Sie weitere Optionen konfigurieren,
beispielsweise Elemente und Verhalten der Liste ben utzerspezifisch anpassen.

Erstellen einer benutzerdefinierten FulRzeile fir die Liste

Eine benutzerspezifische FulRzeile im HTML- oder Textformat konfigurieren. Dabei wird jeder E -
Mail eine Ful3zeile hinzugeflgt.
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Eigenschaften von Newsletter |

.;'-‘-.Ilgemeinl Datenbank  Fubzsie |‘-.-’aria|:|len| Eereu:htigungenl

’f Korfigurieren der Text- und HTML-FuBzeilen fur E-Mails, die von dieser
Liste generiert werden

HTML-FuBzeile:

=
Listenadresse: Newsletter@localdomain
Abbestellen: Newsletter-unsubseribe @Flocaldomain

HTML bearbeten... |

Text-Fulzeile:

Listenadresse: MewsleterElocaldomain
Abbestellen: Mewsletterwunsubscribe Elocaldomain

Varahle...

oK Abbrechen [ bertehmen

Bild 67 - Newsletter -Ful3zeile - Eigenschaften

1. Klicken Sie mit der rechten Maustaste auf die Regel um eine FulRzeile einzufigen und dann auf
Eigenschaften.

2. Klicken Sie auf der Registerkarte Fuf3zeile auf HTML bearbeiten um eine HTML-FuR3zeile zu
bearbeiten.

HINWEIS:Uber die FuRzeile kdnnen Sie Benutzern die Moglichkeit einraumen, sich aus der Liste
auszutragen und dort einzutragen.
Einstellen von Berechtigungen fir die Liste

Geben Sie an, wer EMails an die Liste senden darf. Wenn die Liste nicht gesichert ist, kann
jeder eine E-Mail an die komplette Liste senden, indem er eine E -Mail an die Listenadresse
schickt.

HINWEIS:Berechtigungen fur Diskussionslisten lassen sich nicht konfigurieren.

1. Klicken Sie mit der rechten Maustaste a uf die Regel um Berechtigungen zu definieren und
klicken Sie dann auf Eigenschaften.
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Eigenschaften yon Newsletter |

.-'-‘-.Ilgemeinl Datenbankl FuRzeile Berechtigungen |.-’-'-.I:u:|nnenten|

i Geben Sie die Benutzer an, die eine E-kail an diezen Mewsletter zenden
L duirfen.

Mur Berutzer, die in der nachfalgenden Liste aufgefiibnt werden, diirfen E-tailz an
diezen Mewszletter zenden. Sie konnen optional ein Kennwaort festlegen, daz
Benutzer zum Senden won E-Mailz an die Liste benotigen.

E-Mail | | Hinzufiigen.. |
A4 zalex@masterdomain. com
= Entfernen |

V' Eennwort erfarderlich:

Ixxxxxxx)i

Ok | &bbrechen Dbermehmen

Bild 68 - Einstellen von Berechtigungen fur die Liste

2. Klicken Sie auf der Registerkarte Berechtigungen auf die Schaltfliche Hinzufiigen und geben
Sie die Benutzer an, die berechtigt sind, eine E -Mail an die Liste zu senden. E-Mail-Adressen
werden in der E-Mail-Liste hinzugefugt.

3. Aktivieren Sie Kennworter, ind em Sie in das Kontrollkdstchen Kennwort erforderlich  klicken
und ein Kennwort angeben. Weitere Informationen, wie Sie diese Funktion nutzen, finden Sie im
nachsten Abschnitt; Sichern von Newslettern mit einem Kennw  ort.

Sichern von Newslettern mit einem Kennwort

Newsletter /Diskussion mit Kennwort sichern - Legen Sie ein Kennwort fest, das den Zugriff auf
den Newsletter/die Diskussionsliste sichert, falls jemand den Kontenzugriff eines zulassigen
Benutzers oder dessen EMail Client verwendet.

HINWEIS:Diskussionslisten kénnen nicht mit Kennwértern geschiitzt werden.

1. Klicken Sie mit der rechten Maustaste auf die Regel um Berechtigungen zu definieren und
klicken Sie dann auf Eigenschaften.

2. Klicke n Sie auf der Registerkarte Berechtigungen in das Kontrollkdstchen Kennwort
erforderlich: und geben Sie ein Kennwort an.

WICHTIGER HINWEIS: Die Benutzer missen sich authentifizieren, indem sie das Kennwort in
der E-Mail-Betreffzeile eingeben, wenn sie E -Mails an den Newsletter senden. Dieses
Kennwort muss im Betreff -Feld wie folgt angegeben werden:

[KENNWORT«<Kennwort:>] <Betreff der E -Mail!>

» Beispiel: [KENNWORT:letmepost]Sonderangebot.

Ist das Kennwort richtig, entfernt der Listenserve r die Kennwortdaten aus der Betreffzeile und
leitet die E -Mail an den Newsletter weiter.
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Hinzufligen von Abonnenten zur Liste
Erganzen Sie Benutzer fur Newsletter und Diskussionslisten, ohne dass diese etwas tun muissen.

HINWEIS:Die Benutzer missen sich bei der Liste anmelden, indem sie eine E-Mail an die
Anmeldeadresse fir den Newsletter/die Diskussionsliste senden. Werden Benutzer ohne ihre
ausdrickliche Zustimmung in Listen hinzugefugt, missen Sie mit Beschwerden wegen Spam
rechnen.

1. Klicken Sie mit der rechten Maustaste auf die Regel um Berechtigungen zu definieren und
klicken Sie dann auf Eigenschaften .

Eigenschaften yon Newsletter |

.ﬁ.llgemeinl Datenl:uankl FuBzeiIeI Berechtigungen  Abonnenten |

Lizte der Ssbhonnenten

Die folgende Lizte enthalt gine vallztandige Auflistung der Abonnenten dieser Lizte.
kit den Schaltflachen auf der rechten Seite kaonnen Sie die Abonnentenlizte
bearbeiten.

E-Mail | Hinzufiigen. .

<y john_doe@Edomain, com e

M

Bearbeiter...

Ez befinden sich insgesamt 1 Abonnenten in dieser Liste,

¥ Eeisbmeldung des Benutzers aus Datenbank [Gschen

Abbrechen Ubemehmen

Bild 69 - Eingabe von Teilnehmern fur den Newsletter
2. Klicken Sie auf der Registerkarte Abonnenten auf die Schaltflache Hinzuflgen .

3. Fullen Sie die Felder E-Mail-Adresse, Vorname und Nachname sowie Firmendaten aus und
klicken Sie auf die Schaltflache OK Die neue Abonnenten-E-Mail-Adresse wird in der E-Mail-Liste
hinzugefiigt.

HINWEIS 1:Die Felder Vorname, Nachname und Firma sind optional.

HINWEIS 2:Wahlen Sie den Benutzer aus und klicken Sie auf die Schaltflache Entfernen um
Abonnenten aus der Liste zu entfernen.

HINWEIS 3:Wenn Sie Benutzer aus der Abonnentenlistentabelle entfernen wollen, wenn diese
sich von der Liste abmelden (und diese nicht nur als ausgetragen markieren) wollen, klicken Sie
in das Kontrollkastchen Bei Abmeldung des Benutzers aus Datenbank I6schen.

6.3.3 Einsatz von Newslettern/Diskussionslisten

Nach Anlage eines Newsletters/einer Diskussionsliste miissen die Benutzer sich anmelden, damit
sie diese erhalten. Folgende Schritte kbnnen Benutzer fiir Newsletter/Diskuss ionslisten
ausfuhren:

» Einen Newsletter lesen
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» Sich bei einer Liste anmelden
» Die Anmeldung abschlie3en
» Einen Newsletter erstellen

» Sich aus der Liste austragen

Einsatz von Newslettern

» Anmeldung bei der Liste - Bitten Sie die Benutzer, eine E-Mail an <newslettername>-
subscribe@yourdomain.com zu senden.

» Abschluss der Eintragung - Sobald diese Bitte empfangen wird, sendet der Listen -Server
eine Bestatigungs-E-Mail zurtick. Die Benutzer missen ihre Eintragung tber die Antwort -E-
Mail bestatigen, d amit sie als Abonnent ergéanzt werden.

HINWEIS Die Bestatigungs-E-Mail ist obligatorisch und kann nicht abgeschaltet werden.

» Versenden eines Newsletters/Diskussionslistenbeitrags - Mitglieder, die die Berechtigung
haben, E-Mails an die Liste zu senden, mussen die EMail an die E-Mail-Adresse des
Newsletters senden: <newslettername>@yourdomain.com

» Austragung aus der Liste - Um sich aus der Liste auszutragen, mussen die Benutzer eine &
Mail an folgende E-Mail-Adresse senden: <newslettername>unsubscribe @youdomain.com

Tipp: Damit sich Benutzer einfach bei Newslettern anmelden kdnnen, sollten Sie ein

Webformular mit Feldern fir Name und E -Mail-Adresse und direkter Ausgabe an folgende Adresse
ergénzen: <newslettername>-subscribe@yourdomain.com

6.3.4 Importieren von Abonnenten in die Liste/Datenbankstruktur

Wenn Sie einen neuen Newsletter oder eine neue Diskussionsliste erstellen, wird bei der
Konfiguration eine Tabelle 'Listenname_Abonnenten' mit den unten angezeigten Felde rn erstellt.

Um Daten in die Liste zu importieren, missen Sie die Datenbank mit den richtigen Daten in den
richtigen Feldern flllen.

FELDNAME - STANDARD KENNZEICHN BESCHREIBUNG
WERT

Ls_id Varchar(100) Abonnent-1D
Ls_first Varchar(250) Vorname
Ls_last Varchar(250) Nachname
Ls_email Varchar(250) E-Mail
Ls_unsubscribed Int 0 NOT NULL Austragungske

nnzeichnung

Is_company Varchar(250) Name der Firma
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6.4  E-Mail-Uberwachung

E-Mail-Uberwachung erlaubt den Versand von Kopien der von/an bestimmte lokale E -Mail-
Adressen gesendeten EMails an eine andere E-Mail-Adresse. Auf diese Weise kdnnen Sie zentrale
Speicher der E-Mail-Kommunikation fur bestimmte Personen oder Abteilungen anlegen.

Sie kdnnen diese Funktion auch als Ersatz fir eine E-Mail-Archivierung benutzen, da die E -Mails
automatisch an Microsoft Exchange Server oder Microsoft Outlook gesendet werden.

6.4.1 Aktivieren/Deaktivieren der E  -Mail-Uberwachung

1. Klicken Sie mit der rechten Maustaste auf E-Mail-Verwaltung 3 E-Mail-Uberwachung und
dann auf Eigenschaften.

Eigenschaften von E-Mail-Uberwachung |

E-Mail-Oberwachung |

=Y Konfiguration der E-Mail-Oberwachung

¥ Eingehende E-Mails iberwachen

¥ Ausgehende E-Mails Gberwachen

0K I Abbrechen [ bermetmen

Bild 70 - E-Mail-Uberwachung aktivieren oder deaktivieren

2. Aktivieren/deaktivieren Sie alle Uberwachungsregeln fiir eingehende und ausgehende E -Mails,
indem Sie die Kontrollkastchen Eingehende Uberwachung aktivieren und Ausgehende
Uberwachung akti vieren deaktivieren oder aktivieren.

3. Klicken Sie auf OK um die Anderungen zu speichern.

HINWEIS:Aktivieren/deaktivieren Sie die Regeln zur U_berwachung einzelner E -Mails, indem Sie
mit der rechten Maustaste auf die Regeln zur E -Mail-Uberwachung klicken, und dann die Option
Aktivieren/Deaktivieren  auswahlen.

6.4.2 E-Mail-Uberwachung konfigurieren

1. Klicken Sie mit der rechten Maustaste auf E-Mail-Verwaltung 3 E—Ma_i_I—Uberwachung und
dann auf Neu 3 Uberwachungsregel fiir eingehende Post oder E-Mail-Uberwachungsregel flr
ausgehende Postum eingehende oder ausgehende Post entsprechend zu tGberwachen.

E-Mail-Uberwachungsregel hinzufiigen |

 Wahlen Sie aus, wohin die Gberwachte E-Mail kopiert werdan soll
‘|-<] (Benutzer oder E-Mail-Adresse).

Dberwachte E-Mail in Benutzer/E-Mail-Adresse kopieren:
user@mydomain.com

QK I Abbrechen

Bild 71 - E-Mail-Uberwachungsregel hinzufiigen

2. Geben Sie die Ziel-E-Mail-Adresse/das Zielpostfach an, in das E-Mails kopiert werden sollen.
Klicken Sie auf OK um fortzufahren.
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Eigenschaften yon Meue Eingehend-E-Mail-liberwachungsregel

E

-Mail-Ubersachung | Auznahmen

=Y Senden Sie eine Kopie der spezifischen E-Mailz an eine andere
E-Mal-ddresze.

Ubervachte E-tail in Benutzer/E-Mailtdresse kopieren:

bjonesi@masterdomain. com Auswahlen  # |

Wenn Abzender I Buzwahlen  » |
Lnd

Empfanger izt I Auswahlen  # |

YWhenn Abzender izt *@" und Empfanger izt bjonesi@masterdomain. com

4 | | LI
Hinzufiigesn I Entfernet |
Ok | &bbrechen | UI_:uernehmenl

Bild 72 - Konfiguration der E -Mail-Uberwachung

3. Klicken Sie auf Absender und Empfanger. Wéahlen Sie mit den Schaltflachen aus, welche E-
Mails mit dieser Regel Giberwacht werden sollen. Klicken Sie auf Hinzufigen um Filter in der
Liste hinzuzufiigen. Wiederholen Sie die Schritte um mehrere Filter zu definieren. Die folgenden
Bedingungen kdnnen Gberwacht werden:

HINWEIS:Wenn Sie alle EMails Gberwachen wollen, geben Sie *@* ein.

»

»

»

»

»

Alle von einem bestimmten Benu tzer versendeten E -Mails - Erstellen Sie eine Regel flr
ausgehende EMails, geben Sie die EMail des Absenders an oder wahlen Sie den Benutzer
(wenn Sie Active Directory verwenden) im Absenderfeld aus und geben Sie *@* als Doméane
des Empfangers an.

Alle E-Mails, die an einen bestimmten Benutzer versendet werden - Erstellen Sie eine
Regel fir eingehende E-Mails, definieren Sie in dem Empfangerfeld die E -Mails des
Empfangers oder wéhlen Sie den Benutzer (wenn Sie Active Directory verwenden) aus und
geben Sie *@* als Domane des Absenders an.

Von einem bestimmten Benutzer gesendete E -Mail an einen externen Empfanger -
Erstellen Sie eine Regel fur ausgehende EMails und geben Sie den Absender an oder
wahlen Sie den Benutzer bei Verwendung von Active Directory im Feld "Absender” aus.
Geben Sie die EMail des externen Empfangers im Empfangerfeld ein.

Von einem externen Absender an einen bestimmten Benutzer gesendete E -Mail -
Erstellen Sie eine Regel fir eingehende E-Mail und geben Sie in dem Feld "Absender" die &
Mail-Adresse des externen Absenders an. Geben Sie im Feld "Empfanger" den
Benutzernamen oder die E-Mail-Adresse des Benutzers ein.

Von einem bestimmten Benutzer an eine Firma oder Doméne gesendete E  -Mail -
Erstellen Sie eine Regel fur ausgehende EMail und geben Sie den Absender bzw. den
Benutzer (bei Verwendung von Active Directory ) in dem Feld "Absender” ein. Geben Sie die
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Doméne der Firma in dem Feld "Empfanger" ein, indem Sie die Domane Uber die
Schaltflache Empfanger auswahlen.

» Von einer Firma oder Doméane an bestimmte Benutzer gesendete E  -Mail - Erstellen Sie
eine Regel fur eingehende E-Mail und geben Sie die Doméane der Firma im Feld "Absender"
ein. Wahlen Sie die Domane durch Klicken auf die Schaltflache Absender aus und geben
Sie den Benutzernamen bzw. die E-Mail-Adresse des Benutzers im Feld "Empfanger" ein.

Eigenschaften yon Meue Eingehend-E-Mail-liberwachungsregel

E-Mailbensachung  Ausnahmen

~ Legen Sie Sender- und Empfanger-E-Mails fest, die von der
“|-% E-Mal-Obersachung ausgeschlossen werden sallen,

Auler wenn Abzender:

Ahzender | Hinzufiigen. .. |
ceoiEanothercompanycom
Entfernen |

Auiber wenn Empfanger:

E mpfanger | Hinzufiigen. .. |

jEmithf@masterdomain. com
Entfemen

Ok I &bbrechen Dbermehmen

Bild 73 - Erstellen einer Ausn ahme

4. Klicken Sie auf die Registerkarte Ausnahmen um Absender oder Empfanger hinzuzufugen, die
bei der neuen Regel nicht berticksichtigt werden sollen. Die verfligbaren Optionen sind:

» AulRer wenn Absender gleich - Schliel3t den angegebenen Absender aus der liste aus.

»  Auler wenn Empfanger gleich - Schliel3t den angegebenen Empfanger aus der Liste aus.

HINWEIS 1:Bei der Definition von Ausnahmen fiir Uberwachungsregeln eingehender E-Mails
enthalt die Absenderliste nicht-lokale E-Mail-Adressen und die Empfangerlis te nur lokale E-Mail-
Adressen. Bei der Definition von Ausnahmen fiir eine Uberwachungsregel ausgehender EMails
enthalt die Absenderliste lokale E-Mail-Adressen und die Empfangerliste nur nicht -lokale E-Mail-
Adressen.

HINWEIS 2:Es werden beide Ausnahmelisten bertcksichtigt und die in der Absender -
Ausnahmeliste enthaltenen Absender sowie alle in der Empfanger -Ausnahmeliste enthaltenen
Empfanger werden nicht Gberwacht.

5. Klicken Sie auf OK um die Einstellungen zu Gbernehmen.

HINWEIS:Eine neue EMail-Uberwachungsregel kénnen Sie umbenennen, indem Sie auf die E
Mail-Uberwachungsregel klicken und dann die Taste F2 drticken.
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7 Anpassen des Setups von GFI MailEssentials

7.1 Lokale Domanen

Anhand der Domé&nen eingehender EMails kann GFI MailEssentials zwischen eingehenden und
ausgehenden EMails unterscheiden und somit die E-Mails identifizieren, die auf Spam untersucht
werden sollten. Bei der Installation werden die Domanen der eingehenden E-Mails Uiber den
Dienst IIS SMTRmportiert.

In einigen Fallen kann jedoch eine lokale E -Mail-Umleitung in 1IS eine abweichende Konfiguration
erfordern:

Beispiel: Dies trifft zu fir Domanen, die fir E -Mail-Umleitung lokal sind, fur Ihren Mail -Server
jedoch nicht.

Die Anweisungen in diesem Abschnitt erlautern, wie Sie nach der Installation Doméanen
eingehender E-Mails erganzen oder entfernen.

Wichtige Hinweise

1. Jede Domane, Uber die Sie E-Mails empfangen und die nicht in der Konfiguration fir Domanen
eingehender E-Mails aufgefuhrt ist, ist nicht durch GFI MailEssentials vor Spam geschiitzt.

7.1.1 Hinzufugen und Entfernen von Inbound -Domaéanen

1. Klicken Sie mit der rechten Maustaste auf den Knoten Allgemein 3 Allgemein Einstellung en,
dann auf Eigenschaften und auf die Registerkarte Lokale Domanen.

Eigenschaften yvon Allgemeine Einstellungen |

.-'-‘-.Ilgemeinl dktuglizierungen  Lokale Domanen I.-'-‘-.nl:uindungenl

Legen Sie die internen E-M ail-Domanen fest, die nach Spam gefiltert
E werden.

Fiigen Sie im Folgenden alle lokalen Domanen hingu, mit denen Sie E-Mailz
empfangen. |zt lhre E-Mail-Adrezze 2. B. "benutzeri@gfi. com' mlizzen Sie
afi.com' eingeben.

| nbound-Domanen:

|nbound-Domane | H_inzufi.jgen...l
Entfernen |

v, E-Mails, die Liber Inbound-Domanen emmpfangen werden, die nicht in
der Lizte enthalten zind, werden nicht wan GFI MailE 2zentials

bearbeitet.

0]:4 I .-’-'-.I::I::reu:henl UI_:uernehmenl

Bild 74 - Hinzufugen einer Doméne fir eingehende E -Mails

2. Klicken Sie auf die Schaltflache Hi n z u f gigdegebén Sie die Details der Doméne ein, die
Sie als neue Domane fir eingehende EMails hinzufiigen wollen. Wahlen Sie zum Entfernen von
Doménen die betreffende Doméne aus und klicken Sie auf Entfernen .
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3. Klicken Sie auf OKum die Einstellungen zu tbernehmen.

7.2  Administrator -E-Mail-Adresse

GFI MailEssentials schickt verschiedene EMail-Benachrichtigungen an den Administrator. Diese
beinhalten Warnungen, SpamUbersichten und Update-Benachrichtigungen.

So konfigurieren Sie die E-Mail-Adresse des Administrators:

1. Klicken Sie in der GFI MailEssentials Konfiguration mit der rechten Maustaste auf GFI
MailEssentials 3 Allgemein 3 Allgemeine Einstellungen , und wéhlen Sie Eigenschaften .

Eigenschaften yvon Allgemeine Einstellungen |

Allgernein |.ﬁ.ktuali$ierungen| Lokale Dl:uméinenl .-'f-.nl:-inl:lungenl

 Konfiguriert die Administratar-E -t ail
—)

Legen Sie die E-Mail-bdrezze des Adminiztrators fest, der die Mitteilungen van
5F kailE zzentialz erhalt.

Adriniztratar:

admiriztrator@masterdomain. com Auswahlen  »

k. I Ahbbrechen Dbemehmen Hilfe: |

Bild 75 - Administrator -E-Mail-Adresse

2. Klicken Sie auf der Registerkart e a Al | g eAuswidhiea, uaddefen Sie einen Benutzer
oder eine E-Mail-Adresse fest.

3. Klicken Sie auf OK, um die Einstellungen abzuschliel3en.

7.3 DNSServereinstellungen

DNSServereinstellung en sind in GFI MailEssentials sehr wichtig, da die IP-DNSBIlocklist und URF
DNSBIlocklist bei der Spam-Filterung eine Domanensuche durchfiihren. Andere Anti -SpamFilter
verwenden auch DNS, um Spam zu filtern (z. B. SpamRazer).

So legen Sie einen DNSServer fest:

1. Klicken Sie in der GFI MailEssentials Konfiguration mit der rechten Maustaste auf GFI
MailEssentials 3 Anti-Spam 3 Anti -Spam-Einstellungen , und wahlen Sie Eigenschaften .
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Eigenschaften von Anti-Spam-Einstellungen |

Anti-5 pam-Protokaollienng I [Globale Aktionen I Pernimeter-StTP-Server I
DNS-Server | S cannen offentlicher Ordrer I Fiemote-Eefehle

Geben Sie den DMS-Server an, der flir die Domanensuche
S wepaendet wird,

 “Yemenden Sie den flr diesen Computer konfigurierten DNS-Server, um

& Folgenden DMS-Server verwenden:
|1 5§2.168.1.1]

DMS-Server testen |

k. I Abbrechen Dbermehmen Hilfe: |

Bild 76 - DNSServereinstellungen
2. W2 hlen Sie auf d8er RegoskFerdandes aDNS:

» Verwenden Sie den fur diesen Computer konfigurierten DNS  -Server - Wahlen Sie diese

Option, um den gleichen DNS-Server wie das Betriebssystem zu verwenden, unter dem GFI
MailEssentials installiert ist.

» Folgenden DNS-Server verwenden - Wahlen Sie diese Option, um einen DNSServer
festzulegen, der sich vom Server des lokalen Rechners unterscheidet.

3. Klicken Sie auf DNSServer testen, um die Verbindung mit dem festgelegten DNS -Server zu
testen. Falls der Test nicht erfolgreich ist, wahlen Sie einen anderen DNS -Server.

4. Klicken Sie auf OK, um die Einstellungen abzuschliel3en.

7.4  SMTRServereinstellungen

SMTPServer, die E-Mails an den GFIl MailEssentialsServer umleiten, missen fir verschiedene
Anti-SpamFiltermo dule wie IP-DNSBIlocklist und Greylist festgelegt sein.

So legen Sie Perimeter-SMTPServer fest:

1. Klicken Sie in der GFI MailEssentials Konfiguration mit der rechten Maustaste auf GFI
MailEssentials 3 Anti-Spam 3 Anti -Spam-Einstellungen , und wahlen Sie Eigenschaften .
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Eigenschaften von Anti-Spam-Einstellungen

Anti-5 parn-Pratakolliemng I Globale Aktionen Perimeter-SMTP-Server

4 SMTP-Serverkonfiguration
o o

DMS-Serer I Scannen affentlicher Ordner | R emote-Befehle |

Leqgen Sie fest, welcher SMTP-Server E-Mailz direkt aus dem Intemet
empfangt:

£ Dies ist der einzige SMTP-Server, der E-Mails direkt aus dem Intemet
empfangt

' Die folgenden SMTP-Server empfangen E -Mails direkt aus dem
Internet und leiten sie an diesen Server weiter:

134.124.55.32

Hinzufiigen. ..
Bearbeiter...
Lozchen

iy Uber die Schaltflache Erkennen” werdan T

automatizch die M=-Eintrage der eingehenden
Damanen erfazst

dil

v E-Mailz werden auch durch GF) M MaiProtection oder GFI Ma
b allE dge gefiltert. *Weitere Infarmationen finden Sie unter:

http: A kbasze. gfi. comshowarticle. azpid=K.BID 003180

Ahbbrechen Dbemehmen Hilfe:

Bild 77 - Perimeter -SMTRServereinstellungen
2.WéhlenSie auf der Regi st-SMTPServerte FaoPlege nmideetsera u s :

»

»

»

Dies ist der einzige SMTP -Server, der E -Mails direkt aus dem Internet empfangt , wenn
GFI MailEssentials nur auf dem SMTPServer installiert ist, der exte rne E-Mails direkt aus
dem Internet empfangt.

Die folgenden SMTP-Server empfangen E -Mails direkt aus dem Internet und leiten sie an
diesen Server weiter , wenn E-Mails von anderen SMTPServern an den GFl MailEssentials
Server weitergelei tet werden. Klicken Sie auf Erkennen, damit GFI MailEssentials
automatisch SMTRServer erkennt, indem die MX-Eintrage der eingehenden Doméanen
abgefragt werden. Klicken Sie auf Hinzufligen , um die IP-Adressen von anderen SMTP
Servern manuell hinzuzufiigen, die E -Mails an den GFI MailEssentialsServer umleiten und
nicht automatisch hinzugefiigt wurden.

HINWEIS:Beim manuellen Hinzufligen von IP-Adressen von Perimeter-SMTPServern kénnen
Sie auch einen IP-Adressbereich in CIDRNotation hinzufiig en.

E-Mails werden auch durch GFI MAX MailProtection oder GFI MAX MailEdge gefiltert
wenn die gehosteten E-Mail-Sicherheitsprodukte GFI MAX MailProtection oder GFI MAX
MailEdge verwendet werden. Weit ere Informationen finden Sie unter:

http://kbase.gfi.com/showarticle.asp?id=KBID003180

3. Klicken Sie auf OK, um die Konfiguration abzuschlief3en.

7.5

Automatischer Updates

GFI MailEssentials kann so konfiguriert werden, dass automatisch nach Updates gesucht und
diese heruntergeladen werden.
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http://kbase.gfi.com/showarticle.asp?id=KBID003180

Eigenschaften yvon Allgemeine Einstellungen |

&llgemein  Aktualisierungen | Lokale Du:uméinenl .-’-'-.nbindungenl

Autamatizche Suche nach Aktualizierningen
')

eben Sie Updateserver fir Bayes-Filker und Anti-Phizhing an:

Die E-ail-Benachrichtigungen, die bei fehlgezchlagenen Updates
gesendet werden, konnen nach einer bestimmten Anzahl von aufeinander
folgenden fehloeschlagenen Yersuchen gezendet werden. Die Anzahl der
aufeinander folgenden fehloeschlagenen Yersuche kann im Folgenden
konfiguriert werden:

|3 Aufeinander falgende fehlgeschlagens Wersuche

Die Aktualizierungzanforderungen konnen so konfigunert werden, dass sie
einen Proxyzerer pazsieren. Um diese Funkbion zu aktiviersn und die
Promyzerver-Detail: anzugeben, klicken Sie auf die folgende Schaltflache
Frosy-Einztellungen.

Promyzerver konfigurnieren ..

Fort-Einztellungen

Die Port-Einztellungen, die fur die pdates notwendig gind, finden Sie in
dem folgenden Artikel der GFl-Knowledoe Basze:

httpe# Ak bagze. ofi. comdshowarticle, aspYid=KEIDO021 34

0]:4 I Abbrechen [Eemehmen

Bild 78 - Konfigurieren automatischer Updates

1. Klicken Sie zur Konfiguration automatischer Updates auf den Knoten Allgemein 3 Allgemeine
Einstellungen , klicken Sie dann auf die Registerkarte Eigenschaften und dann auf
Aktualisierungen .

» Geben Sie an, auf welchen Servern nach Updates gesucht werden soll, und laden Sie Bayes
Spamfilter -Updates und Anti-Phishing-Updates herunter.

» Geben Sie an, wie oft ein Update hintereinander fehlschlagen darf, bevor eine E -Mail-
Nachricht gesendet wird.

» Um Updates Uber einen Proxyserver herunterzuladen, klicken Sie auf Proxyserver
konf i gur.iGebereSie indlem Dialog "Proxy-Einstellungen" die Einstellungen fir den
Proxyserver an.

2. Klicken Sie auf OKum die Konfiguration zu tibernehmen.
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8 Verschiedenes

In diesem Abschnitt werden alle anderen Funktionen beschrieben, die nicht zur
Erstkonfiguration, zur Routineverwaltung und zur kundenspezifischen Anpassung von GFlI
MailEssentials gehdren.

8.1  Konfiguration von POP3 und Download -Einwahlverbindung

Das Pt Office Protocol (POP3 nach RFC 1225) ist ein Client ServeiProtokoll zur Speicherung
von E-Mails, damit Clients eine Verbindung mit dem POP3-Server jederzeit aufbauen und die E -
Mails lesen kdnnen. Ein Mail Client stellt die TCP/IP -Verbindung mit dem Server her, sodass die
Benutzer nach Austausch verschiedener Befehle die E-Mail lesen kénnen. Alle ISPs unterstitzen
POP3.

Wir empfehlen fir GFI MailEssentials, POP3mdglichst nicht zu verwenden, sondern SMTP, da
POP3 fur EMail Clients konzipiert ist und nicht fir Mail -Server. Trotzdem kann es Situationen
geben, in denen eine statische IP -Adresse fur SMPT nicht verfigbar ist, daher kann GFI
MailEssentials EMails tber POP3abholen.

8.1.1 Konfiguration des POP3 -Downloaders
1. Klicken Sie auf den Knoten POP2Exchangeund doppelklicken Sie auf den Eintrag Allgemein .

POPZExchange-Konfiguration |

POP2 | Eirwsahi |

’ D awrload won E-kailz won einem POP3-Server kanfiguneren.

¥ POPZExchange aktivieren

POP3-Server | Anmeldung | Erzatzadresze | Hjnzuf'u'gen...l
Entfernen |
Bearbeiten... |
Priifung alle;
10 [FMinLtem)

K.eine E-Mailz herunterladen, die groier sind

[3000 [KBiytes]

YWenn die E-Maill grafer

I Lozchen j

&bbrechen Dbermehmen

Bild 79 - POP3Downloader von GH MailEssentials
2. Klicken Sie auf der Registerkarte POP3in das Kontrollkastchen POP2Exchangeaktivieren um
den POP3Downloader zu aktivieren.

3. Klicken Sie auf Hinzufigen um eine POP3Mail-Box hinzuzufiigen, in die E-Mails
heruntergeladen w erden.
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POP3-Postfach hinzufiigen |

’ POP3-Dawnloaddetails feztlegen

POP3-Server I

Anmeldung; I

E.enrwort; I

Zuztelloptionen
Geben Sie eine Erzatzadiesze fiir dieses Postfach an.

YWenn zich der Empfanger nicht in einer lokalen Domane befindet,
wird die E-Mail an dieze Adrezze weitergeleitet.

Ergatzadresze fUr dieses Postfach:

IE-MaiI an Adregze senden, die im Feld AR" gespeichert ist j

[ o ] .-'-‘-.I::I::reu:henl

Bild 80 - Hinzufiigen eines POP3 Postfachs
4, Geben Sie die POP3Serverdetails, den Benutzernamen und das Kennwort fur das Postfach ein.
Wahlen Sie zwischen folgenden Optionen:

» Mail an die in dem Feld 'To' gespeicherte E -Mail-Adresse senden - GFI MailEssentials
analysiert den E-Mail-Header und leitet die E -Mail entsprechend um. Wenn die E-Mail-
Analyse fehlschlagt, wird die E -Mail an eine in dem Feld Ersatzadresse angegebene EMail-
Adresse gesendet.

» Mail an Ersatzadresse senden: Alle E-Mails aus diesem Postfach werden an eine EMail-
Adresse weitergeleitet. Geben Sie die vollstandige SMTP-Adresse in dem Feld 'EMail-
Adresse' ein.

A Beispiel: john@company.com
5. Geben Sie die Ersatzadresse ein und klicken Sie auf OK

HINWEIS 1:Wenn Sie die Zieladresse angeben (die Adresse, an die GFI MailEssentials die B\Mail
weiterleitet), missen Sie kontrollieren, ob Sie die betreffende SMTP -Adresse auf lhrem
Mailserver konfiguriert haben.

HINWEIS 2:Es kénnen mehrere POP3 Postfacher konfiguriert werden.

6. Konfigurieren Sie in dem Konfigurationsdialog POP2Exchangedie anderen verfiigbaren
Optionen:

» In folgendem Intervall prifen (Minuten) : Definieren Sie das Intervall zum Herunterladen.

» Keine E-Mail herunterladen, die groReristals (Kilobyte): Geben Sie die maximale
Datengrof3e fur das Herunterladen an. Wenn die E-Mail gré3er ist, wird sie nicht
heruntergeladen.

» Bei grolRerer E-Mail wie folgt verfahren:  Léschen Sie EMails, die gré3er sind als maximal
zuldssig, oder senden Sie eine Nachricht an den Postmaster.

8.1.2 Einwahl-Verbindungsoptionen konfigurieren
1. Klicken Sie auf den Knoten POP2 Exchangeund doppelklicken Sie auf de n Eintrag Allgemein .

2. Klicken Sie auf der Registerkarte Einwahl in das Kontrollkéstchen E-Mails per automatischer
Einwahl oder bei Bedarf empfangen um die Einwahlverbindung zu aktivieren.
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POPZExchange-Konfiguration |

FOP2  Einwahl |

(- Yerbindung fur POP3 und Download konfigurieren

¥ E-Mails iiber Einwahl oder Dial-on-Demand empfanger

Diezez Eimwahlnetzwerk-Profil wenwenden:

I‘u’irtual Priveate Metwark, j

& wiahlen, wenn nicht verbunden
£ Nur bearbeiten, wenn bereits verbunden

" Dial-on-Demand-Fouter

Benutzermarne: I

K.enrwort; I

Alle [Minuten] priffen |1 0 Zeitplan.. |

Abbrechen | UI_:uernehmenl

Bild 81 - Einwahloptionen

3. Wahlen Sie ein Einwahlnetzwerkprofil aus und konfigurieren Sie einen Benutzernamen und ein
Kennwort. Folgende Optionen sind verfiigbar:

»

»

»

»

»

»

»

Dieses Einwahlnetzwerkprofil verwenden:  Wahlen Sk, welches Einwahlnetzwerkprofil
verwendet werden soll.

Einwahl, wenn keine Verbindung vorhanden:  GFI MailEssentials benutzt die
Einwahlverbindung nur dann, wenn keine Verbindung existiert.

Benutzername: Geben Sie den verwendeten Benutzernamen fur die Anmeldung bei ISP
ein.

Kennwort: Geben Sie das Kennwort fir die Anmeldung bei lhrem ISP ein.

Nur verarbeiten, wenn Verbindung vorhanden: GFI MailEssentials verarbeitet E-Mails nur
dann, wenn bereits eine Verbindung existiert.

Bei Bedarf Uber Router einwédhlen:  Falls eine Internetverbindung vorhanden ist, die
automatisch hergestellt wird (beispielsweise nach Bedarf bei Einwahl Uber einen Router),
wahlen Sie diese Option aus. GFI MailEssentials holt die EMails in den definierten
Zeitabstanden ab, ohne selbst eine Einwahlverbindung aufzubauen.

Alle (Minuten) bearbeiten): Geben Sie ein, wie oft GFI MailEssentials eine
Einwahlverbindung herstellen oder prifen soll, ob bereits eine Verbindung existiert (je
nachdem, ob Sie GFI MailEssentials fiir eine Einwahlverbindungkonfigurieren oder E -Mails
nur verarbeitet werden sollen, wenn bereits eine Verbindung existiert).
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Einwahlzeitplan |

Die Eirnaahl izt fur zu folgenden wochenstunden zulazsig:

P:QJ 00k 03h 0Eh 03h 12h 15h 18h Zlh 24h
Mlantag L % S % % o o
IETTE T T T
[ (LCOTTaTs: (R R [ (O P PR PP () ) PR PP N ) ) P N ) ) PP PR NP ) ) ) (NP
Oannerstag |« |« | s ]| ] s e s s e s e s e s e o e o )
Freitag L % S % % o o
=R e T I T T e
Snnntag L B % S S o S S S S S e o S S e o S B o o S o

Abbrechen |

Bild 82 - Konfiguration der E -Mail-Abholung durch GFI MailEssentials

4. Klicken Sie auf Zeitplan und geben Sie an, zu welcher Uhrzeit GFI MailEssentials eine
Einwahlverbindung herstellen und E-Mails abholen soll. Ein Hakchen gibt an, dass GFlI
MailEssentials eine Einwahlverbindung herstellt. Ein Kreuz gibt an, dass GFI MailEssentials in
dieser Stunde keine Einwahlverbindung herstellt.

5. Klicken Sie auf OKum die Konfiguration zu tibernehmen.

8.2  Synchronisieren der Konfigurationsdaten

Wenn GFI MailEssentials aimehreren Servern installiert ist, miissen die Anti -Spam und
Konfigurationsdaten zwischen den Servern synchronisiert werden.

GFI MailEssentials automatisiert diesen Vorgang durch zwei Funktionen, mit denen sich mehrere
Installationen von GFI MailEssentials synchronisieren lassen:

» Konfiguration des Anti -Spam Synchronization Agent: Dieser Dienst synchronisiert die
Anti-SpamEinstellungen verschiedener Installationen von GFI MailEssentials mit dem
Microsoft BITS Dienst.

» Exportieren und Importieren von GFI MailEssentials -Einstellungen : Mit dieser Anwendung
koénnen alle Konfigurationseinstellungen von GFIl MailEssentials exportiert und importiert
werden; die Konfiguration eine r neuen Installation von GFI MailEssentials kann mit genau
denselben Einstellungen wie bei einer funktionsfahigen Installation von GFI MailEssentials
erfolgen.

8.2.1 Anti-Spam Synchronization Agent
Der Anti-Spam Synchronization Agent arbeitet wie folgt:

1. Ein Server, der als Host fir GFI MailEssentials dient, ist als Master-Server konfiguriert.

2. Die anderen Server, auf denen GF| MailEssentials installiert ist, sind als Slave -Server
konfiguriert.

3. Die Slave-Server laden eine Archivdatei mit den Anti -SpamEinstellungen in einen virtuellen
[IS-Ordner auf dem Master-Server Uber den BITSDienst hoch.

4. Wenn der Master-Server alle Anti-SpamDaten der Slave-Server erfasst hat, werden die Daten
aus den einzelnen Archiven extrahiert und in einer neuen aktuellen Arch ivdatei fir die Anti -
SpamEinstellungen zusammengefuhrt.

5. Die Slave-Server laden diese aktualisierte Archivdatei mit den Anti -SpamEinstellungen
herunter, extrahieren sie und aktualisieren die lokale Installation von GFI MailEssentials mit den
neuen Eingellungen.

HINWEISL: Auf allen Servern, deren Anti -SpamDaten synchronisiert werden sollen, muss die
gleiche Version von GFI MailEssentials installiert sein.
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HINWEIS 2:Die durch den Anti-Spam Synchronization Agenten hochgeladenen und
heruntergeladenen Dateien sind komprimiert um den Traffic im Netzwerk zu begrenzen.

8.2.2 Schritt 1: Konfigurieren des virtuellen Verzeichnisses fur den
Synchronisations -Agenten auf dem Master -Server

Wichtige Hinweise

1. Es kann immer nur ein Server als Master-Server konfiguriert w erden.

2. Ein Server muss folgende Systemspezifikationen erfullen, wenn er als Master -Server
konfiguriert werden soll:

» Microsoft Windows Server 2008 mit SP1 oder héher und 11S7.0 mit installierter BITS -Server-
Erweiterung. (Weitere Infor mationen zur Installation der BITS -Server-Erweiterung finden
Sie weiter unten.)

» Microsoft Windows Server 2003 mit SP1 oder hoher und 11S6.0 mit installierter BITS-Server-
Erweiterung. (Weitere Informationen zur Installation der BITS -Sener-Erweiterung finden
Sie weiter unten.)

3. Installieren Sie die Microsoft BITS-Servererweiterungen:

» Windows Server 2003 siehe:
http://technet.microsoft.com  /en-us/library/cc740133(WS.10).aspx

» Windows Server 2008 siehe:
http://technet.microsoft.com/en  -us/library/cc753301.aspx
4., Ein virtuelles 11IS-Verzeichnis sollte nur auf dem Master -Server erstellt werden.

Konfigurieren des virtuellen Verzeichnisses fur den Synchronisations -Agenten

Konfigurieren Sie in Internet Information Services (IIS) Manager wie nachfolgend beschrieben ein
gemeinsames virtuelles Verzeichnis auf der Standard-Website des Master-Servers.

1S 7.0

a. Laden Sie die Konsole Internet Information Services (IIS) Manager |, klicken Sie mit der
rechten Maustaste auf die gewlinschte Website, und wéhlen Sie Virtuelles Verzeichnis
hinzuflugen .

b. Geben Sie im Dialogfeld Virtuelles Ver zeichnis hinzufiigen den Alias MESynchAgent fir
das virtuelle Verzeichnis ein.

c. Legen Sie einen Pfad fest, unter dem der Inhalt des virtuellen Verzeichnisses gespeichert
werden soll, und klicken Sie auf OK, um das virtuelle Verzeichnis hinzuzufigen.

HINWHS: Merken Sie sich den konfigurierten Pfad flr eine spéatere Verwendung.

d. Wéhlen Sie das virtuelle Verzeichnis MESynchAgentaus, und doppelklicken Sie in der
Funktionsansicht auf SSL:Einstellungen .

e. Deaktivieren Sie das Kontrollkastchen SSL erfordern, und klicken Sie auf Ubernehmen .

f. Kehren Sie zur Funktionsansicht des gerade erstellten virtuellen Verzeichnisses zuriick,
und doppelklicken Sie auf Authentifizierung

g. Stellen Sie sicher, dass nur Standardauthentifizierung aktiviert ist. Alle andere
Optionen mussen deaktiviert sein.

h. Klicken Sie mit der rechten Maustaste auf Standardauthentifizierung . Klicken Sie
anschlieBend aufB e a r b e jum i@ 8tandarddomane und den Bereich flr
Benutzername und Passwort festzulegen, die von Slave-Rechnern fir die Authentifizierung
verwendet werden sollen. Klicken Sie auf OK und auf Ubernehmen .

i. Kehren Sie zur Funktionsansicht des virtuellen Verzeichnisses MESynchAgent zuriick, und
doppelklicken Sie auf BITS Uploads.
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J- Wahlen Sie Datei-Upload fur Clients zulassen und Standardeinstellungen von
tbergeordnetem Ordner verwenden . Klicken Sie auf Ubernehmen .

I1S 6.0

a. Laden Sie ausVerwaltung die Konsole Internet Information Services (IIS) Manager
Klicken Sie dann mit der rechten Maustaste auf die gewiinschte Website, und wéahlen Sie
Neu 3 Virtuelles Verzeichnis .

b. Geben Sie im Assistenten zum Erstellen von virtuellen Verzeichnissen den Alias
MESynchAgent fur das virtuelle Verzeichnis ein, und klicken Sie auf Weiter .

c. Legen Sie einen Pfad fest, unter dem der Inhalt dieses virtuellen Ver zeichnisses
gespeichert werden soll, und klicken Sie auf Weiter .

HINWEIS: Merken Sie sich den konfigurierten Pfad fir eine spatere Verwendung.

d. Aktivieren Sie die Kontrollkastchen Lesen und Schreiben, und deaktivieren Sie alle
anderen Kontrollkastchen. K licken Sie auf Weiter und anschlieRend auf Fertig stellen .

e. Klicken Sie mit der rechten Maustaste auf das virtuelle Verzeichnis MESynchAgent, und
wahlen Sie Eigenschaften aus.

f. Wechseln Sie zur Registerkarte Verzeichnissicherheit , und klicken Sie in de r Gruppe
Authentifizierung und Zugriffssteuerung  auf Bearbeiten .

g. Aktivieren Sie in der Gruppe Authentifizierter Zugriff ~ das Kontrollkastchen
Standardauthentifizierung , und legen Sie die Standarddoméane und den Bereich fiur
Benutzername und Kennwort fest, die von Slave-Rechnern fiir die Authentifizierung
verwendet werden sollen.

HINWEIS:Alle anderen Kontrollkastchen dirfen nicht aktiviert sein.
h. Klicken Sie auf OK

i. Aktivieren Sie auf der Registerkarte BITSServererweiterungen das Kontrollkéstchen
Datenubertragung in dieses virtuelle Verzeichnis durch Clients zulassen

j- Klicken Sie auf OK, um den Eigenschaftsdialog des virtuellen Verzeichnisses zu schliel3en.

8.2.3 Schritt 2: Konfigurieren des Master -Servers

1. Klicken Sie auf Start 3 GFI MailEssentials 3 GFI MailEssentials Anti -Spam Synchronization
Agent, und klicken Sie dann mit der rechten Maustaste auf den Knoten Anti -Spam
Synchronization Agent 3 Konfiguration sowie auf Eigenschaften .
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Eigenschaften von Konfiguration |
b azter | Slave I

1 Diezen Server alz Master-Server konfigurieren, um die
= Anti-Spam-Daten zu zammelh und an die Slave-Server zu verteilen

Iw Diezer GFI M ailE szentialz-Server izt auch ein M aster-Server. [Ez darf
nur ein b aster-5 erver vorhanden zein. |

Yeraffenthchtes wirtuelles [1S-erzeichniz, von dem aus die
Anti-Spam-Daten verteil werden:

chmessa |

Yar dem Zuzammenfaszen auf die Daten der folgenden Slave-Server
[Hostnamen] warten:

erdomain. com

Bearbeiten

Lozchen

D aten ezt zuzammenfazzen |

Ok &bbrechen | UI_:uernehmenl

Bild 83 - Konfiguration eines Master -Servers

2. Aktivieren Sie auf der Registerkarte Master das Kontrollkéstchen Dieser GFI MailEssentials-
Server ist auch ein Master -Server, und geben Sie den vollstandigen Pfad des Ordners ein, in
dem der Inhalt des virtuellen Verzeichnisses MESynchAgent gespeichert werden soll.

3. Klicken Sie auf Hinzufligen , und geben Sie im Bearbeitungsfeld Server den Hostnamen des
Slave-Servers ein. Klicken Sie auf OK, um den Server der Liste hinzuzufiigen. Wiederholen Sie
diesen Schritt, um alle konfigurierten Slave -Server hinzuzufiigen.

HINWEISL: Alle Computer, die der Liste hinzugefiigt werden, missen als Slave -Server
konfiguriert werden. Andernfalls kann der Anti -Spam SynchronisationsAgent des MasterServers
die Anti-SpamDaten nicht zusammenfihren.

HINWEIS 2:Ein Master-Server kann gleichzeitig auch Slave-Server sein. In diesem Fall flhrt der
Server seine eigenen Anti-SpamEinstellungen mit den hochgeladenen Einstellungen der anderen
Slave-Server zusammen. Damit diese Option funktioniert, missen Sie den Master -Server-Host-
Namen ebenfalls zur Liste der Slave-Server hinzufiigen. Weitere Informationen finden Sie im
Abschnitt Schritt 3: Konfigur ation eines Slave -Servers in diesem Handbuch.

4. Wahlen Sie bei Bedarf einen Slave-Server aus der Liste, und klicken Sie auf die Schaltflache
Bearbeiten oder Loschen um diesen zu bearbeiten oder zu I6schen.

5. Klicken Sie auf die Schaltfliche OKum die Einstellungen zu speichern.

8.2.4 Schritt 3: Konfiguration eines Slave -Servers

Wichtige Hinweise

1. Zur Konfiguration eines Servers als Slave-Server muss dieser folgende Systemspezifikationen
erfullen:

» Microsoft Windows Server 2008

GFlMailEssentials Verschiedenes | 111



» Microsoft Windows Server 2003 - Wir empfehlen Ihnen, das BITS 2.0 Client-Update Uber
folgenden Link von Microsoft herunterzuladen:

http://www.microsoft.com/downloads/details.aspx?familyid=3FD31F05 -D091-49B3-
8A80-BF9B83261372&displaylang=de

2. Von den Slave-Servern wird automatisch eine Archiv -Datei mit Anti-SpamEinstellungen in das
virtuelle 11S -Verzeichnis auf dem Master-Server hochgeladen. Aus diesem Grund sollten auf den
Slave-Servern keine virtuellen Verzeichnisse erstellt werden.

Slave-Server-Konfiguration

1. Klicken Sie auf Start 3 GFI MailEssentials 3 GFI MailEssentials Anti-Spam Synchronization
Agent.

2. Klicken Sie mit der rechten Maustaste auf den Knoten Anti-Spam Synchronization Agent 3
Konfiguration und dann auf Eigenschaften .

Eigenschaften von Konfiguration |

Master Slave |

' Diezen Server als Slave-Server konfigurieren, um die

1—:. Anbi-Spam-0 aten zum M aster-S erver hochzuladen

¥ Dieser GF MailE ssentials-S erver izt ein Slave-Server.

Hostname: win2k 3zery. mazterdamain. caom

— Upload-Einztellungen

URL: Ihttli'i."."l'ﬂ‘:-fdﬂmain.EDm,I'MESynch.ﬁ.gent Part: IBEI

fo Lnmeldeinformationen Benutzernarne: Iadministratnr
erforderlich

— Ubertragungen der &nti-Spam-D aten
" Automatisch pload alle |2 _Ij Shunder

* Handbuch I |
Oandpuc Downlzad alle |1 = Stunder
Jetzt hochladen Jetzt herunterladen |

keine Ubertragung
[

Letztes pdate: [nicht warhanden]

Ok I &bbrechen Dbermehmen

Bild 84 - Konfiguration eines Slave -Servers

3. Aktivieren Sie auf der Registerkarte Slave das Kontrollkéastchen Dieser GFI MailEssentials-
Server ist ein Slave -Server.

4. Geben Sie im Feld URL die vollstandige URL fur das virtuelle Verzeichnis auf dem Master -
Server im folgenden Format ein:

http://< Domanenname des Master - Servers>/MESynchAgent

» Beispiel: http://mydomain.com/MESynchAgent

5. Geben Sie in dem Feld Port den Port an, den der Master -Server fur die HTTP -Kommunikation
verwendet.

HINWEIS:Voreingestellt ist der Port 80, der Standard -Port fir HTTP.

6. Klicken Sie in das Kontrollkastchen Authentifizierungsdaten erforderlich  , und geben Sie
Benutzernamen und Kennwort zur Authentifizierung be i dem Master-Server ein.
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7. Wahlen Sie:

» Manuell - Die Archivdatei mit den Anti -Spam Einstellungen manuell herunterladen und
hochladen. Klicken Sie auf die Schaltflache Jetzt hochladen , wenn Sie die Anti -Spam
Einstellungen des Slave Servers zum MasterServe hochladen wollen. Klicken Sie auf die
Schaltflache Jetzt herunterladen , wenn Sie die aktualisierte, zusammengefiihrte Datei
mit den Anti -Spam-Einstellungen vom Master-Server herunterladen wollen.

Ubertragungen der Anti-S pam-D aten

& Automatisch Upload alle IB _% Stunder
" Handbuch Download alle |4| _I? Stunder

Bild 85 - Stundeneinstellung fir das Hochladen/Herunterladen

» Automatisch - Konfiguriert die Anti -SpamSynchronisation so, dass sie automatisch
ausgefuhrt wird. Geben Sie in dem Feld Hochladen alle das Hochladeintervall in Stunden
an; diese Einstellung legt fest, wie oft der Slave -Server seine Anti-SpamEinstellungen zum
Master-Server hochladt. Geben Sie in dem Feld Herunterladen alle an, wie oft der Slave -
Server auf dem Master-Server nach Aktualisierungen suchen und diese herunterladen soll.

HINWEIS:Das Stundenintervall fur das Hochladen und Herunterladen dirfen Sie nicht auf den
gleichen Wert einstellen. Fur das Stundenintervall kdnnen Sie einen beliebigen Wer t zwischen 1
und 240 Stunden wahlen. Wir empfehlen lhnen, das Intervall zum Herunterladen auf einen
kleineren Wert einzustellen als das Intervall fiir das Hochladen und fiir alle konfigurierten Slave -
Server die gleichen Intervalleinstellungen zu verwenden.

» Beispiel: Beispielsweise kbnnen Sie das Intervall zum Herunterladen auf drei Stunden und
das Intervall zum Hochladen auf vier Stunden einstellen. Auf diese Weise werden Dateien
ofter heruntergeladen als hochgeladen.

8. Klicken Sie auf die Schaltflaiche OKum die Einstellungen zu speichern.

8.3  Exportieren und Importieren von GFI MailEssentials -Einstellungen

GFI MailEssentials beinhaltet ein Import -/Export -Tool fir Konfigurationseinstellungen , so dass
Einstellungen fiir andere Installationen von GFI MailEssentials exportiert werden kénnen.

8.3.1 Schritt 1: Exportieren Sie die vorhandenen Konfigurationseinstellungen fir GFI
MailEssentials

GFI MailEssentials enthélt zwei Verfahren zum Export der Konfigurationseinst ellungen:
» Exportieren uber die Benutzeroberflache

» Exportieren von Einstellungen tber die Befehlszeile

Exportieren tber die Benutzeroberflache
1. Halten Sie die folgend en GFI MailEssentialsDienste an:

» GFI MailEssentials ScarEngine

» GFI MailEssentials Managed AttendantDienst

2. Offnen Sie das Stammverzeichnis von GFI MailEssentials und filhren Sie die Datei
meconfigmgr.exe aus.
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Tool zur Konfiguration von GFI MailEssentials Export/Import [_ [ |

kit diezem T ool konnen Sie die Konfigurationsdateien won GFl kailEzzenhalz an einen bestimmten Speicherort
exportieren und eine exportierte Konfiguration in GFI MailE szentials zuiickimpartieren.

— Optionen
[T Berichtzdatenbarik [ Greylist-Datenbark
[ Quarantdredatenbank [T Archivdatenbank

Hirweis: dufgrund der GroBe der oben genannten Datenbanken kann der Import/E spart-yorgang langere Leit in
Anzpruch nehmen.

Auzgabe;

E:-cpu:urtierenl Impartieren Beenden |

Bild 86 - Konfiguration des GFI MailEssentials Export/Import -Tools

3. (Optional) In GFI MailEssentials kdnnen neben Konfigurationseinstellungen auch andere
Datenbanken exportiert werden. Wéahl en Sie die zu exportierenden Datenbanken aus:

» Berichtsdatenbank
» Quarantanedatenbank
» Greylist-Datenbank

» Archivdatenbank
HINWEIS Die Dauer des Exportvorgangs héngt von der Gro3e der Datenbank ab.

4. Klicken Sie auf die Schaltflache Exportieren . Wahlen Sie in dem Dialog Nach Ordner Suchen
einen Ordner aus, in den Sie die Konfigurationseinstellungen von GFI MailEssentials exportieren
konnen, und klicken Sie auf OK

5. Klicken Sie nach dem Abschluss auf die Schaltflache Beenden.
6. Starten Sie die Dienste erneut, die Sie in Schritt 1 angehalten haben.

Exportieren von Einstellungen per Befehlszeile
1. Halten Sie die folgenden GFI MailEssentials-Dienste an:

» GFI MailEssentials ScarEngine

» GFI MailEssentials Managed AttendantDienst

2. Offnen Sie eine Befehlszeile, und suchen Sie nach dem Installationshauptordner von GFI
MailEssentials.

3. Geben Sie Folgendes ein:
meconfigmgr [ eWadrltEsse:nti als Settingso /verbose |/
HINWEIS.EEr s et z e AMaSiileEsosCent i als Settingsd6é durch den ge
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! meconfigmgr.exe Jexport:"c\MailEssentials Settings” fverbose [freplace

[C:~Program Files“GFI-MailEszszentials>config_mdb] wird kopiert —> [c:\MailEssentil’
als Settingssconfig.mdhl

Fertig l
[C:~Program Files~GFI-MailEssentials™autowvhiteliszt.mdbh] wird kopiert —-> [c:xMail
Ezzentials Settings“autowhitelist.mdhl

Fertig

[C:~Program Files~GFI-MailEssentials“Data~weightz.bspl wird kopiert —-2> [c:=“MailE
zsentials Settings‘weights.bhspl

Fertig

[C:~Program Files“~GFI“MailEssentials“userlist.mdb] wird kopiert —> [c:“~MailEssen
tials Settings“userlist.mdhbl

Fertig

[G:“Program Files~GFI“~MailEssentials“popZexchange.xml] wird kopiert —> [c:=“~MailE
zzentials SettingsspopZexchange . xml]

Fertig

[G:~Program Files~GFI“~MailEssentials“spamord.xml] wird kopiert -> [c:“MailEssent
ialz Settings“spamord.xml]

Fertig

[C:~Program Files“~GFI“~MailEssentialssDatasreports.mdb] wird kopiert -2 [c:=“MailE
zzentials Settings“reports._mdhl

Fertig

Fertig_

Bild 87 - Exportieren von Einstellungen uber die Befehlszeile

» Der Parameter /Verbose weist das Tool an, beim Kopieren der Dateien den
Arbeitsfortschritt anzuzeigen.

» Der Parameter /Replace weist das Tool an, vorhandene Dateien im Zielordner zu
Uiberschreiben.

4. Starten Sie die Dienste erneut, die Sie in Schritt 1 angehalten haben.
8.3.2 Schritt 2: Kopieren der exportierten Einstellungen
1. Kopieren Sie manuell den Ordner, in den die Konfigurationseinstellungen exportiert wurden.

2. Fugen Sie den Ordner auf dem Rechner ein, wo die Einstellungen importiert werden sollen.

8.3.3 Schritt 3: Importieren Sie die Einstellungen in die neue Installation von GFI
MailEssentials

GFI MailEssentials bietet zwei Verfahren zum Import der Konfigurationseinstellungen:
» Importieren Uber die Benutzeroberflache

» Importieren Uber die Befehlsz eile

WICHTIG: Beim Importieren von Einstellungen werden die bestehenden GFI MailEssentials-
Einstellungen von den importierten Dateien tUberschrieben. Dadurch ist wahrscheinlich eine
Neukonfiguration von bestimmten Netzwerkeinstellungen und Spam -Aktionen er forderlich.

Importieren per Benutzeroberflache
1. Halten Sie die folgenden Dienste an:

» GFlListenserver

» GFI MailEssentials Enterprise TransferDienst
» GFI MailEssentials Legacy AttendantDienst
» GFI MailEssentials Managed AttendantDienst
» GFI MailEssentialsScarrEngine

» GFI POP2Exchange

» IS Admin-Dienst

2. Offnen Sie das Stammverzeichnis von GFI MailEssentials und filhren Sie die Datei
meconfigmgr.exe aus.
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3. (Optional) In GFI MailEssentials kdnnen neben Konfigurationseinstellungen auch andere
Datenbanken importiert werden. Wéhlen Sie die zu importierenden Datenbanken aus:

» Berichtsdatenbank
» Quarantédnedatenbank
» Greylist-Datenbank

» Archivdatenbank
HINWEIS Die Dauer des Importvorgangs hangt von der Grol3e der Datenbank ab.

4. Klicken Sie auf Importieren , wahlen Sie den Ordner mit den GFI MailEssentials-Importdaten
aus, und klicken Sie auf OK

WARNUNG Beim Importvorgang werden die Installationsdateien mit den Dateien dieses Ordners
Uberschrieben.

5. Importierte Einstellungen kdnnten nicht mit dieser GFI MailEssenti als-Installation kompatibel

sein, und einige Einstellungen mussen wahrscheinlich neu konfiguriert werden. Dies geschieht,

wenn sich bestimmte Netzwerkparameter (wie DNS -Einstellungen, Domanenlisten und

Perimeterserver) von dem Server unterscheiden, von dem die Einstellungen exportiert wurden.

Es wird empfohlen, auf Ja zu klicken, um den Nachinstallationsassistenten von GFI MailEssentials

zu starten. Dieser konfiguriert wichtige Einstellungen neu. Weitere Informationen zu den
Konfigurationsschrittenim Nachin st al | ati onsassi stenten f irHEsleen Si e
Schritt et/ vovw.bfiecom/mes/manual

HINWEIS:Weitere Informationen zu Einstellungen, die nach dem Import geprift werden sollten,
finden Sie unter:

http://kbase.gfi.com/showarticle.asp?id=KBID003956
6. Klicken Sie nach Abschluss auf die Schaltflache Beenden.
7. Starten Sie die Dienste erneut, die Sie in Schritt 1 angehalten haben.
Importieren per Befehlszeile
1. Halten Sie die folgenden Dienste an:

» GFlListenserver

» GFI MailEssentials Enterprise TransferDienst

» GFI MailEssentials Legacy AttendantDienst

» GFI MailEssentials Managed AttendariDienst

» GFI MailEssentials ScarEngine

» GFI POP2Exchange

» IS Admin-Dienst

2. Offnen Sie eine Befehlszeile, und suchen Sie nach dem Hauptinstallationsordner von GFI
MailEssentials.

3. Geben Sie Folgendes ein:
meconfigmgr [/ i\WparltEsse:nti als Settingsod /verbose |/
Hinweis: Erset zen WWiae | EGsentials Settingsd durch den ge

WARNUNG Beim Importvorgang werden die Installationsdateien mit den Dateien dieses Ordners
Uberschrieben.

116 | Verschiedenes GFlMailEssentials


http://www.gfi.com/mes/manual
http://kbase.gfi.com/showarticle.asp?id=KBID003956

l meconfigmar.exe Jimport:"c\MailEssentials Settings” fverbose [freplace

[c:~MailE=zzentials Settingsconfig.mdh] wird kopiert —> [C:“Program Files\GFI\Hal’
ilEszentialssconfig.mdhl
Datei vorhanden, wurde iliberschrieben
[c:~MailEssentials Settings™autowhitelist.mdb] wird kopiert —-> [C:“Program Files
~GFI~MailEssentials~autowhitelist._mdh]
Datei vorhanden, wurde liberzchrieben
[c:*MailEssentials Settings~weights.bspl wird kopiert -2> [C:“Program Files“~GFI“M
ailEssentials~Data*weights.bhsp]l
Datei vorhanden, wurde liberschrieben
[c:*~MailEssentials Settings~userlist.mdbh] wird kopiert -> [C:“Program Files-GFI%
MailEszsentialssuserlist._.mdhl
Datei vorhanden, wurde iliberschrieben
[c:~MailEssentials SettingsspopZexchange.xml] wird kopiert —-» [C:sProgram Files-
GFI*~MailEzzentialspopZexchange _xml]
Datei vorhanden, wurde iliberschrieben
[c:~MailEssentials Settingssspamord.xml] wird kopiert > [C:“Program Files“GFI“M
ailEzszentials~spamord.xml]
Datei vorhanden, wurde iliberschrieben
[c:~HMailEssentials Settingssreports._mdh]l wird kopiert - [C:“Program Files“GFI“M
ailEssentials~Datasreports.mdb]
Datei vorhanden. wurde iliberschrieben

Importieren... Fertig? ====

Uberpriifen... ====
Anti—-Spam—Aktionspfade werden iiberprift...
Konf iguration der Installationspfade von GFI MailEssentials wird lberprift...
Hunf}guratinn der Installationspfade von GFI MailEssentials wird iiberpriift... Fe
i igt
==== [jherpriifen... Fertig? ====

Fertig

Bild 88 - Importieren von Einstellungen Uber die Befehlszeile

» Der Parameter /Verbose weist das Tool an, den Arbeitsfortschritt beim Kopieren der
Dateien wie in der folgenden Abbildung anzuzeigen.

» Der Parameter /Replace weist das Tool an, vorhandene Dateien im Zielordner zu
Uberschreiben.

4. Starten Sie die Dienste erneut, die Sie in Schritt 1 angehalten haben.

HINWEIS:Importierte Einstellungen kdnnten nicht mit dieser GFI MailEssentials -Installation
kompatibel sein, und einige Einstellungen missen wahrscheinlich neu konfiguriert werden.
Weitere Informationen finden Sie unter:

http://kbase.gfi.com/showarticle.asp?id=KBID003956

8.4  Auswahl des virtu ellen SMTP-Servers zur Bindung an GFI MailEssentials
Bei mehreren virtuellen SMTP-Servem missen Sie gegebenenfalls GFI MailEssentials an neue oder

andere virtuelle SMTP-Server anbinden.

HINWEIS:Die Registerkarte Virtuelle SMTP-Server-Anbindungen wird nicht angezeigt, wenn Sie
GFI MailEssentials auf einen Computer mit Microsoft Exchance Server 20072010 installiert
haben.

8.4.1 Anbindungen von GFI MailEssentials an virtuelle SMTP -Server

1. Klicken Sie mit der rechten Maustaste auf den Knoten Allgemein 3 Allgemein Einstellungen
dann auf Eigenschaften und die Registerkarte Anbindungen .
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Eigenschaften yvon Allgemeine Einstellungen |

.-'-‘-.Ilgemeinl .ﬁ.ktualisierungenl Lokale Domanen  Anbindungen |

ke il Legen Sie SMTP-Server-Bindungen fest.
i

Wahlen Sie die Vituellen Sk TP-Server aus, an die GFI MailEszentialz
gebunden izt

Anbindun
MHame des virtuelen SMTP-Servers |
Default SMTE Wirtual 5 erver

Ok I &bbrechen [ bertehmen

Bild 89 - Anbindungen fur den virtuellen SMTP -Server

2. Klicken Sie in der Liste Name des virtuellen SMTP -Servers in das Kontrollkastchen des
virtuellen SMTP-Servers um die Anbindung mit GFI MailEssentials herzugellen.

3. Klicken Sie auf die Schaltflache OKum die Konfiguration zu tbernehmen.

HINWEIS:Die Konfiguration von GFI MailEssentials verlangt einen Neustart der Dienste wie
beispielsweise des 1IS SMTHDienstes, damit die neuen Einstellungen wirksam werden. Klicken Sie
auf die Schaltflache Ja um die Dienste neu zu starten.

8.5  Deaktivieren/Aktivieren des E -Mail-Verarbeitung

Mit Deaktivierung des Scannens deaktivieren Sie alle Schutzfunktionen von GFI MailEssentials,
sodass alle EMails, auch SpamMails, in die Benutzerpostfacher gelangen.

So aktivieren/deaktivieren Sie das Scannen von E-Mails mit GFI MailEssentials:
1. Klicken Sie auf Start 3 Programme 3 GFI MailEssentials 3 GFI MailEssentials Switchboard .
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i# GFI MailEssentials SwitchBoard [_ ] |

L:-L Optionen zur leichteren Fehlerbehebung in GF kM ailE zeentialz

— E-Mail*erarbeitung akhivieren/deaktivieren

Bei der Fehlerbehebung izt ez mitunter erfarderlich, die E-MailYerartbeitung zu
aktivieren oder 2u deaktivieren, ohne dasz das Produkt deinstalliert werden
muzz. Sie konnen dies mit den folgenden Schaltflachen einstellen:

Werarbeitung aktivieren Verartbeitung deaktivieren

— E-Mail-Sicherung var/nach der Werarbeitung

Bei der Fehlerbehebung ist es mitunter erforderlich, eine Sicherheitzkopie der
E-Mailz wor und nach der Yerarbeitung durch GFI MallE szentialz zu behalten.
Sie konnen dies mit foloender Ootion emeichen;

Eine K.opig jeder E-Mail var und nach der E-Mail-ferarbeitung
aufbewahren.

Sichemngskopien der E-Mailz werden in folgenden Ordner kopiert;

II:: YProgram FileshGFl WM allE zzentialz SinkArchives

i". &nderungen an den oben ensdhnten Optionen efordern einen Meustart der
Dienzte von GFI MailE zzential: und Microzoft 15 Admin Service.

Qg Ahbrechen Obermehmen

Bild 90 - Im GFI MailEssentials Switchboard: Fehlerbehebung
2. Klicken Sie auf die Registerkart e Fehlerbehebung :

» und dann auf Verarbeitung deaktivieren , um das Scannen von EMails zu deaktivieren.

» und dann auf Verarbeitung aktivieren , um das Scannen von EMails zu aktivieren.

Der Scan von EMails kann durch einen Befehl in der Befehlszeile aktiviert und deaktiviert
werden. Weitere Informationen finden Sie unter:

http://kbase.gfi.com/showarticle.asp?id=KBID003468
8.6  Ruckverfolgung
GFI MailEssentials kann Protokolle zur Fehlerbehebung ersellen. Ist diese Option aktiviert,

speichert GFI MailEssentials die Aktivitaten in dem Ordner "DebugLogs" im Installationsordner von
GFI MailEssentials. So konfigurieren Sie die Ruckverfolgung:

1. Klicken Sie auf Start 3 Programme 3 GFI MailEssentials 3 GH MailEssentials Switchboard.
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GFI MailEssentials SwitchBoard [_[CT] |

Fehlerbehebung Fi'u":kverfnlgung|

T
b

Riickyverfolgungzoptionen kaonfigurigren

;

— Ruckverfolgungzoptionen
kit Ruickverfolgung erstellen Sie Protokolldateien, die fur das Debugging
niitzlich gind. Sie kohnen die Blickyerfolgungzoption hier aktivieren und
deaklivieren,

¥ Biickverfolgung akbiviert

Ordner fur Bilickyverfolgungspratokolle:;

IE: “Program FileshGFI4WM allE zzentialz\debuglogs

— Ordner mit Buickyverfoloungzprotokollen laechen

Der Inhalt der Ordner mit BLickwerfolgunazprotokollen kann einen etheblichen
Anteill auf der Festplatte beanzpruchen. Klicken Sie auf die folgende
Schaltflache, um die Buckyverfolgungsprotokolle zu lozchen.

Riickwverfolgungzprotokolle

¥, Anderungen an den oben enwahnten Optionen erfordern einen Meustart der
Dienzte von GFI MailE zzential: und Microzoft 15 Admin Service.

&bbrechen Obemehmen

Bild 91 - Ruckverfolgung
2. Klicken Sie auf die Registerkarte Rulckverfolgung und konfigurieren Sie folgende Optionen:

» Markieren oder demarkieren Sie das Kontrollkastchen Rlckverfolgung aktiviert , um die
Ruckverfolgung zu aktivieren oder zu deaktivieren. Diese Option ist standardmafRig
aktiviert.

» Klicken Rickverfolgungsprotokolle , um alle Protokolle zu Iéschen.

E-Mail-Sicherung vor/nach der Verarbeitung

WICHTIGER HINWELSWir empfehlen unbedingt, diese Option deaktiviert zu lassen und nur fur
die Fehlerbehebung nach Anleitung von Fachpersonal zu verwenden.

Markieren/demarkieren Sie das Kontrollkastchen "Eine Kopie jeder E -Mail vor und nach der E -
Mail-Verarbeitung behalten ", um eine Kopie jeder verarbeiteten E -Mail in dem Ordner
"SinkArchives' im Installationsordner von GFI MailEssentials.

8.7 Remote-Befehle

Remote-Befehle erleichtern das Hinzufligen von Doméanen oder E-Mail-Adressen zur Spam
Blockliste sowie eine Aktualisierung des Bayes-Filters SPAM oder HAM (zuléssigen #1ails).

Remote-Befehle senden eine E-Mail an GFl MailEssentials. Wenn Sie aie E-Mail an
rcommands@mailessentials.com (konfigurierbar) senden, erkennt GFI MailEssentials, dass die E
Mail Remote-Befehle enthalt und verarbeitet die Befehle.

Mit Remote-Befehlen kénnen Sie folgende Aufgaben ausfiihren:
1. Sie kbnnen SPAM oder HAM fir das BayeModul hinzuftigen.

2. Sie kénnen entweder Keywords fur die Prifung der Betreffzeile oder des Nachrichtentextes
hinzuftgen.
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3. Sie kbnnen EMail-Adressen zumBIlockliste -Filter hinzufligen.
8.7.1 Konfigurieren von Remote -Befehlen

Eigenschaften von Anti-Spam-Einstellungen |

Anti-5pam-Protokaollienng I [Globale Aktionen I Pernimeter-5kTP-Server |
DMS-Server I Scannen offenticher Ordner R emate-B efehle

L—i'_l"l K.onfigurieren Sie E-Mail-Hemote-Befehle.

¥ Femote-Eefehle aktivieren

E-tail-ddrezze, an die der Adminiztrator Bemaote-Befehle zenden zoll. Ez
wird empfohlen, dass Sie die Einstellungen beibehalten.

In:l:ummands@mailessentials.-:cum

W Gemeinsames Kennwart;

Ixxxxxxxx

¥ tbsender-E-Mailadresze alz Sicherheitskriterium
Hur nachfolgende Abzender zulazser;

Berutzer | Hinzufiigen... |

Adrinistraton@masterdommain. com
Entfermen |

Abbrechen Dbermehmen | Hilfe: |

Bild 92 - Remote-Befehle, Konfiguration

1. Klicken Sie mit der rechten Maustaste auf Anti-Spam 3 Anti-Spam-Einstellungen , dann auf
Eigenschaften, klicken Sie auf die Registerkarte Remote-Befehle und dann in das
Kontrollkastchen Remote-Befehle aktivieren

2. Bearbeiten Sie die E-Mail-Adresse, an die die Remote-Befehle gesendet werden sollen.

HINWEIS:Die E-Mail-Adresse sollte keine lokale Doméane sein. Wir empfehlen als Adresse
rcommands@mailessentials.com. Ein Postfach fir die konfigurierte Adresse muss nicht
existieren, aber der Domanenteil der Adresse m uss mit einer real existierenden E -Mail-Adressen
Domaéne Ubereinstimmen, die bei einer MX -Eintragssuche Uber DNS ein positives Ergebnis liefert.

3. Optional kdnnen Sie einige Basissicherheitsfunktionen fiir Remote -Befehle konfigurieren:

» Konfigurieren Sie ein gemeinsames Kennwort, das in der E-Mail enthalten sein soll. Weitere
Informationen finden Sie unter Verwenden von Remote -Befehlen in diesem Handbuch.

» Konfigurieren Sie auRerdem, welche Benutzer E-Mails mit Remote-Befehlen versenden
dirfen.

8.7.2 Verwenden von Remote -Befehlen

Remote-Befehle kénnen von einem E-Mail-Client innerhalb der Domane per E -Mail an GFI
MailEssentials gesendet werden. Bedingungen zum Senden vorRemote-Befehlen:

» Die BE-Mail muss im Klartextformat sein.

» Der Betreff der E -Mail ist leer.
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» Die folgende Syntax muss fir alle Befehle verwendet werden:
<Befehl sname>: <Parameterl1l>, <Parameter 2>, <Par

Beispiel: ADDSUBJECT: Sex, Porno, Spam;

» Im Textkorper einer E -Mail kann mehr als ein Befehl verwendet werden. Alle Befehle
missen durch ein Semikolon (;) voneinander getrennt sein.

» Falls fur Remote-Befehle ein Kennwort festgelegt wird, geben Sie das Kennwort in die
erste Zeile gemalf der folgenden Syntax ein:

PASSWORD: <gemeinsames Passwort>;

» Bei jedem Befehlsnamen muss die Grol¥/Kleinschreibung beachtet werden. Es wird
empfohlen, nur GROSSSCHREIBUNG zu verwenden.

» Bedingungen wie IF, AND, OR... werden nicht untersttitzt.

» Remote-Befehle kébnnen nur verwendet werden, um Eintrége hinzuzufiigen. Sie dienen
nicht zum Léschen oder Andern vorhandener Eintrage.
8.7.3 Stichwortbefehle

Verwenden Sie Stichwortbefehle, um Stichworter oder Stichwortkombinationen in die
Textkorper - oder Betrefflisten d es Filters zur Stichwortprifung einzufigen.

Verfugbare Befehle sind:

» ADDSUBJECT Erganzt Keywords fur die Datenbank, die die Keywords in der Betreffzeile
praft.

A Beispiel: ADDSUBJECT: sex, porn, spam;

» ADDBODY- Ergénzt Keywords in der Datenbank, die nach Keywords im Nachrichtentext
sucht.

A Beispiel. ADDBODY: free, 0100% free6, oOabsolutely
HINWEIS:Wenn Sie Phrasen konfigurieren, die aus mehreren Wortern bestehen, schlieRen Sie die
Phrasen in doppelte AdY ¢hrungszeichen ein (0
8.7.4 Blockliste -Befehle

Mit Blockliste-Befehlen erganzen Sie eine einzelne E-Mail-Adresse oder eine komplette Doméane
in der benutzerdefinierten Blockliste.

Verfligbare Befehle sind:
» ADDBLIST:<email>;
A Beispiel: ADDBLIST: user@somewhere.com;

HINWEIS 1:Flgen Sie eine komplette Domane in der Blockliste hinzu, indem Sie ein
Ersatzzeichen vor der Domane einfligen

» Beispiel: ADDBLIST: *@Domane.com.

HINWEIS 2:Aus Sicherheitsgriinden darf nur ein Befehl ADDBLIST in einer EMail enthalten sein,
und es darf nur eine Adresse als Befehlsparameter angegeben sein. Der Parameter ist entweder
eine Benutzer-E-Mail oder eine Domane:

» Beispiel: spammer@spam.comoder *@spammers.org.
HINWEIS 3:Platzhalter konnen in Domanennamen nicht verwendet werden.

» Beispiel: *@*.domane.com wird als unglltig zuriickgewiesen.

8.7.5 Bayes-Filter -Befehle

Erganzen Sie SpamMails oder zulassige EMails (HAM) in der BayesFilter -Datenbank. Verflugbare
Befehle sind:
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» ADDASSPAM weist den Bayes-Filter an, die E -Mail als SpamMail einzustufen.

» ADDASGOODMAIL weist den Bayes BayesFilter an, die E -Mail als HAM einzustufen.
HINWEIS:Fur diese Befehle gibt es keine Parameter - der Parameter ist der Rest der E -Mail.

Beispiele

» Beispiel 1 - Bei diesem Beispiel erganzt der Benutzer spammer@spanhouse.com in der
Blockliste und fugt einige Keywords in der Datenbank hinzu, die nach Keywords in der
Betreffzeile sucht.

(Ll wan.... |ma}{@ma}{.cnm(192.158.2DE.1}
L A, |rcnmmands@mailessentials.||:u:a|

[ ..., |

Betreff: |

=S % |58, | Arial - 10

PASSWORD: Pasgword;
ADDBLIST: spammen@spamhouse. corm;
ADDSUBJECT, sex, "100% free";l

Bild 93 - Hinzufiigen einer E-Mail-Adresse zur Blockliste und Keywords

» Beispiel 2 - Der gleiche Befehl kann mehr als einmal angegeben werden (in diesem Fall
ADDBODY). Das Ergebnis ist kumulativ und in diesem Fall werden folgende Keywords in der
Datenbank hinzugefigt, die Keywords im Nachrichtentext prift: sex, 100% free und instant

money.
Ll von... |max@max.cnm {192.168,206.1)
(LLH An... |rcammands@mailessentials.In:n:al
h e, |
Bietreff: |
H 3| % 8, | |arial I

PASSWORD: Password;
ADDBODY, "instant money",
ADDSUBJECT: sex, "100% free",

Bild 94 - Mehrmalige Definition des gleichen Befehls

» Beispiel 3: Eine SpamMail wird mit de m Befehl ADAASSPAM hinzugefiigt. Bei diesem
Befehl ist ein Doppelpunkt nicht erforderlich - alles unmittelbar nach diesem Befehl wird
als Daten behandelt.
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A an... |rcu:ummands@mailessentials.Iu:ucal

[E: o' |
Betreff: |FW:Depressed? ap
H S| % By @ |[aal i SJA-|F & U|E = =|i= iz iEEE .fa;:!_

FPASSWORD: Password;
ADDASSPAM

From: Ty Westbrook [mailto:266eSohfinbw@excite.com]

Sent: Thursday, June 12, 2003 9:38 PM

To: 20orders@gfi.com

Cc: Alexander Zammit; bedefbki@gfi.com; Brian Azzopardi; David Farinic; David Yella; Downloads
Subject:Cepressed?ap

Human Growth Hormone

As seen on NBC, CBS, and CNN, and even Oprah! The health
discovery that actually reverses aging while burning fat,
without dieting or exercise! And it's Guaranteed!

Doctor Formulated HGH

* Enhance sexual performance

* Remove wrinkles and cellulite

* Restore hair color and growth

* Strengthen the immune system

* Increase energy and cardiac output

Bild 95 - Hinzufiigen von Spam-Mails in der Bayes-Filterdatenbank

» Beispiel 4 - Wenn das Kontrollkastchen Gemeinsames Kennwort nicht aktiviert ist, kdnnen
Remote-Befehle ohne Kennwort gesendet werden.

[ A, . |rcummands@mailessentials.Iu:u:al

(L cc... |

Eiekreff: |

WS % Ba @ ||evl -|[10

ADDBLIST: spamsenden@sparn. carm,

Bild 96 - Senden von RemoteBefehlen ohne Sicherheit

8.7.6 Protokollieren von Remote -Befehlen

Damit Anderungen an der Konfigurationsdatenbank, die iiber Remote -Befehle vorgenommen
wurden, verfolgt werden kdénnen, wird jede E -Mail, die mit Remote -Befehlen (selbst wenn die E-
Mail mit den Remote -Befehlen ungliltig war) in dem Unterordner ADBRProcessed in dem
Hauptordner von GFI MailEssentials gesgichert. Der Dateiname in jeder E -Mail wird
entsprechend folgendem Format formatiert:

» <Absender_EMail_Adresse> SUCCESS_<Zeitstempel>.embei einer erfolgreichen
Bearbeitung.
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» <Absender_EMail_Adresse>_ FAILED_<Zeitstempel>.emi bei einem Fehler.
HINWEIS:Der Zeitstempel wird formatiert als yyyyddmmhhmmss.

8.8  Verschieben von Spam -E-Mails in den Postfachordner des Benutzers

Wenn GFI MailEssentials auf einem Microsoft Exchange Serveinstalliert ist, speichern Sie Spam -
E-Mails entsprechend der Beschreibung im Kapitel Spam-Aktionen - Umgang mit Spam-Mails in
diesem Handbuch.

Wenn GFI MailEssentials NICHT auf einem Microsoft Exchange Server installiert ist, kbnnen Spam
E-Mails nicht mit d er Option "Spam-Aktionen" in einen spezifischen Postfachordner des Benutzers
umgeleitet werden. Die E -Mails kdnnen jedoch wie im Folgenden beschrieben in das Postfach des
Benutzers umgeleitet werden.

8.8.1 Microsoft Exchange Server 2003

GFI MailEssentials enthalt einen Regelmanager, der als Spam gekennzeichnete EMails
automatisch in das Benutzerpostfach verschiebt.

WICHTIGER HINWEISJm den Rules Managerzu verwenden, klicken Sie unter Spam-Aktionen
auf di e Option "E -Mail mit bestimmtem Text markieren " und geben einen Kennzeichnungstext
an.

Rules Manager auf Microsoft Exchange Server installieren

1. Suchen Sie auf dem Computer mit GFI MailEssentials den Installationsordner von GFI
MailEssentials.

2. Kopieren Sie die folgenden Dateien in einen Ordner auf dem Microsoft Exchange Server:
» rulemgmtres.dll
» rulemgmt.exe
» rule.dll
» ¢fi_log.dll

3. Offnen Sie auf Microsoft Exchange Server eine Befehlszeile und andern Sie das Verzeichnisfir
den Speicherort, in den die Dateien des Rules Manager kopiert wurden.

4. Geben Sie auf der Befehlszeile Folgendes ein: regsvr32 rule.dll
5. Klicken Sie zur Bestatigung auf OK.

Rules Manager starten

1. Suchen Sie auf dem Microsoft Exchange Serverden Ort, an den die Dateien des Rules Manager
kopiert wurden und 6ffnen Sie die Datei rulemgmt.exe ..

2. Wahlen Sie eine Microsoft Outlook Profildatei (MAPI -Profil) aus oder erstellen Sie ein neues
Profil fur die A nmeldung (nur, wenn Sie den Rules Manager erstmals verwenden).

3. Klicken Sie auf OK, um den Rules Manager zu starten.
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2 Regelverwaltung |

Postfach | ~ Regeln
jahin zmith

[¥ bob jones Fonfiguneren. ..
[ Charles D anwin
[ administrator Alle entferner
[ System Attendant
[ journal

~ Postfacher auzwahlen

Aille
it Fegeln
Ohne A egeln

Bild 97 - Der Rules Manager von GFI MailEssentials

4. Das Hauptfenster des Rules Manager zeigt alle auf dem Microsoft Exchange Server aktivierten
Postfacher. Die Farbe der Postfacher gibt den Status des betreffenden Postfachs an:

» Blau - Postfach mit konfigurierten Re geln
» Schwarz- Postfach ohne konfigurierte Regeln

Definieren neuer Regeln

1. Markieren Sie die Postfacher, fur die Sie eine Regel definieren wollen und klicken Sie auf
Konf i gur, unederDialog Globale Regel konfigurieren zu starten.

HINWEIS 1:Sie kdnnen neue Regeln zu Postfachern hinzufligen, die bereits Regeln enthalten.
HINWEIS 2:Wahlen Sie mehrere Postfacher aus, um die gleiche Regel fur alle Postfacher zu
konfigurieren -

Globale Regel konfigurieren |

— Regelbedingung
Objekt prifen auf

[[5PAM)

— Regelaktion
" Lischen

&+ Yerschisben nach:

IInI:u:u:-:"\S pam

Ubernehmean I Abbrechen

Bild 98 - Hinzufugen einer neuen Regel im Rules Manager

2. Geben Sie in dem Textfeld Regelbedingung die Kennzeichnung ein, die die Spam-E-Mail durch
die Option "Spam-Aktionen" von GFI MailEssentials erhélt.

3. Geben Sie die Regelaktion ein:
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» Klicken Sie auf Loschen, um die E-Mail zu I6schen, deren Betreff die Regelbedingung
enthalt.

» Klicken Sie auf Verschieben in: , Um eine Spam-E-Mail in einen Ordner des Postfachs zu
verschieben. Geben Sie den Ordnerpfad ein, in den die Spam-E-Mail verschoben werden
soll. Wenn Sie "Posteingang\Spam" angeben, wird ein Spamordner im Posteingangsordner
erstellt. Wenn Sie nur " Spam" eingeben, wird der Ordner auf der obersten Ebene (gleiche
Ebene wie Posteingang) erstellt.

4. Klicken Sie auf Ubernehmen , um die definierten Regeln zu speichern.

Verwalten mehrerer Regeln
Sie kdnnen fir das gleiche Postfach mehr als eine Regel definieren.

Beispiel : Mit [Phishing] markierte E -Mails I6schen und mit [Spam] gekennzeichnete E-Mails in den
PosteingangsSpamordner verschieben.

1. Doppelklicken Sie auf ein Postfach, um den Regeldialog zu starten.

Regeln |
Betreff enthalt | Aktion | Crdner I Beael hinzufugen. .. |
SPAM)] WERSCHIEBEM InboxhSpam

{[Phizhing] LOSCHEM [ |

Begel lozchen... |

Ubernehmen I

Ahbbrechen |

Bild 99 - Liste der Regeln in Rules Manager
2. Es wird eine Liste der fur den ausgewahlten Posteingang geltenden Regeln angezeigt.

» Klicken Sie auf Regel hinzufligen , um eine neue Regel hinzuzufigen.

» Wabhlen Sie eine Regel aus und klicken Sie aufRegel bearbeit en, um die Einstellungen fur
die ausgewahlte Regel zu andern.

» Wabhlen Sie ein Regel aus und klicken Sie aufRegel I6schen, um die ausgewahlte Regel zu
I6schen.

3. Klicken Sie auf &Ubernehmen , um die Einstellung zu speichern.

8.8.2 Microsoft Exchange 2007/2010

Um Microsoft Exchange 20072010 so zu konfigurieren, dass gekennzeichnete E-Mails in den
Junk-Postfachordner des Benutzers weitergeleitet werden, missen Sie eine Transportregel
erstellen.

WICHTIGER HINWEIKlicken Sie in GFI MailEssentals "SpamAktionen" auf die Option E-Mail mit
bestimmtem Text kennzeichnen . Wenn Sie auf eine andere Aktion klicken, erreichen die als
Spam erkannten EMails nicht das Postfach des Benutzers, und daher bleiben die konfigurierten
Transportregeln unwirksam.

So erstellen Sie eine Transportregel in Exchange 20072010
1. Starten Sie die Microsoft Exchange Managementkonsole .
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2 Wechseln Sie zum KnotenMicrosoft Exchange 3 Organisationskonfiguration 3 Hub-
Ubertragung und klicken Sie auf die Option Ubertragungsreg eln.

3. Klicken Sie zum Start des Assistenten auf Neue Transportregel .

4. Geben Sie fur die neue Regel einen Namen ein (beispielsweise GFI MailEssentials Spam) und
klicken Sie auf Weiter .

5. Wahlen Sie in dem Bereich Bedingungen die Option Wenn das Betref ffeld bestimmte Worte
enthalt aus .

6. Klicken Sie in dem Bereich Regel bearbeiten auf bestimmte Worte , um die fur die
Kennzeichnung verwendeten Worte einzugeben. Geben Sie die in den unter "Spam-Aktionen"
definierten Kennzeichnungen fir jeden Spamfilter ein und klicken Sie auf Hinzufiigen (Beispiel:
[SPAM]). Klicken Sie auf OK, wenn alle Worte hinzugeflgt sind und dann auf Weiter .

7. Klicken Sie im Bereich "Aktionen" auf die Option Spam-Konfidenzgrad auf Wert setzen

8. Klicken Sie im Bereich Regel bearbeiten auf 0 und setzen Sie den Konfidenzgrad auf 9.
Klicken Sie auf OK und dann auf Weiter .

9. (Optional) Definieren Sie Ausnahmen fir diese Transportregeln und klicken Sie dann auf
Weiter .

10. Klicken Sie auf Neu, um eine neue Transportregel zu erstellen.

HINWEIS:Achten Sie darauf, dass der Junk-E-Mail-Ordner fir die Benutzerpostfacher aktiviert
ist.

Die erstellte Transportregel leitet jetzt alle E  -Mails, die die Kennzeichnung von GFl
MailEssentials enthalten, in den Junk -E-Mail-Ordner der Benutzer.
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9 Problembehandlung & Support

9.1 Einfihrung

Dieses Kapitel erlautert, wie Probleme bei der Installation von GFI MailEssentials beseitigt
werden konnen. Nutzen Sie die folgenden Informationsquellen in der im Folgenden aufgelisteten
Reihenfolge:

1. Dieses Handbuch

2. Die Abschnitte "H&ufige Probleme" im Folgenden
3. Die Artikel in der GFI Knowledge Base

4. Gemeinsame Prufungen

5. Web-Foren

6. Kontakt zum technischen Support von GFI

9.2 Benutzerhandbuch
Nutzen Sie die Informationen in diesem Benutz erhandbuch um zu erkennen, welche Ursachen
Probleme bei der Installation von GFI MailEssentials haben kénnten. Die Informationskapitel

sowie die Kapitel Haufige Probleme enthalten Anleitungen, wie Sie Probleme beseitigen kdnnen,
die aufgrund menschlicher Fehler oder aufgrund von Fehlkonfigurationen auftreten.

9.3 Haufige Probleme

Die Liste haufiger Probleme im Folgenden enthalt Probleme, die andere Benutzer haufiger bei
der Nutzung von GFI MailEssentials festgestellt haben.
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9.4  Umgang mit Spam

FESTGESTELLTEBROBLEM LOSUNG

1. Das Dashboard zeigt, dass keine E 1. Kontrollieren Sie, dass das Scannen von EMails durch GFI

Mail verarbeitet wird: MailEssentials nicht deaktiviert wurde. Weitere Informatio nen,

Es werden nur eingehende oder nur wie Sie den ScanVorgang starten, finden Sie in Kapitel

ausgehende EMails verarbeitet. Deaktivieren/Aktivieren des E -Mail-Verarbeitung in diesem
Handbuch.

2. Kontrollieren Sie, ob mehrere virtuelle Microsoft IS SMTP
Server IS SMTP vorhanden sind, und ob GFI MailEssentials an den
richtigen virtuellen Server gebunden ist.

3. MX-Eintrag fiir die Doméane nicht richtig konfiguriert.

Kontrollieren Sie, ob der MX-Eintrag auf die IP-Adresse des Severs
zeigt, auf dem GFI MailEssentials gestartet ist.

4. Wenn eingehende EMails durch ein anderes Gateway laufen,
kontrollieren Sie, ob der Mail -Server auf dem anderen Gateway
eingehende EMails Uber GFI MailEssentials weiterleitet.

5. Achten Sie darauf, dass ausgehende EMails so konfiguriert

sind, dass sie Uber GFI MailEssentials geleitet werden. Weitere
Details finden Sie im Installationshandbuch.

6. Uberpriifen Sie, ob der virtuelle SMTP -Server von Microsoft
Exchange Serverfir ausgehende E-Mails der gleiche SMTRServer
ist, an den GFI MailEssentials gebunden ist.

Weitere Informationen zur Beseitigung des Problems finden Sie
unter:

htt p://kbase.gfi.com/showarticle.asp?id=KBID003286

2. Nach der Installation von GFlI Dieses Problem tritt bei E -Mails auf, bei denen ein b estimmter
MailEssentials zeigen einige EMails Zeichensatz im Nachrichten-Header definiert ist und ein anderer
im Nachrichtentext Garbage an, Zeichensatz fiir den Nachrichtentext. Wenn solche E -Mails von
wenn sie im in Microsoft Outlook Microsoft Exchange 2003 bearbeitet werden, werden die E -Mails
betrachtet werden. in Microsoft Outlook als Garbage angezeigt. Microsoft hat e in

Hotfix freigegeben um dieses Problem zu beseitigen.

Weitere Informationen zur Beseitigung des Problems finden Sie
unter:

http://kbase.gfi.com/showarticle.asp?id=KBID003459  und
http://support.microsoft.com/kb/916299

3. Empfangen von SpamE-Mails von Einige SpamE-Mails enthalten eine geféalschte SMTP FROMEMail-

meiner Doméne. Adresse mit der gleichen Doméane wie der Empfanger. Deshalb
scheint es so, als wiirde die E-Mail von einem lokalen Benutzer
kommen.

1. Konfigurieren Sie den Sender Policy Framework-Filter, um E -
Mails von gefélschten Adressen zu blockieren.

2. Erstellen Sie einen SPFEintrag fir Inre Doméane. Weitere
Informationen find en Sie unter
http://kbase.gfi.com/showarticle.asp?id=KBID003567

3. Stellen Sie sicher, dass das Sender Policy FrameworkModul so
konfiguriert ist, dass es auf einer Prioritat hdher als das Whitelist -
Modul arbeitet. Weitere Informationen finden Sie im Abschnitt
Sortieren von Spam -Filtern nach Prioritat

4. Fehler beim Empfangen von E- Dieser Fehler tritt auf, wenn E -Mails vom 1IS SMTFServer zum
Mai |l s: aBody teghye Microsoft Exchange-Server umgeleitet werden. Grund dafir ist,
Remote Host o ( Text dassdieVersionen4.0,5.0und5.5von Microsoft Exchange Server
Remote-Host unterstiitzt) nicht mit 8 -Bit-MIMENachrichten umgehen kénnen. Fur
Anweisungen zur Abschaltung von 8BITMIME in Windows Server
2003 siehe:
http://support.mic  rosoft.com/default.aspx?scid=kb;en -
us;Q262168.
5. Die E-Mail-Verarbeitung ist sehr Dies kann an DNSProblemen im Netzwerk liegen. Falls DNS nicht
langsam. korrekt arbeitet, verursachen die DNS -Suchen einiger Anti-Spam

Filter i n GFI MailEssentials ein Timeout.
Weitere Informationen finden Sie unter:
http://kbase.gfi.com/showarticle.asp?id=KBID001770
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9.5 Archivierung und Berichterstellung

FESTGESTELLTERROBLEM LOSUNG

1. Die Option E-Mail-Archivierung ist Siehe http://kbase.gfi.com/showarticle.asp?id=KBID003989
nicht in der Konfigurationskonsole
von GFI MailEssentials verfuigbar.

2. AWI kann nicht erreicht werden. Standardmafig deaktiviert Internet Information Services (I1S)
Meldung "HTTP Error 404- Datei oder dynamischen Content. Fir AWI muss dynamischer Content
Verzeichnis nicht gefunden”. aktiviert sein, da die Daten dynamisch aus der Archivdat enbank

geladen werden.

1. Laden Sie 1IS Manager, 6ffnen Sie den Knoten<Servername>
3 Webserviceerweiterungen und klicken Sie mit der rechten
Maustaste auf 'Active Server Pages'.

2. Klicken Sie auf Zulassen um den Status auf 'Zugelassen' zu
andern.

Weitere Informationen zur Beseitigung des Problems finden Sie
unter:

http://kbase.gfi.com/showarticle.asp?id=KBID002963

3. Altere Daten sind in der Datenbank Wenn die Datenbank-Reports.mdb gréR3er als 1,7 GB wird, wird
bei Verwendung von Microsoft Access die Datenbank automatisch umbenannt in reports_data.mdb und
nicht verfugbar. es wird eine neue Datenbank reports.mdb erstellt.

Weitere Informationen zur Beseitigung des Problems finden Sie
unter:

http://kbase.gfi.com/showarticle.asp?id=KBID003422

9.6  Spam-Filter und Spam -Aktionen

FESTGESTELLTERPROBLEM LOSUNG

1. Spam-Nachrichten gelangen in das Arbeiten Sie die folgende Checkliste ab um dieses Problem zu
Postfach der Benutzer. beheben:

1. Uberpriifen Sie, dass das Scannen von EMails mit GFI
MailEssentials nicht deaktiviert ist. Weitere Informationen zum
Start des ScanVorgangs finden Sie im Abschnitt
Deaktivieren/Aktivieren des E -Mail-Verarbeitung in diesem
Handbuch.

2. Prifen Sie, ob alle benétigten Spam -Filter aktiviert sind.

3. Prifen Sie, ob lokale Doménen korrekt konfiguriert  sind.

4. Prifen Sie, ob die E-Mails GFI MailEssentials passieren bzw. ob
GFI MailEssentials an den richtigen virtuellen IIS SMTRServer IIS
SMTPgebunden ist.

5. Prifen Sie, ob der Speicherort '%TEMP%' (standardmafig im
Ordner C:\Windows\Temp') viele Dateien enthalt.

6. Priifen Sie, ob die Anzahl der Benutzer, die GFl MailEssentials
nutzen, groRer ist als die Zahl der gekauften Lizenzen.

7. Prifen Sie, ob die Whitelist korrekt konfiguriert ist.
8. Priifen Sie, ob die Aktione n korrekt konfiguriert sind.
9. Prifen Sie, ob der Bayes-Filter Bayes korrekt konfiguriert ist.

Weitere Informationen zur Beseitigung des Problems finden Sie
unter:

http://kbase.gfi.com/showa rticle.asp?id=KBID003256

2. E-Mail-Blocklist bzw. Seiten zur Begrenzen Sie die Anzahl der Eintrage in den Listen von GFI

Keyword-Prifung bendtigen viel Zeit MailEssentials auf 10.000.

oder hangen sich auf. Weitere Informationen zur Beseitigung des Problems finden Sie
unter:

http://kbase.gfi.com/showarticle.asp?id=KBID002915  und:
http://kbase.gfi.com/ showarticle.asp?id=KBID003267

3. SpamRazerAktualisierungen 1. Prifen Sie, ob lhr Lizenzschlussel giiltig ist.

werden nicht heruntergeladen. 2. Achten Sie darauf, dass die benétigten Ports gedffnet sind, und
dass Ihre Firewall-Verbindungen von GFI MailEssentialsServer zu
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FESTGESTELLTERROBLEM LOSUNG

einem Proxy-Server entsprechend der Definition in lhrer
Konfiguration zul&sst.

Weitere Informationen zur Beseitigung des Problems finden Sie
unter:

http://kbase.gfi.com/showarticle.asp?id=KBID002184

4. Einige Spam-E-Mails umgehen den Wie im Sender Policy Framework-Standard verifiziert das Sender

Sender Policy Framework-Filter. Policy Frameworkvon GFIMa i | Essenti al s nwur
HeaderineinerE-Mai | und i gnor i efHeadat.en
Ein neuer Trend der SpamméAdresses t
zu verwenden, die keinen SPFEintrag besitzt. Falls das Sender

Policy Frameworkv on GFI Mai |l Essenti al s
aMi ttel o eingestel | tMailssithtvoorwe r d e
Sender Policy Framework blockiert, da dadurch kein SPF-Ausfall
verursacht wird.

Es wird nicht empfohlen, das Sender Policy Framework auf
aHocho einzustellen, da die mei

SPFEintrag besitzen.

Derartige E-Mails werden sehr wahrscheinlich von SpamRazer oder
den IP-DNSBlocklists blockiert.

5. E-Mails werden nicht auf die So prufen Sie den Betrieb der Greylist :
Greylist gesetzt. Schritt 1: Stellen Sie sicher, dass die Greylist aktiviert ist.

>  Stellen Sie in den Eigenschaften der Greylist sicher, dass
Greylist aktivieren ausgewéalt ist.

Schritt 2: Ausgeschlossene Adressen verifizieren.

>  Stellen Sie im Bereich der IP- und E-Mail-Ausnahmen in den
Greylist-Eigenschaften sicher, dass keine falschen
Aushahmen (wie *@%*.com) enthalten sind.
Schritt 3: Ver wendetnu tSli .ee xdeets,e num S i c
die Greylist -Datenbank funktioniert. Weitere Informationen
finden Sie unter:

http://kbase.gfi.com/showarticle.asp?id=KBID003463

9.7 Quarantane

AUFGETRETENE®ROBLEM LOSUNG

Die Quarantaneoberflache zeigt Siehe http://kbase.gfi.com/showarticle.asp?id=KBID003463  flr
FehlerD10-a Cannot acces weittrelnf or mati onen zur Verwendung
Quarantine Store database. Use a die Datenbank des Quaranténespeichers zu reparieren.

database repair tool (such as

esentutl .exe) to r

(Es kann nicht auf die Datenbank des
Quarantanespeichers zugegriffen
werden. Verwenden Sie ein
Datenbankreparatur - Tool (wie
esentutl.exe), um die Datenbank zu
reparieren).

9.8 Haftungsausschluss

FESTGESTELLTERPROBLEM LOSUNG

1. Haftungsausschluss werden nur Haftungsausschluss werden nur ausgehenden Bails von
ausgehenden Nachrichten Doméanen hinzugefigt, die von GFI MailEssentials geschiitzt
hinzugefiigt. werden.

Haftungsausschlusswerden nicht hinzugefiigt, wenn:

1 E-Mails von Doméanen gesendet werden, die nicht in der
Liste der lokalen Doméanen festgelegt sind.

1 EMails an Doméanen gesendet werden, die félschlicherweise
der Liste der lokalen Doméanen hinzugefiigt wurden, werden
als interne E-Mails angesehen.
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FESTGESTELLTEPROBLEM LOSUNG

Stellen Sie sicher, dass lokale Doméanen im Dialog fur lokale
Domanenfestgelegt sind. Weitere Informationen zur Verwaltung
von Doméanen finden Sie im Abschnitt Lokale Doméanen .

2. Einige Zeichen im Text des Konfigurieren Sie Microsoft Outlook so, dass die automatische
Haftungsausschlusses werden nicht Codierung nicht verwendet wird, und erzwingen Sie eine
richtig angezeigt. korrekte Codierung fur GPO.
Weitere Informationen zur Beseitigung des Problems finden Sie
unter:

http://office.microsoft.com/en -
us/ork2003/HA011402641033.aspx

9.9 E-Mail-Uberwachung

FESTGESTELLTEPROBLEM LOSUNG

1. E-Mails, die von bestimmten Die Regeln zur EMail-Uberwachung iiberwachen weder die E-
Benutzern versendet werden oder an Mails vom bzw. an den Administrator von GFI MailEssentials noch
bestimmte Benutzer gesendet werden, die E-Mail-Adresse, an die die Uberwachten E-Mails gesendet
werden nicht Uberwacht. werden. Regeln zur E-Mail-Uberwachung sind auch dann nicht

verflgbar, wenn es sich um E-Mails zwischen internen Benutzern
des gleichen Informationsdienstes handelt.

9.10 Listenserver

FESTGESTELLTEPROBLEM LOSUNG

1. E-Mails, die an den Listenserver E-Mails, die an den Listenserver gesendet werden, werden nur in

gesendet werden, werden nur in Textformat konvertiert, wenn das Originalformat der E -Mail RTF

Textformat konvertiert. Format war. Im HTML-Format versendete E-Mails behalten das
Originalformat.

2. Interne Benutzer erhalten einen Weitere Informationen zur Verwendung der Listenserverfunktion

Unzustellbarkeitsbericht, wenn sie E - bei Installation von GFI MailEssentials finden Sie unter:

Mails an einen Listenserver senden http://kbase.gfi.com/showarticle.asp?id=KBID002123

und GFI MailEssentials auf einem
Gateway installiert ist.

9.11 Verschiedenes

FESTGESTELLTEBPROBLEM LOSUNG

1. Mit Microsoft Exchange tiber POP3 Stellen Sie die Verbindung mit Microsoft Exchange tber IMAP her.

verbundene Clients konnen als Spam  \eitere Informationen zur Beseitigung des Problems finden Sie
gekennzeichnete E-Mails nicht sehen. unter:

http://kbase.gfi.com/showarticle.asp?id=KBID002644

2. Automatische Aktualisierungen Kontrollieren Sie, o b nicht authentifizierte Verbindungen von den
schlagen fehl, das manuelle Computern mit GFI MailEssentials an http//update.gfi.com auf
Herunterladen Uber die Konfiguration Port 80 zugelassen werden.

von GFI MailEssentials funktioniert Weitere Informationen zur Beseitigung des Problems finden Sie
jedoch einwandfrei. unter:

http://kbase.gfi.com/showarticle.asp?id=KBID002116

3. Die Konfigurationsdaten kénnen Kontrollieren Sie, ob die Version von GFI MailEssentials und die
nicht importiert werden. Build-Nummer sowohl bei der Ziel - als auch bei der
Ausgangsinstalation identisch sind.
Weitere Informationen zur Beseitigung des Problems finden Sie
unter:

http://kbase.gfi.com/showarticle.asp?id=KBID003182
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FESTGESTELLTEPROBLEM LOSUNG

4. Remote-Befehle funktionieren Informationen zur Behebung dieses Problems finden Sie unter:
nicht. http://kbase.gfi.com/showarticle.asp?id=KBID001806

9.12 Knowledge Base

GFI pflegt eine umfassende Wissensdatenbank, die Antworten auf haufige Benutzerprobleme
enthalt.

Wenn die Informationen in diesem Handbuch nicht ausreichen um lhre Installationsprobleme zu
I6sen, schlagen Sie bitte in der Knowledge Base nach. Die Knowledge Base enthdlt die aktuellste
Liste der Fragen an den technischen Support und die aktuellen Patches. Aufrufen kénnen Sie die
Knowledge Base uber:

http://kbase.gfi.com/

9.13 Gemeinsame Prifungen

Wenn die Informationen in diesem Handbuch und in der Knowledge Base nicht ausreichen, lhre
Probleme zu beheben:

1. Kontrollieren Sie, ob Sie alle Service Packs fir Ihr Betriebssystem sowie fiir den MailServer und
GFI MailEssentials installiert haben.

2. Installieren Sie Microsoft Data Access Components (MDAC) neu um die einwarfreie Funktion
sicherzustellen.

9.14 Web-Forum

Technischer Support der Benutzer untereinander ist Gber das GFI Web-Forum verfligbar.
Schlagen Sie immer zuerst im Benutzerhandbuch und in der Knowledge Base nach, und wenden
Sie sich dann an das Webforum unter:

http://forums.gfi.com/

9.15 Anforderung von technischem Support

Wenn Sie mit keiner der oben angegebenen Ressourcen lhre Probleme beheben kénnen, wenden
Sie sich bitte an das technische Supportteam von GFI. Fillen Sie dazu ein Online-Support-
Formular aus, oder rufen Sie an.

» Online: Fullen Sie das Online-Supportformular aus, und folgen Sie den Anweisungen auf
dieser Seite genau um lhre Supportanforderung abzusenden:
http://support.gfi.com/supportrequestform.asp

» Telefonischer Support: Die korrekte Telefonnummer fir den technischen Support Ihrer
Region finden Sie unter: http://www.gfi.com/company/contact.htm

HINWEIS: Halten Sie Ihre Kunden-ID bereit, bevor Sie Kontakt mit dem technischen Support von
GFI aufnehmen. lhre Kundert+ID ist die Online -Kontonummer, die lhnen zugewiesen wurde, als
Sie lhren Lizenzschlissel in Inrem Kundenbereich erstmals registrierten:

http://customers.gfi.com

GFI bemunht sich, Ihre Anfrage innerhalb von maximal 24 Stunden zu beantworten, je nach lhrer
Zeitzone.

9.16 Benachrichtigungen Gber Builds

Wir empfehlen Ihnen, die Liste der Build -Benachrichtigungen zu abonnieren, sodass Sie laufend
Uber neue Produkt-Builds informiert werden. Abonnieren Sie unsere Build -Benachrichtigungen
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unter: http://www.gfi.com/pages/productmailing.htm

9.17 Dokumentation

Wenn dieses Handbuch lhren Erwartungen nicht entspricht oder Sie der Meinung sind, dass die
Dokumentation verbessert werden kann, senden Sie uns bitte eine E -Mail an:

documentation@dgfi.com
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10 Anhang- Einsatz des BayesFilters

Der BayesFilter ist ein Anti -SpamVerfahren in GFI MailEssentials. Er arbeitet mit einem
adaptiven Verfahren auf der Grundlage kinstlicher Intelligenz und erkennt die meisten heute
Ublichen Spam-Verfahren.

Dieses Kapitel erlautert, wie der Bayes -Filter funktioniert, wie er konfiguriert ist und wie er
trainiert werden kann.

HINWEIS:Der BayesFilter ist standardmafig deaktiviert. Bevor Sie den Bayes -Filter aktivieren,
sollten Sie ihn trainieren.

WICHTIGER HINWEIS: GFI MailEssentials muss mindestengine Woche arbeiten, damit der
Bayes-Filter optimal funktioniert. Dies ist deswegen erforderlich, weil der Bayes -Filter seine
Hochsterkennungsrate nur dann erreicht, wenn er sich an Ihre E -Mail-Muster anpasst.

Wie funktioniert der Bayes -Filter?

Der BayesFilter geht davon aus, dass die meisten Ereignisse zusammenhangen und dass aus den
friheren Haufigkeiten dieses Ereignisses die Wahrscheinlichkeit abgeleitet werden kann, mit der
ein Ereignis in Zukunft eintritt.

HINWEIS:Weitere Informationen Uber die ma thematischen Grundlagen des BayesFilters finden
Sie unter den folgenden Links:

http://www -ccrma.stanford.edu/~jos/bayes/Bayesian_Parameter_Estimation.html
http://www.niedermayer.ca/papers/bayesian/bayes.html

Das gleiche Verfahren wird von GFI MailEssentials verwendet um Spam zu identifizieren und zu
klassifizieren. Dabei geht man davon aus, dass ein bestimmtes Textstlick in Spam-Mails haufig
auftritt, nicht jedoch in den zulassigen E -Mails, und die betreffende E -Mail daher mit gewisser
Wahrscheinlichkeit Spam ist.

Erstellen einer benutzerdefinierten Bayes -Wortdatenbank

Bevor ein BayeskFilter verwendet wird, muss eine Datenbank mit Worten und Token,
beispielsweise Dollarzeichen, IP-Adressen und Doménen usw. erstellt werden. Diese kann aus
einer Stichprobe von Spam-Mails und zuléssigenEMa i | s er st el It werden

a7 e
S

HAM

— T
'\‘_“‘_‘_‘_-___-_-_.‘f/ \“m_.q_‘_‘_____________.___,d-'/
Database of
word
e probabilities
~
‘-._‘Hq__________ﬂ__,/

SPAM

\-“"'-—._________.—-'"“/

Abbildung 3 - Erstellen einer Wortdatenbank fiir den Filter

AnschlieRend wird jedem Wort oder Token ein Wahrscheinlichkeitswert zugeordnet; dieser Wert
richtet sich danach, w ie oft dieses Wort in SPAM, nicht aber in HAM vorkommt. Dazu werden die
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ausgehende EMails der Benutzer und bekannte Spam-Mails analysiert: Alle Worter und Token,
die in beiden E-Mail-Gruppen auftauchen, werden analysiert um die Wahrscheinlichkeit zu
ermit teln, dass ein bestimmtes Wort in einer Spam -Mail auftaucht.

Diese Wahrscheinlichkeit wird nach folgendem Beispiel berechnet:

Wenn das Wort 'Hypothek'- in 400 von 3000 SpamMails auftaucht und in 5 von 300 zuléassigen E-
Mails, liegt die Spam-Wahrscheinlichkeit bei 0,8889 (das heif3t [400/3000] / [5/300 + 400/3000]).

Erstellen einer benutzerdefinierten Datenbank mit zulassigen E  -Mails

Die Analyse zulassiger EMails erfolgt mit den Firmen E -Mails und wird somit fur die betreffende
Firma angepasst.

» Beispiel: Ein Finanzinstitut verwendet mdglicherweise das Wort 'Hypothek' haufig und
wurde viele falsch -positive Treffer erhalten, wenn eine allgemeine Anti  -SpamRegel
definiert ist. Der Bayes -Filter andererseits erkennt, wenn er wéahrend einer ersten
Trainingsphase fir Ihr Unternehmen angepasst wird, was gultige ausgehende E-Mails des
Unternehmens sind (und dass das Wort Hypothek haufig in zulassigen EMails verwendet
wird); somit hat er eine wesentlich bessere Spam -Erkennungsrate und eine weit niedrigere
Zahl falsch-positiver Treffer.

Erstellen der Bayes-Spam-Datenbank

Neben zuléssigen EMails (HAM) wertet der Bayes-Filter auch eine Spam-Datendatei aus. Diese
SpamDatendatei muss eine grof3e Zahl bekannter Spam-Mails enthalten. Aul3erdem muss sie
laufend mit den neue sten Spam:-Nachrichten von der Anti -Spam Software aktualisiert werden.
Auf diese Weise kennt der BayesFilter immer die neuesten Spam -Trends und erzielt eine héhere
SpamErkennungsrate.

Wie funktioniert der Bayes -Filter?

Sobald die Datenbank fir zulassige EMails und fur Spam-Mails erstellt sind, kann die
Wortwahrscheinlichkeit berechnet werden und der Filter ist einsatzbereit.

Sobald eine neue EMail eintrifft, wird sie in Worter aufgeschlisselt, und es werden die
relevantesten Worter (diejenigen, die zur | dentifizierung, ob eine E -Mail Spam ist) identifiziert.
Mit diesen Wortern berechnet der Bayes -Filter die Wahrscheinlichkeit, dass eine neue Nachricht
Spam ist. Ist die Wahrscheinlichkeit hdher als ein bestimmter Schwellenwert, wird die Nachricht
als Spamklassifiziert.

HINWEIS:Weitere Informationen zum Bayes-Filter und dessen Vorteilen finden Sie unter:
http://kbase.gfi.com/showarticle.asp?id=KBID001813

10.1.1 Lernphase des Bayes'schen Analyse fil ters

Es wird empfohlen, den Bayes'schen Filter durch den Mail-Fluss des Unternehmens Uber einen
gewissen Zeitraum anzulernen. Es ist auch mdglich, den Bayes'schen Filter Giber gesendete oder
empfangene E-Mails anzulernen, bevor GFI MailEssentials installiert wird. Daftir kann der
Assistent flr Bayes'sche Analyseverwendet werden. Dadurch kann die Bayes'sche Analysesofort
aktiviert werden.

Dieser Assistent analysiert die Quellen folgender Ele mente:
» Zulassige EMails (z. B. ein Postfachordner fiir gesendete Objekte)
» SpamE-Mails (z. B. ein Postfachordner flir Spam-E-Mails)

Schritt 1: Assistent fir Bayes'sche Analyse installieren
Der Assistent fiir Bayes'sche Analysekann auf folgenden Objekten installiert werden:

» Ein Rechner, der mit Microsoft Exchange kommuniziert (um E -Mails in einem Postfach zu
analysieren);

» Ein Rechner, auf dem Microsoft Outlook instal liert ist (um E -Mails in Microsoft Outlook zu
analysieren).
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1. Kopieren Sie die Setup-Datei bayesianwiz.exe des Assistenten fir Bayes'sche Analyse auf den
ausgewahlten Rechner. Diese befindet sich im Ordner BSWim Installationsordner von GFI
MailEssentials

Beispiel: C:\Program files\GFAMailEssentialaBSWbayesianwiz.exe

2. Starten Sie bayesianwiz.exe , und klicken Sie im Willkommensbildschirm auf Weiter .
3. Wéhlen Sie den Installationsordner, und klicken Sie auf Weiter .

4. Klicken Sie auf Weiter , um die In stallation zu starten.

5. Klicken Sie auf Fertig stellen , wenn die Installation abgeschlossen ist.

Schritt 2: Zulassige und SpamE-Mails analysieren
So starten Sie die Analyse mithilfe des Assistenten fir Bayes'sche Analyse

1. Laden Sie den Assistenten fir Bayes'sche Analyse unterStart 3 Programme 3 GFlI
MailEssentials 3 Assistent fir Bayes'sche Analyse .

2. Klicken Sie im Willkommensbildschirm auf Weiter .

#® GFI MailEssentials Bayesian Analysis Wizard

Bayesian Spam Profile
Create or update a Bavesian Spam Prafile [bep] file. %

The Bayeszian fiter depends on the Bayeszian Spam prafile [bep] file ta identify 5pam.
Thiz bzp file should be stored on the machine running GF| M ailE szentialz. For more
infarmation pleaze refer ta the manwal.

¢ Create or Update Bayesian Spam profile [bsp) file. After completing the wizard, you
il hawve ta ensure that thiz file will be copied ta the GF MailE zzentialz data falder.
[GFI tailE zzentialz will have to be stopped tempararily]

C:hUzers ddminiztratorsD ocumentshB aveszianS pamProfile1.bzp J

£ lpdate Bayesian Spam profile file uzed by the Bavesian filter directly Thiz requies
that wou run the wizard o the machine on which GEL M ailEzzentialz s installed)

< Zunick | Weiter = I Abbrechen

Bild 100 - Wahlen Sie fur das Update das Bayes'sche SpanProfil
3. Wahlen Sie eine der beiden Mdglichkeiten:

» Eine neue Bayes'sche SpanrProfil -Datei (.bsp) erstellen oder eine vorhandene
aktualisieren. Legen Sie den Dateinamen und den Pfad fest, wo die Datei gespeichert
werden soll.

» Das Bayes'sche SparRrofil aktualisieren, das direkt vom Bayes'schen Filter verwendet
wird, wenn auf dem gleichen Rechner wie GFI MailEssentials installiert wird.

Klicken Sie zum Fortfahren auf Weiter .
4. Wahlen Sie, wie der Assistent auf zulassige E-Mails zugreift. Wahlen Sie:

» Microsoft Outlook -Profil verwenden, das auf diesem Computer konfiguriert ist - Fragt E-
Mails von einem Mail-Ordner von Microsoft Outlook ab. Microsoft Outlook muss ausgeftihrt
werden, um diese Option zu verwenden.

» Mit Microsoft Exchange Server -Postfachspeicher verbinden - Fragt E-Mails von einem
Microsoft Exchange-Postfach ab. Geben Sie die Anmeldedaten im nachsten Bildschirm an.
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» Zulassige E-Mails (Ham) im Bayes'schen Spam-Profil nicht aktualisieren

- Die Abfrage von

zulassigen EMails wird Gbersprungen. Uberspringen Sie Schritt 6.

Klicken Sie zum Fortfahren auf Weiter .

#® GFI MailEssentials Assistent fiir Bayes'sche Analyse

Zulassige E-Mails
Wahlen Sie die entsprechenden Ordner aus.

Wahlen Sie einen oder mehrere Ordner fur die Effassung zulassiger E-Mails aus. Wir
empfehlen, den Ordner ,Gesendete Objelde” zu verwenden, da dieser immer Ham

enthalt.
Leere Ordner konnen nicht ausgewahit werden.

-] Deleted ltems - 50
=[] Inbox - 661
D :::_ thion - 1

o

< Zurick | Weiter = I

Abbrechen |

Bild 101 - Wahlen Sie die zulassige EMail-Quelle

5. Wahlen Sie, nachdem sich der Assistent mit der Quelle verbunden hat, den Ordner aus, der

die Liste der zulassigen E-Mails enthélt (z. B .
anschlieend auf Weiter .

Ordner

Déegeknadd)e KIlicken

6. Wahlen Sie, wie der Assistent auf Spam-E-Mails zugreift. Wahlen Sie:

» Aktuelles Spam -Profil von der GFI -Website herunterladen

- Ladt eine Spam-Profildatei

herunter, die regelmaf3ig durch das Sammeln von Mail s von filhrenden SpamArchivseiten
aktualisiert wird. Es ist eine Internetverbindung erforderlich.

» Microsoft Outlook -Profil verwenden, das auf diesem Computer konfiguriert ist

- Fragt

SpamE-Mails von einem Mail-Ordner von Microsoft Outlook ab. Microsoft Ou tlook muss

ausgefuhrt werden, um diese Option zu verwenden.

» Mit Microsoft Exchange Server -Postfachspeicher verbinden

- Fragt Spam-E-Mails von

einem Microsoft Exchange-Postfach ab. Geben Sie die Anmeldedaten im néchsten

Bildschirm an.

» Spam im Bayes'schen Spam-Profil nicht aktualisieren
E-Mails. Uberspringen Sie Schritt 8.

Klicken Sie zum Fortfahren auf Weiter .
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4™ GFI MailEssentials Assistent fiir Bayes'sche Analyse

SPAM-E-Mail
Wahlen Sie die entsprechenden Ordner aus.

Wahlen Sie einen oder mehrere Ordner fur die Spam-Efassung aus. Dabei solte es sich
um Ordrer handeln, die Sie zuvor erstellt und in die Sie AUSSCHLIESSLICH

Spam-E-Mails kopiert haben.
Leere Ordner konnen nicht ausgewahlt werden.

|
e

EIO00000C

3

=]

< Zunick | Weiter = I

Abbrechen

Bild 102 - Wahlen Sie die SpamQuelle

7. Wahlen Sie, nachdem sich der Assistent mit der Quelle verbunden hat, den Ordner aus, der
die Liste der Spam-E-Mails enthalt. Klicken Sie anschlieRend auf Weiter .

8. Klicken Sie auf Weiter , um die Abfrage der fes tgelegten Quellen zu starten. Dieser Vorgang

kann einige Minuten dauern.

9. Klicken Sie auf Fertig stellen , um den Assistenten zu schlief3en.

Schritt 3: Bayes'sches SpanProfil importieren.
Wenn der Assistent nicht auf dem Server von GFI MailEssentials lautt, importieren Sie die

Bayes'sche SpanProfil -Datei (.bsp) in GFI MailEssentials.

1. Verschieben Sie die Datei in den Ordner Data im Installationspfad von GFI MailEssentials.
2. Starten Sie die GFI MailEssentials Scan Engine und den GFI MailEssentials Legg Attendant -

Dienst neu.
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