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1 Einflihrung

1.1  Info zu diesem Handbuch

Diese Kurzanleitung soll Sie bei Installation und Betrieb von GFI MailEssentials in Ihrem Netzwerk
mit minimalem Konfigurationsaufwand unterstitzen. Sie finden hier:

1. Die verschiedenen Umgebungen und E-Mail-Infrastrukturen, die das Produkt unterstutzt.
2. Anleitungen flr die betreffende Installationsprozedur

3. Eine detaillierte Beschreibung, wie Sie das Produkt mit den Standardeinstellungen in Betrieb
nehmen.

Aufbau des Handbuchs

Die Abschnitte in diesem Handbuch sind "selbsterklarend” und sollen Ihnen Schritt fur Schritt
zeigen, wie Sie:

1. Die Produktvoraussetzungen fur lhr Netzwerk identifizieren;
2. Ihre Umgebung fir die Produktinstallation vorbereiten;

3. GFI MailEssentials installieren/aktualisieren.

4. Das Produkt konfigurieren, starten und testen.

Folgen Sie den Anweisungen fir Ihr Netzwerk entsprechend dem Abschnitt in diesem Handbuch.
Sofern moglich, enthalt jeder Abschnitt Informationen zur Installation von GFI MailEssentials auf
dem gleichen Server, den Sie als Mail-Server verwenden oder auf einem Mail-Gateway oder
einem Relay/Perimeter-Server oder in einer Cluster-Umgebung.

Administrator - und Konfigurationshandbuch von GFI MailEssentials

Detaillierte Administrations- und Konfigurationsanleitungen finden Sie in einem separaten
Handbuch, dem Administrator- und Konfigurationshandbuch fiir GFI MailEssentials. Dieses
Handbuch wird automatisch zusammen mit dem Produkt installiert, kann aber auch separat von
der GFI-Website heruntergeladen werden:

http://www.gfi.com/mes/manual

Dieses Administrator - und Konfigurationshandbuch erganzt die Kurzanleitung und enthalt
detailliertere Informationen zum Einsatz und zur Anpassung der Funktionen von GFl
MailEssentials (beispielsweise zur Feinanpassung der Spam-Filter).

1.2 In diesem Handbuch verwendete Begriffe

In diesem Handbuch werden folgende Signalworter verwendet:

“Hinweis:”

»  Mit diesem Wort markierte Abschnitte enthalten zusatzliche Informationen und
Referenzen, die fiir den Betrieb von GFl MailEssentials wichtig sind.

“WICHTIGER HINWEIS:”

» Dieses Handbuch enthalt Warn- und Vorsichtshinweise, die auf mogliche Probleme
hinweisen.

Die Definitionen sonstiger technischer Begriffe in dieser Anleitung finden Sie im Kapitel Glossar
dieser Anleitung.

1.3 Registrierung

Informationen zur Registrierung finden Sie unter:
http://www.gfi.com/products/gfi-mailessentials/pricing/licensing
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2 Wie funktioniert GFI MailEssentials?

2.1 Filtern eingehender E-Mails

Das Filtern eingehender E-Mails ist ein Vorgang, bei dem eingehende E-Mails vor der Zustellung
an die Benutzer analysiert werden.

~ = |Eingehende
R E-Mail

GFIMailEssentials

Automatische E-Mail-
tenserver i-Spam- - Obe uh Neue
— — — Antwo |:|’ rewachung [—
E [omen ! Filter E wetionsi] (optional) Absender

>, .
L 4
E-Mail Listenserver Anti-Spam- Automatische
blockiert Aktionen Antwort

Abbildung 1 - Filtern eingehender E-Mails
Bei Empfang einer E-Mail:

0 Die Filterung auf SMTP-Ebene (Directory Harvesting und Greylist) wird ausgefuhrt, bevor der
E-Mail-Text empfangen wird.

0 Es wird gepriift, ob die E-Mail an eine Liste im Listenserver adressiert ist. Wenn die E-Mail zu
einer Liste gehort, wird sie vom Listenserver verarbeitet.

9 Die eingehende E-Mail wird durch alle Spam-Filter gefiltert. Jede E-Mail, die die Spam-
Filterpriifung nicht besteht, wird mit den flir Spam-Mails definierten Aktionen weiter bearbeitet.
Wenn eine E-Mail alle Spam-Filter passiert und nicht als Spam identifiziert wird, erfolgt die
nachste Stufe der Prifung.

0 Falls konfiguriert, wird die E-Mail als nachstes in den Bericht- und Archivdatenbanken
archiviert.

0 Bei entsprechender Konfiguration werden automatische Antworten an den Absender
gesendet.

0 Bei entsprechender Konfiguration wird die E-Mail-Uberwachung ausgefiihrt und es werden die
entsprechenden MaBnahmen ergriffen.

0 Der Filter "Neue Absender” wird ausgefiihrt.
6 Die E-Mail wird in das Benutzerpostfach gesendet.

2.2 Filtern ausgehender E-Mails

Das Filtern ausgehender E-Mails ist ein Vorgang, bei dem von den Benutzern versendete E-Mails
im Unternehmen verarbeitet und dann erst abgesendet werden.
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Benutzerpostfach

Internet

Abbildung 2 - Filtern ausgehender E-Mails

0 Der Benutzer erstellt und versendet E-Mails.

(2 Die Funktion fur Remote-Befehle sucht nach Remote-Befehlen in E-Mails und fuhrt diese aus.
Wenn keine gefunden werden, wird die E-Mail in der nachsten Stufe weiterverarbeitet.

0 Als nachstes wird gepriift, ob die E-Mail archiviert werden muss. Falls die Archivierung
aktiviert ist, wird die E-Mail in der Archivdatenbank gespeichert.

(4] Bei entsprechender Konfiguration wird ein entsprechender Haftungsausschluss in der E-Mail
erganzt.

0 Es wird fur die E-Mail Uberpriift, ob eine E-Mail-Uberwachung eingerichtet ist, und es werden
entsprechend den gegebenenfalls konfigurierten Regeln Aktionen ausgefiihrt.

0 Falls Auto-Whitelist aktiviert ist, wird der Empfanger der E-Mail-Adresse der Whitelist
hinzugefligt. Dadurch werden automatisch die Antworten diese Empfangers an den Absender
geleitet, ohne dass auf Spam gepriift wird. Nach dieser Priifung wird die E-Mail an den
Empfanger geschickt.
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3 Installation fir Microsoft Exchange 2003

3.1 Einfiihrung

Die Installation von GFl MailEssentials hangt von lhrer E-Mail-Infrastruktur ab, das heit von der
Konfiguration fur Microsoft Exchange oder SBS 2003. Sie konnen dieses Produkt auf folgenden
Systemen installieren:

»  Auf dem gleichen Server, auf dem auch Microsoft Exchange/SBS lauft: Diese
Konfiguration wird in der Regel eingesetzt um Spam-Mails fiir Microsoft Exchange/SBS-
Server zu filtern, die E-Mails direkt von auBen (aus dem Internet) erhalten.

» Mail-Gateway oder Relay/Perimeter-Server: Diese Installation wird haufig eingesetzt zum
Filtern von SPAM in verteilten E-Mail-Infrastrukturen, insbesondere bei Verwendung einer
DMZ. Bei dieser Umgebung leitet ein dezidierter Computer E-Mails an einen anderen Server
mit Microsoft Exchange weiter. GFl MailEssentials wird in diesem Fall in der Regel auf dem
E-Mail-Relay-Server installiert, damit Spam-Mails ausgefiltert werden, bevor sie zum
Microsoft Exchange-Server gelangen. Durch diese Konfiguration reduziert sich der
Netzwerk-Traffic, der Speicherbedarf fiir E-Mails und der Verarbeitungsaufwand flir die E-
Mail-Infrastruktur.

»  Microsoft Exchange Server & IIS Cluster: Diese Art der Installation wird haufig eingesetzt
um Spam-Mails in Umgebungen auszufiltern, in denen Cluster eingesetzt werden um einen
sicheren Betrieb auch im Katastrophenfall zu gewahrleisten.

3.2 Systemanforderungen

3.2.1 Software
Unterstiitzte Betriebssysteme
»  Microsoft Windows Server 2008 x64
»  Microsoft Windows Server 2003 Standard/Enterprise (x86 oder x64)
» Microsoft Small Business Server (SBS) 2003 (SP1)
Mail-Server
»  Microsoft Exchange Server 2003 (SP2)
Weitere Komponenten
»  Microsoft .NET Framework 2.0

»  Microsoft XML Core Services: GFl MailEssentials Reporter benotigt diese Komponente, damit
Spam-Berichte erzeugt werden konnen. Fiir das britische bzw. US-englische Betriebssystem
wird diese Komponente automatisch von GFI MailEssentials mitinstalliert. Flir andere
Sprachen kann die Komponente von folgenden Adressen heruntergeladen werden:

http://www.microsoft.com/downloads/details.aspx?Familyld=3144B72B-B4F2-46DA-
B4B6-C5D7485F2B42&displaylang=de

»  Microsoft Virtual Server Clustergruppenressource mit physischem Festplattencluster:
Benotigt wird diese Komponente nur bei Umgebungen mit Microsoft Exchange 2003
Clustern. Weitere Informationen finden Sie unter:

http://technet.microsoft.com/en-us/library/bb124318(EXCHG.65).aspx
»  Microsoft Message Queuing Services.

» Internet Information Services (1IS) SMTP-Dienst.
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» Internet Information Services (IIS) 6 oder 7 WWW-Dienst bei Verwendung der Quarantane
oder des Archive Web Interface.

»  Microsoft Data Access Components (MDAC) 2.8 (standardmaRig in Windows Server 2003 und
hoher enthalten). Dies kann von folgender Adresse heruntergeladen werden:

http://www.microsoft.com/Downloads/details.aspx?familyid=6CO50FE3-C795-4B7D-
B037-185D0506396Cé&displaylang=en

3.2.2 Systemanforderungen: Hardware

Prozessor
> Minimum: Intel Pentium oder kompatibler PC 1 GHz 32-Bit Prozessor

» Empfohlen: Server mit x64-Architektur mit Intel 64-Architektur oder AMD64-Plattform

Speicher
»  Minimum: 1 GB

» Empfohlen: 2 GB RAM

Physischer Speicherplatz
> Minimum: 500 MB fir die Installation, 2 GB fur die Ausfuihrung
» Empfohlen: 500 MB fir die Installation, 4 GB fur die Ausfiihrung

3.3 Wichtige Einstellungen

3.3.1 Antivirus - und Datensicherungssoftware

Antivirus - und Datensicherungssoftware kann Fehlfunktionen bei GFI MailEssentials verursachen.
Dieser Fehler tritt auf, wenn diese Software den Zugriff auf bestimmte Dateien verweigert, die
GFI MailEssentials benotigt.

Verhindern Sie bei Antivirus - und Datensicherungssoftware von Drittanbietern, dass folgende
Ordner gescannt werden:

X86 INSTALLATIONS (32-BIT) X64 INSTALLATIONS (64-BIT)

<..\Program Files\GFI\MailEssentials> <..\Program Files (x86)\GFI\MailEssentials>
<..\Program Files\Common Files\GFI> <..\Program Files (x86)\Common Files\GFI>
<..\Inetpub\mailroot>

> Bei Installation auf einem Gateway-Computer
<..\Program Files\Exchsrvr\Mailroot>

> Bei Installation auf dem gleichen Computer, auf dem auch Microsoft Exchange 2003 installiert ist.

3.3.2 Firewall-Porteinstellungen

Konfigurieren Sie lhre Firewall so, dass die folgenden Ports gedffnet sind. Folgende Ports werden
von GFI MailEssentials fur den Verbindungsaufbau mit GFI-Servern benotigt:

> DNS (Port 53) - Fur Spam-Filter (Sender Policy Framework, Header-Prufung).

»  FTP (Ports 20 und 21) - Zur Verbindung von GFI MailEssentials mit ftp.gfisoftware.com und
zum Herunterladen der aktuellen Produktversionsinformationen

» HTTP (Port: 80) - Zum Herunterladen von Produkt-Patches und Spam-
Filteraktualisierungen durch GFI MailEssentials (d.h. fir SpamRazer, Anti-Phishing und
Bayes-Spam-Filter) von folgenden Adressen:

o 'http://update.gfi.com’
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« ‘'http://update.gfisoftware.com’
« ‘'http://support.gfi.com
« ‘'http://db11.spamcatcher.net’ (GFl MailEssentials 14 oder alter)
« ‘'http://sn92.mailshell.net’ (GFI MailEssentials 14 SR1 oder hoher)
»  Fernzugriff (Ports 8021) - Fur die neuesten Builds von GFl MailEssentials fur die
prozessinterne Kommunikation. Auf der Firewall mussen keine Verbindungen von und zu

entfernten Ports freigegeben werden, da alle Prozesse von GFl MailEssentials auf dem
gleichen Server laufen.

HINWEIS: Kontrollieren Sie, dass keine anderen Anwendungen auBer GFI MailEssentials den
Port 8021 verwenden.

> (OPTIONAL) LDAP (Port 389) - Fur GFI MailEssentials, zum Holen der E-Mail-Adressen vom
SMTP-Server. nur benotigt, wenn der Server mit GFI MailEssentials keinen Zugriff auf Active
Directory hat bzw. keine Benutzerliste holen kann, beispielsweise in einer DMZ-Umgebung
oder einer anderen Umgebung, in der Active Directory nicht verwendet wird.

3.4 Installation auf Microsoft Exchange oder SBS-Server

3.4.1 Aktualisierung einer dlteren Version

Wenn Sie zurzeit eine altere Version von GFI MailEssentials (Version 9, 10, 11, 12 und 14)
verwenden, konnen Sie lhre aktuelle Installation aktualisieren und alle vorhandenen
Konfigurationseinstellungen behalten.

Wichtige Hinweise

»  Aktualisierungen konnen nicht riickgangig gemacht werden, das heift, Sie konnen nicht
wieder auf eine altere Version wechseln, nachdem Sie die aktuelle Version installiert
haben.

» Bei der Aktualisierung einer vorhandenen Installation wird die Lizenz auf eine Demo-Lizenz
zurlickgesetzt und Sie mussen eine neue Lizenz fur GFl MailEssentials 2010 kaufen. Weitere
Informationen uber neue Lizenzschlussel erhalten Sie unter: http://customers.gfi.com

»  Sie konnen den Installationspfad bei Aktualisierungen von GFIl MailEssentials nicht andern.

»  Wenn Sie von GFI MailEssentials 9 aktualisieren, wird die aktuelle Datei mit der Bayes-
Filtergewichtung auf das neue Format aktualisiert, das von GFl MailEssentials 10 bzw.
hoher verwendet wird. Das neue Format ist kompakter und benotigt weniger Speicherplatz.
DATEN GEHEN NICHT VERLOREN.

Verfahrensweise bei der Aktualisierung
1. Starten Sie die Installation von GFI MailEssentials auf dem Server, auf dem die altere Version
von GFI MailEssentials installiert ist.

GFI MailEssentials |

] GFI MailEssentials Wersion 15.0,326,4228 isk bereits installiert, Sie missen die vorhandene Version deinstallieren, bevaor Sie GFI
{/ MailEssentials Yersion 15.0,326,4228 installieren.

WICHTIG: Fir die neue Yersion muss Microsoft \MET Framework 2.0 und Micrasoft MSMO auf diesem Computer installiert sein.

Machten Sie die vorhandene Yersion von GFL MailEssentials deinstallieren?

Mein |

Bild 1 - Bestdtigen Sie die Aktualisierung.

2. - Klicken Sie auf Ja, starten Sie den Aktualisierungsvorgang und folgen Sie den Anweisungen
auf dem Bildschirm. Hilfe finden Sie unter Neuinstallationen im folgenden Abschnitt.
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3.4.2 Neuinstallationen

Mapinahmen vor der Installation

Sie mussen vor der Installation bzw. Konfiguration in den Umgebungen unter Microsoft Exchange
oder SBS 2003 keinerlei Schritte ausfuhren.

Wichtige Hinweise

1. Nach Abschluss des Installationsvorgangs startet GFI MailEssentials die Dienste von Microsoft
Exchange Server neu. Dies ist erforderlich, damit die Komponenten von GFI MailEssentials
registriert und gestartet werden. Wenn Sie den SMTP-Dienst nicht neu starten, verschlechtert
sich die Leistung der Spam-Filter und der E-Mail-Durchsatz.

2. SchlieBen Sie vor Beginn der Installation alle gestarteten Windows-Anwendungen.

Vorgehensweise bei der Installation
1. Melden Sie sich bei dem Microsoft Exchange Server mit Administratorrechten an.

2. Doppelklicken Sie auf mailessentials2010.exe (32-Bit Installation) oder
mailessentials2010_x64.exe (64-Bit Installation).

3. Wahlen Sie die Installationssprache aus, und klicken Sie auf Weiter.

4, Priifen Sie, ob neue Versionen/Builds fur GFI MailEssentials vorhanden sind, und klicken Sie
auf Weiter.

5. Lesen Sie die Lizenzvereinbarung. Klicken Sie zur Fortsetzung der Installation auf Ich
akzeptiere die Lizenzvereinbarungen und dann auf Weiter.

6. Klicken Sie auf Weiter um am Standardspeicherort zu installieren oder auf Durchsuchen um
den Pfad zu andern.

7. Geben Sie die Benutzerdaten und den Lizenzschlussel ein. Klicken Sie auf Weiter um
fortzufahren.

8. Geben Sie die E-Mail-Adresse ein, an die Benachrichtigungen (beispielsweise Meldungen Uber
ausgefallene Spam-Filter und Spam-Berichte) gesendet werden sollen.

{ii GFI MailEssentials for Exchange;SMTP Setup [_ ] |
Active Directory -
Uniff auf Active Directary-Benutzer -

Hat digzer Server Lugriff auf alle E-kail-Benutzer in Active Directany?

= a. alle E-Mail-Benutzer zind in Active Directary verfligbar. Die Regeln richten
zich nach den Active Directory-Benutzern,

Mein, ich verflige nicht Uber Active Directary baw. mein Metzwerk kann nicht auf
" Active Directory [DMZ)] zugreiten. Die Regeln richten sich nach den
STP-E-Mail-Adreszen.

[2F| M.ailE zzentialz®

£ Zurlick

Abbrechen |

Bild 2 - Auswahl des SMTP-Modus oder des Active Directory-Modus

9. Geben Sie an, ob GFl MailEssentials die Liste der E-Mail-Benutzer (die fur die
benutzerspezifischen Konfigurationen und die benutzerspezifischen Regeln, beispielsweise die
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Haftungsausschlusse benotigt wird aus dem Active Directory oder vom SMTP-Server holen soll.
Klicken Sie auf Weiter um fortzufahren.

fit GFI MailEssentials for Exchange /SMTP Setup [_ ] |
Microsoft Message Queuing-Dienst '

GF| MailEssertials verwendet den Microsoft Message Queuing Service (MSMQ). Diese
Warteschlange ist ein skalierbarer Systemdienst, der von Microsoft entwickek wurde um
eine Vielzahl von Ereignissen zu verarbeiten. Dieser Dienst ist Teil jeder Microsoft
Windows Version ab Microsoft Windows 2000, wird allerdings nicht immer standardmalig
ingtalliert. Bei der Installation von GF| MailEssentialz kann Microsoft MSMQ automatisch
installiert werden. Um diesen Prozess abzuschliefen, bendtigen Sie die Microsoft
Windows COMNDWD.

Microsoft MSMG ist eine fur GF| MailEssentials efordediche Komponente. Die Installation
wird micht fortgesetzt, wenn Microsoft MSMQ nicht installier ist.

Soll bei der Installation automatisch Microsoft MSMQ Service installiet werden?
= Ja
i Nein
GFl Mail Essertials®

WEitEr > | Abbrechen

Bild 3 - Installation des Message Queuing Service

10. Wenn Microsoft Message Queuing Services (MSMQ) nicht installiert ist, offnet sich der Dialog
mit dem oben dargestellten Bild. Klicken Sie auf Ja um MSMQ zu installieren. Klicken Sie auf
Weiter um fortzufahren.

11. Klicken Sie auf Fertigstellen um Ihre Konfiguration zu ibernehmen. Nach dem Abschluss des
Setups:
» werden Sie gefragt, ob Sie den SMTP-Dienst neu starten wollen.

WICHTIGER HINWEIS: Wenn Sie den SMTP-Dienst nicht neu starten, verschlechtert sich
die Leistung der Spam-Filter und der E-Mail-Durchsatz.

» prlfen Sie, ob die Microsoft XML Engine installiert ist. Diese Komponente wird automatisch
installiert, wenn sie nicht auf dem UK/US -englischen Betriebssystem gefunden wurde. Bei
Betriebssystemen mit anderen Sprachen muss diese Komponente manuell heruntergeladen
und installiert werden. Die Microsoft XML Engine konnen Sie herunterladen von:

http://www.microsoft.com/downloads/details.aspx?Familyld=3144B72B-B4F2-46DA-
B4B6-C5D7485F2B42&displaylang=de

» Bei neuen Installationen wird der Nachinstallationsassistent gestartet.

Nachinstallationsassistent
1. Klicken Sie im Willkommensbildschirm auf Weiter.
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Machinstallationsassistent von GFI MailEssentials I =] |

DMNS-Server
Geben Sie den DMS-Server an, der fur die Domanensuche venwendet
wird

Der DMS-Server wird fur die Domanenzuche und von Spam-Filtern venwendet, die
DMS-Blocklistz abfragen.

™ Den gleichen DMNS-Server wie von diesem Server verwenden

' Alternativen DNS-Server verwender:

|1592.168.1.1

DMS -Server testen...

Sbbrechen

£ Zurick,

Bild 4 - DNS-Servereinstellungen
2. Wahlen Sie im Dialog DNS-Server Folgendes aus:

» Den gleichen DNS-Server wie von diesem Server verwenden - Wahlen Sie diese Option,
um den gleichen DNS-Server wie das Betriebssystem zu verwenden, unter dem GFI
MailEssentials installiert ist.

»  Alternativen DNS-Server verwenden - Wabhlen Sie diese Option, um eine
benutzerdefinierte IP-Adresse fur einen DNS-Server einzugeben.

Klicken Sie auf DNS-Server testen, um die Verbindung mit dem festgelegten DNS-Server zu
testen. Falls der Test nicht erfolgreich ist, wahlen Sie einen anderen DNS-Server. Klicken Sie
zum Fortfahren auf Weiter.

Machinstallationsassistent ¥on GFI MailEssentials I =1 |

Internetkonnekimtatzeinstellungen
Legen Sie fest, wie zich dieser Server mit dem Intermet werbindet

GFI MailE zzentialz benatigt fur das Filkern von Spam und daz Herunterladen won
Spam-Filter-Updates eine Intemetverbindung.

™ Dieser Computer verbindet sich direkt mit dem Intemet

{* Dieser Computer verbindet sich Uber einen Prosp-Server mit dem Internet

iProxpzemner konfiguneren I

£ Zuriick W eiter AbBrechen

Bild 5 - Internetkonnektivitdtseinstellungen
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3. Legen Sie im Dialog Internetkonnektivitatseinstellungen fest, wie sich der Server, auf dem
GFI MailEssentials installiert ist, mit dem Internet verbindet. Wenn sich der Server liber einen
Proxy-Server verbindet, klicken Sie auf Proxy-Server konfigurieren..., und legen Sie die Proxy-
Einstellungen fest. Klicken Sie zum Fortfahren auf Weiter.

Machinstallationsassistent von GFI MailEssentials I =] |

Lokale Domanen
Geben Sie die E-Mail-Domanen an, die von GFl MailE zzentials als lokale
Domanen behandelt werden zollen.
Fugen Sie alle Domanen kinzu, mit denen Sie E-Mailz empfangen. *Wenn lhre E-bail-
Adrezze z. B. benutzer@gh.com™ ist, fugen Sie .gf.com” hinzu.
Hinzufiigen
E ntfernen
£ Zurick, Wwleiter > Sbbrechen

Bild 6 - Lokale Domdnen

4. Legen Sie im Dialog Lokale Domanen alle Domanen fest, die nach Spam gefiltert werden
sollen. Alle nicht definierten Domanen werden entsprechend auf Spaminhalt gepruft. Klicken Sie
zum Fortfahren auf Weiter.

Machinstallationsassistent von GFI MailEssentials I =] |

SMTP-Server
Sk TP-Sererkonfiguration

Legen Sie fest, welcher SMTP-Semver E-Mailz direkt auz dem Internet empfangt:

" Dies ist der einzige SMTP-Server, der E-Mailz direkt aus dem Internet empfangt

% Die folgenden SMTP-Serer empfangen E-Mailz direkt aus dem Internet
und leiten sie an diesen Server weiter:

Hinzufiigen.

Lozchen |

v E-Mails werden auch durch GFI WM& MailProtection oder GFI b
talEdge gefitert. “Weitere Informationen finden Sie unter:

httoe Ak base, gfi.comd showarticle, azp?id=K.BIDO031 30

£ Zurick Weiter » Ahbrechen

Bild 7 - SMTP-Servereinstellungen

GFI MailEssentials Installation fiir Microsoft Exchange 2003 | 11



5. Legen Sie im Dialog SMTP-Server fest, wie der Server externe E-Mails empfangt. Wenn die E-
Mails Uber andere Server geleitet werden, bevor sie an die Server von GFI MailEssentials
ubermittelt werden, fligen Sie die IP-Adressen dieser Server der Liste hinzu. Wenn Sie die
gehosteten E-Mail-Sicherheitsprodukte GFl MAX MailProtection oder GFI MAX MailEdge
verwenden, aktivieren Sie das Kontrollkastchen E-Mails werden auch gefiltert von.... Weitere
Informationen finden Sie unter:

http://kbase.gfi.com/showarticle.asp?id=KBID003180
Klicken Sie zum Fortfahren auf Weiter.

Machinstallationsassistent von GFI MailEssentials I =] |

StandardmaBige Anti-Spam-Aktion
Wighlen Sie die Standardaktion, wenn eine E-kail alz Spam erkannt wird

Standardmalige Anti-Spam-&ktion auswahlen:
| Quarantane =|

E-Mailz werden fur 21 Taoe [Standardwert) im Quarantanespeicher aufbewahit, Die
Quarantaneeinstellungen konnen Liber die Konfiguration von GF1 MailE ssentials
festgelegh werden,

Benutzem konnen enen regelmafigen Bencht erhalten, um die Liste der E-Mailz in
Quarantane zu prufen.

v QuarantsneE-MailBericht senden

£ Zurick

Bild 8 - Auswahl der standardmdpfligen Anti-Spam-Aktion

6. Wahlen Sie im Dialog Standardmafige Anti-Spam-Aktion die Standardaktion aus, die beim
Erkennen von Spam-E-Mails durchgefuhrt werden soll. Klicken Sie zum Fortfahren auf Weiter.

7. Klicken Sie auf Fertigstellen, um die Installation abzuschlieBen.

Die Installation von GFI MailEssentials ist nun abgeschlossen, und die Anti-Spam-Filterung wird
ausgeflihrt. Weitere Informationen zur Optimierung von GFI MailEssentials finden Sie im
Abschnitt Nachinstallations-Aktionen.

3.5 Installation auf einem E-Mail-Gateway - oder Relay/Perimeter-Server

Einfihrung
GFI MailEssentials konnen Sie auf folgenden Systemen installieren:

»  Auf einem Perimeter-Server, beispielsweise in einer DMZ.

»  Als Mail-Relay-Server zwischen dem Perimeter (Gateway) SMTP-Server und den Postfachern
der Empfanger.

Mit beiden Konfigurationen konnen Sie unnotigen E-Mail-Traffic reduzieren, indem Sie mit den
Ressourcen von Active Directory (auf Perimeter-/Gateway-Serverebene) die Verbindungen fur
nicht existierende E-Mail-Empfanger bei eingehenden E-Mails unterbrechen. Auf diese Weise
konnen Sie Spam-Techniken wie Directory Harvesting blockieren (ein Brute-Force-Angriff von
Spammern um gultige/existierende E-Mail-Adressen einer Domane zu finden). Dieser Aufbau halt
die meisten Spam-Mails von Ihrem Microsoft Exchange Server fern.
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Perimeter (Gateway)
SMTP Server

Firewall

Mail Server +
GF| MailEssentials Internet

Abbildung 3 - Typische Konfiguration fiir Perimeter-SMTP-Relay-Server

3.5.1 Aktualisierungen einer dlteren Version

Wenn Sie zurzeit eine altere Version von GFI MailEssentials (Version 9, 10, 11, 12 und 14)
verwenden, konnen Sie lhre aktuelle Installation aktualisieren und alle vorhandenen
Konfigurationseinstellungen behalten.

Wichtige Hinweise

»  Aktualisierungen konnen nicht riickgangig gemacht werden, das heifit, Sie kdnnen nicht
wieder auf eine altere Version wechseln, nachdem Sie die aktuelle Version installiert
haben.

» Bei der Aktualisierung einer vorhandenen Installation wird die Lizenz auf eine Demo-Lizenz
zuriickgesetzt und Sie mussen eine neue Lizenz flir GFI MailEssentials 2010 kaufen. Weitere
Informationen Uber neue Lizenzschlussel erhalten Sie unter: http://customers.gfi.com.

»  Sie konnen den Installationspfad bei Aktualisierungen von GFI MailEssentials nicht andern.

»  Wenn Sie von GFI MailEssentials 9 aktualisieren, wird die aktuelle Datei mit der Bayes-
Filtergewichtung auf das neue Format aktualisiert, das von GFl MailEssentials 10 bzw.
hoher verwendet wird. Das neue Format ist kompakter und benotigt weniger Speicherplatz.
DATEN GEHEN NICHT VERLOREN.

Verfahrensweise bei der Aktualisierung

1. Starten Sie die Installation von GFI MailEssentials auf dem Server, auf dem die altere Version
von GFI MailEssentials installiert ist.
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GFI MailEssentials |

] GFI MailEssentials Wersion 15.0,326,4228 isk bereits installiert, Sie missen die vorhandene Version deinstallieren, bevaor Sie GFI
{/ MailEssentials Yersion 15.0,326,4228 installieren.

WICHTIG: Fir die neue Yersion muss Microsoft \MET Framework 2.0 und Micrasoft MSMO auf diesem Computer installiert sein.

Machten Sie die vorhandene Yersion von GFL MailEssentials deinstallieren?

e |

Bild 9 - Bestdtigen Sie die Aktualisierung.

2. Klicken Sie auf Ja, starten Sie den Aktualisierungsvorgang, und folgen Sie den Anweisungen
auf dem Bildschirm. Hilfe finden Sie unter Neuinstallationen im folgenden Abschnitt.

3.5.2 Neuinstallationen

Wichtige Hinweise

1. Wahrend der Installation startet GFI MailEssentials die Dienste von Microsoft Exchange Server
neu. Dies ist erforderlich, damit die Komponenten von GFI MailEssentials registriert und
gestartet werden.

2. SchlieBen Sie vor Beginn der Installation alle gestarteten Windows-Anwendungen.

3. Bei der Installation von GFI MailEssentials in einer DMZ sollten Sie die LDAP-Suche zum Laden
der Liste der E-Mail-Benutzer von lhrem SMTP-Server verwenden (diese werden fur
benutzerspezifische Konfigurationen und Regeln, beispielsweise Haftungsausschliisse, benotigt).
Das Active Directory einer DMZ enthalt in der Regel NICHT alle Netzwerkbenutzer (E-Mail-
Empfanger).

Mapnahmen vor der Installation

GFI MailEssentials nutzt den IIS-SMTP-Dienst als SMTP-Server, daher muss der |IS-SMTP-Dienst so
konfiguriert werden, dass er als Mail-Relay-Server arbeitet. Sie erreichen dies wie folgt:
Schritt 1: Aktivieren Sie den IIS SMTP-Dienst.

Windows Server 2003

1. Gehen Sie auf Start » Systemeinstellung » Programme hinzufiigen oder entfernen »
Windows-Komponenten hinzufiigen oder entfernen.

2. Wahlen Sie Internetinformationsdienste (IIS) und klicken Sie auf Details.

3. Klicken Sie auf die Option SMTP-Dienst und dann auf OK.

4. Klicken Sie auf Weiter um lhre Konfiguration zu ibernehmen.

Windows Server 2008

1. Starten Sie den Windows Server Manager.

2. Wechseln Sie zum Knoten Funktionen, und wahlen Sie Funktion hinzufiigen.

3. Aktivieren Sie im Assistenten zum Hinzufiigen von Funktionen das Kontrollkastchen SMTP-
Server.

HINWEIS: Die SMTP-Server-Funktion konnte die Installation von zustatzlichen Rollendiensten und
Funktionen erfordern. Klicken Sie auf Erforderlichen Rollendienst hinzufiigen, um mit der
Installation fortzufahren.

4. Klicken Sie in den folgenden Bildschirmen auf Weiter, um erforderliche Rollendienste und
Funktionen zu konfigurieren. Klicken Sie auf Installieren, um die Installation zu starten.

5. Klicken Sie auf SchlieBen, um die Konfiguration abzuschlieBen.

Schritt 2: Erstellen Sie SMTP-Domdnen fiir E-Mail-Relaying.
1. Klicken Sie auf Start » Systemeinstellung » Verwaltung.
2. Klicken Sie auf den Internet Information Services (lIS) Manager.
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?"; Internet-Informationsdienste

J Yorgang  Ansicht |J = = | | | EX |J

Skrukkur I Domanenname | Tvp |
% Internet-Informationsdisnste % jsmith.gfi.com  Remotedomne
= B * v2kgetman %test.gﬁ.mm Remaotedomane

-8 standardwebsite

-8 verwsltungswebsite

Elcﬁgr Yirkueller Standardserver Far SMTP
= Daomanen

------ 7 akkuele Sitzungen

Bild 10- Internet Information Services (1IS) Manager
3. Offnen Sie auf der linken Seite den betreffenden Serverknoten. Klicken Sie mit der rechten
Maustaste auf den Virtueller Standardserver fiir SMTP und dann auf Eigenschaften.

4. Klicken Sie auf die zurzeit zugeordnete IP-Adresse Ihres SMTP-Servers und dann auf OK.
5. Offnen Sie den Knoten Virtueller Standardserver fiir SMTP.

6. Klicken Sie mit der rechten Maustaste auf Domanen und dann auf Neue » Domane.

7. Klicken Sie auf die Option Remote und dann auf Weiter.

8. Geben Sie den Domanennamen ein, (beispielsweise test.gfi.com) und klicken Sie auf
Fertigstellen.

Schritt 3: Aktivieren Sie E-Mail-Relaying zum Microsoft Exchange Server:

1. Klicken Sie mit der rechten Maustaste auf die neue Domane (beispielsweise test.gfi.com) und
dann auf Eigenschaften.

2. Klicken Sie in das Kontrollkastchen Eingehende Mail zu dieser Domane weiterleiten.

Eigenschaften von jsmith.gfi.com E3 |

Allgemein I Weitere Optiohen I

% jzrnith.afi. canmn

Wiahlen Sie die passenden Einzstellungen fur lhre Bemotedomane aus.

¥ Eingehende Machrichten kinnen an dieze Domane weitergegeben werden
[~ HELD anstelle von EHLD senden

Auzagehende Sicherheit.

R outingdomane
= DIMS fiir die Weiterleitung zu dieser Domane venvenden

% Gesamte Mail an Smart Host weiterlsiten
[192.168.0.2]

Abbrechen Ubemehmen Hilfe

Bild 11 - Konfigurieren Sie die Domdne.
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3. Klicken Sie auf die Option Alle Mails zum Smart Host weiterleiten und geben Sie die IP-
Adresse des Servers an, der die E-Mails fiir diese Domane verwaltet. Die IP-Adresse muss in
eckigen Klammern eingegeben werden, z. B. [123.123.123.123], damit sie bei allen DNS-Suchen
ausgeschlossen bleibt.

4. Klicken Sie auf OK um die Konfiguration zu ubernehmen.

Schritt 4: Sichern Sie lhren SMTP-E-Mail-Relay-Server.

Wenn Ihr E-Mail-Relay-Server nicht gesichert ist, kann er als offenes Relay fur Spam genutzt
werden. Damit dies nicht geschieht, sollten Sie genau festlegen, welche Mail-Server E-Mails Uber
diesen Relay-Server weiterleiten durfen (das heiBt, Sie gestatten nur bestimmten Servern diese
E-Mail-Relay-Serverkonfiguration zu verwenden). Gehen Sie dazu wie folgt vor:

1. Klicken Sie auf Start » Systemeinstellung » Verwaltung.
2. Klicken Sie auf den Internet Information Services (lIS) Manager.

3. Offnen Sie auf der linken Seite den betreffenden Serverknoten. Klicken Sie mit der rechten
Maustaste auf den Virtueller Standardserver fiir SMTP und dann auf Eigenschaften.

4. Klicken Sie auf die Registerkarte Zugriff und dann auf Relay.

Relayeinschrankungen I

Legen Sie fest, welchen Computern daz Relay uber diezen virtuellen Serser
erlaubt ist:

% p i Computern in der Liste unteri

= Alle, mit Ausnahme der Computer in der Liste unten

Computer:
Zuriff | IP-&drezze [Mazk] / Domanenname
Hinzufiigen... | Entfermen

¥ Jedem Computer, der erfolgreich authentifiziert ist, unabhangig von der
Lizte oben daz Relay erlauben.

[Fewahren oder venweigern Sie bestimmten Benutzern ader Benutzer...l
Eomputern Berechtigunaern 2um Belay. =

ok | abbechen | Hile |

Bild 12 - Relay-Optionen.
5. Klicken Sie auf die Option Nur die folgende Liste und dann auf Hinzufiigen.

6. Geben Sie die IP-Adressen der E-Mail-Server ein, die E-Mails Uber lhren E-Mail-Relay-Server
weiterleiten diirfen. Sie konnen Folgendes eingeben:

» Einzelner Computer - damit gestatten Sie einem bestimmten Computer, E-Mails uber
diesen Server weiterzuleiten. Suchen Sie mit der Schaltflache DNS-Suche nach einer IP-
Adresse fur einen bestimmten Host.

» Computergruppe - das heiBt, Sie berechtigen bestimmte Computer, E-Mails Uiber diesen
Server weiterzuleiten.

» Domane - Sie gestatten allen Computer einer bestimmten Domane, E-Mails Uber diesen
Server weiterzuleiten.
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HINWEIS: Bei Auswahl der Option "Domane” wird mehr Rechenleistung benotigt, sodass der
SMTP-Dienst verlangsamt werden kann. Zuruckzufuhren ist das auf die Reverse-DNS-Suchprozesse
fur alle IP-Adressen innerhalb der Domane, die versuchen, E-Mails Uber diesen Relay-Server

weiterzuleiten.

Schritt 5: Aktivieren Sie Microsoft Exchange Server, damit E-Mails iiber den
Mail-Relay-Server und /GFI MailEssentials weitergeleitet werden.

**. Exchange System Manager !IEI E

©%y Datei Akbion  Ansicht  Eenster 2 | =] |
e | BEXEFRHNB 2

i"'J First Crganization {Exchange) GFI MailEssentials
__] Globale Einstelungen T — I
[#-{_4 Empfénger
L Server
E|__] Connectars
FI MailEsseritials
{1 Extras
I Ordner

In dieser Ansicht werden keine Elemente angezeigt.

Bild 13 - Weiterleitung von E-Mails an den Computer mit GFl MailEssentials

1. Starten Sie Exchange System Manager.

2. Klicken Sie mit der rechten Maustaste auf den Knoten Connectoren und wahlen Sie Neu »
SMTP-Connector.
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Eigenschaften fir GFI MailEssentials |

E mpfangseinzchrankungen I
|nhaltzeinzchrankunaen I Dbermitiungzoptionen I E nweitert I Dretailz I
Allgermein I Adrezsraum I Verbundene Boutinggruppen

ﬁ [GF] b ailE zeentialz

£ DMS fiir Weiterleitung Liber Connector zu jedem Adressraum verwenden

¥ Geszamte Mail liber dizsen Connector an diese Smarthosts weiterleiten

[192.168.0.180]
Lokale Bridgeheads:
Server | Yirtueler Server |
TESTMCH-P1 Default SMTP Yirtual Server

i Ertternen |

¥ FKeine Vemweise auf Offentliche Ordrer zulassen

k. | .-’-'-.I::I::reu:henl Dbermehrmen Hilfe: |

Bild 14 - Definition der IP fiir den Computer mit GFl MailEssentials

3. Klicken Sie auf Gesamte Mail iiber diesen Connector an diese Smarthosts weiterleiten, und
geben Sie die IP Ihres E-Mail-Relay-Servers in eckigen Klammern an (das heift, die IP des
Computers, auf dem GFl MailEssentials installiert ist). Beispiel: [123.123.1.123].

Bridgehead hinzufiigen I

Inztanz(en] dez virtuellen SMTP-Servers:

Server | Yirtueller Server |
WK IEXCHT Default SKTP Yirtual Server

0k | abbrechen Hilfe |

Bild 15 - Hinzufiigen eines Bridgehead
4. Klicken Sie auf Hinzufiigen, und wahlen Sie den virtuellen SMTP-Server aus (das heiBt den E-
Mail-Relay-Server, auf dem GFI MailEssentials gestartet ist).
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Eigenschaften fir GFI MailEssentials |

Empfangseinzchrankungen I
|nhaltzeinzchrankungen | Dbermitlungsoptionen I E mweitert I Dretailz I
Allgernein Adressraunm Yerbundene Floutinggruppen

Adreszraum erstellen, andern oder entfernen

Tvp | Adiesse | Kosten |
SMTP § 1
Hinzufuigen... Srderr.. Entfernen

Connectorbereich
¥ Gezamte Organization

" Foutinggruppe

[ “weitergabe von Machiichten an diese Domanen per Belay erlauben

k. I Ahbbrechen [Eemehmen Hilfe:

Bild 16 - Hinzufiigen von SMTP als Adressraum.
5. Klicken Sie auf die Registerkarte Adressraum und dann auf Hinzufiigen.

6. Klicken Sie auf SMTP und dann auf OK.

7. Klicken Sie auf OK um die Konfiguration zu tbernehmen. Alle E-Mails werden jetzt an den GFI
MailEssentials-Server weitergeleitet.

Schritt 6: Aktualisieren Sie den MX-Eintrag lhrer Domadne, damit er auf den
Mail-Relay-Server zeigt.

Aktualisieren Sie den MX-Eintrag Ihrer Domane, sodass er auf die IP des neuen Mail-Relay-Servers
zeigt. Wird lhr DNS-Server uber lhren ISP verwaltet, bitten Sie |hren ISP, den MX-Eintrag fir Sie
zu aktualisieren.

Wenn der MX-Eintrag nicht aktualisiert wird, werden alle E-Mails direkt an lhren E-Mail-Server
weitergeleitet und umgehen damit die Spam-Filter von GFl MailEssentials.

Uberpriifen Sie, ob der MX-Eintrag erfolgreich aktualisiert wurde.
Uberpriifen Sie die Aktualisierung des MX-Eintrags wie folgt:

1. Klicken Sie auf Start » Ausfiihren und geben Sie Folgendes ein: command
2. Geben Sie auf der Befehlszeile Folgendes ein: nslookup

3. Geben Sie ein: set type=mx

4. Geben Sie Ihren Mail-Domanennamen ein.

Der MX-Eintrag misste eine einzelne IP-Adresse zurlickliefern. Diese miisste die IP-Adresse des
Mail-Relay-Servers sein.
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S AWINNT, System32h cmd.exe - nslookup

Microsoft Windows 2088 [Uersion 5.88.21951]
C(C» Copyright 1785-280@ Microsoft Corp.

C:*Documents and Settingshadminisztrator.GHOST >nslookup
Default Server: server—ga
Address: 192_168_8.1

> set type=mx

> gatest.com

SEPVENr: SEePrveEr—ga
Address: 192_.168.8.1

18, mail exchanger = gatest.com

gatest.com M{ preference =
gatest.com internet address = 192.168.08.153
>

Bild 17 - Uberpriifung des MX-Eintrags Ihrer Doméne

Schritt 7: Testen Sie den neuen Mail-Relay-Server:

Uberpriifen Sie vor Beginn der Installation von GFl MailEssentials, ob Ihr neuer Mail-Relay-Server
korrekt funktioniert; gehen Sie dazu wie folgt vor:

Testen Sie die eingehende Verbindung von 1IS SMTP mit einer Test-E-Mail.

1. Senden Sie eine E-Mail von einem "externen“Konto, (beispielsweise einem Gmail) an einen
internen Benutzer/eine interne E-Mail-Adresse.

2. Kontrollieren Sie, ob der betreffende Empfanger die Test-E-Mail in dem betreffenden E-Mail-
Client empfangen hat.

Testen Sie die ausgehende Verbindung von IIS SMTP mit einer Test-E-Mail.

1. Senden Sie eine E-Mail von einem "internen" E-Mail-Konto an ein "externes" E-Mail-Konto
(beispielsweise eine Gmail).

2. Uberpriifen Sie, ob der betreffende Empfanger/externe Benutzer die Test-E-Mail empfangen
hat.

HINWEIS: Sie konnen mit Telnet' auch die Test-E-Mail manuell versenden und erhalten dann
mehr Informationen zur Fehlerbehebung. Weitere Informationen finden Sie unter:
http://support.microsoft.com/support/kb/articles/Q153/1/19.asp

Vorgehensweise bei der Installation

1. Melden Sie sich bei dem Microsoft Exchange Server mit Administratorrechten an.

2. Doppelklicken Sie auf mailessentials2010.exe (32-Bit Installation) oder
mailessentials2010_x64.exe (64-Bit Installation).

3. Wahlen Sie die gewiinschte Installationssprache aus, und klicken Sie auf Weiter.

4. Prufen Sie, ob neue Versionen/Builds fur GFI MailEssentials vorhanden sind, und klicken Sie
auf Weiter.

5. Lesen Sie die Lizenzvereinbarung. Klicken Sie zur Fortsetzung der Installation auf Ich
akzeptiere die Lizenzvereinbarung und dann auf Weiter.

6. Klicken Sie auf Weiter um am Standardspeicherort zu installieren oder auf Durchsuchen um
den Pfad zu andern.

7. Geben Sie die Benutzerdaten und den Lizenzschlissel ein. Klicken Sie auf Weiter um
fortzufahren.

8. Geben Sie die E-Mail-Adresse ein, an die Benachrichtigungen (beispielsweise Meldungen lber
ausgefallene Spam-Filter und Spam-Berichte) gesendet werden sollen.
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i't!:“ GFI MailEssentials for Exchange,;/SMTP Setup

Active Directory '

Uniff auf Active Directary-Benutzer

Hat digzer Server Lugriff auf alle E-kail-Benutzer in Active Directany?

= a. alle E-Mail-Benutzer zind in Active Directary verfligbar. Die Regeln richten
zich nach den Active Directory-Benutzern,

Mein, ich verflige nicht Uber Active Directary baw. mein Metzwerk kann nicht auf
" Active Directory [DMZ)] zugreiten. Die Regeln richten sich nach den
STP-E-Mail-Adreszen.

[2F| M.ailE zzentialz®

£ Zurlick

Abbrechen |

Bild 18 - Auswahl des SMTP-Modus oder des Active Directory-Modus

9. Geben Sie an, ob GFl MailEssentials die Liste der E-Mail-Benutzer (die fur die
benutzerspezifischen Konfigurationen und die benutzerspezifischen Regeln, beispielsweise die
Haftungsausschlisse) benotigt wird von dem Active Directory oder vom SMTP-Server holen soll.
Klicken Sie auf Weiter um fortzufahren.

fii GFI MailEssentials for Exchange/SMTP Setup [_ ] |

Microsoft Message Gueuing Dienst '

GF| MailEssertials verwendet den Microsoft Message Queuing Service (MSMQ). Diese
Warteschlange ist ein skalierbarer Systemdienst, der von Microsoft entwickek wurde um
eine Vielzahl von Ereignissen zu verarbeiten. Dieser Dienst ist Teil jeder Microsoft
Windows Version ab Microsoft Windows 2000, wird allerdings nicht immer standardmalig
ingtalliert. Bei der Installation von GF| MailEssentialz kann Microsoft MSMQ automatisch
installiert werden. Um diesen Prozess abzuschliefen, bendtigen Sie die Microsoft
Windows COMNDWD.

Microsoft MSMG ist eine fur GF| MailEssentials efordediche Komponente. Die Installation
wird micht fortgesetzt, wenn Microsoft MSMQ nicht installier ist.

Soll bei der Installation automatisch Microsoft MSMQ Service installiet werden?

i Ja
i Nein

GFl Mail Essertials®
WEitEr > | Abbrechen

Bild 19 - Installation des Message Queuing Service

10. Wenn Microsoft Message Queuing Services (MSMQ) nicht installiert ist, offnet sich der Dialog
mit dem oben dargestellten Bild. Klicken Sie auf Ja um MSMQ zu installieren. Klicken Sie auf
Weiter um fortzufahren.

11. Klicken Sie auf Fertigstellen um Ihre Konfiguration zu ibernehmen. Nach dem Abschluss des
Setups:
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» werden Sie gefragt, ob Sie den SMTP-Dienst neu starten wollen.

WICHTIGER HINWEIS: Wenn Sie den SMTP-Dienst nicht neu starten, verschlechtert sich
die Leistung der Spam-Filter und der E-Mail-Durchsatz.

» prufen Sie, ob die Microsoft XML Engine installiert ist. Diese Komponente wird automatisch
installiert, wenn sie in dem Betriebssystem fur US- oder britisches Englisch nicht gefunden
wurde. Bei Betriebssystemen mit anderen Sprachen muss diese Komponente manuell
heruntergeladen und installiert werden. Die Microsoft XML Engine konnen Sie
herunterladen von:

http://www.microsoft.com/downloads/details.aspx?Familyld=3144B72B-B4F2-46DA-
B4B6-C5D7485F2B42&displaylang=de

» Bei neuen Installationen wird der Nachinstallationsassistent gestartet.

Nachinstallationsassistent
1. Klicken Sie im Willkommensbildschirm auf Weiter.

Machinstallationsassistent von GFI MailEssentials I =] |

DMNS-Server

Geben Sie den DMS-Server an, der fur die Domanensuche venwendet
wird

Der DMS-Server wird fur die Domanenzuche und von Spam-Filtern venwendet, die
DMS-Blocklistz abfragen.

™ Den gleichen DMNS-Server wie von diesem Server verwenden

' Alternativen DNS-Server verwender:

|1592.168.1.1

DMS -Server testen... |

£ Zurick

Ahbrechen |

Bild 20 - DNS-Servereinstellungen
2. Wahlen Sie im Dialog DNS-Server Folgendes aus:

» Den gleichen DNS-Server wie von diesem Server verwenden - Wahlen Sie diese Option,
um den gleichen DNS-Server wie das Betriebssystem zu verwenden, unter dem GFl
MailEssentials installiert ist.

»  Alternativen DNS-Server verwenden - Wabhlen Sie diese Option, um eine
benutzerdefinierte IP-Adresse fiir einen DNS-Server einzugeben.

Klicken Sie auf DNS-Server testen, um die Verbindung mit dem festgelegten DNS-Server zu
testen. Falls der Test nicht erfolgreich ist, wahlen Sie einen anderen DNS-Server. Klicken Sie
zum Fortfahren auf Weiter.
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Machinstallationsassistent von GFI MailEssentials I =] |

Internetkonnekvitatzeinstellungen
Legen Sie fest, wie zich dieser Server mit dem Internet verbindet

GFl MailE zzentialz benotigh fur das Filtern won Spam und das Hemnterladen won
Spam-Filterlpdates eine |ntermetverbindung.

™ Diezer Computer verbindet sich direkt mit dem Internet

{* Dieser Computer verbindet sich Lber einen Proxy-Server mit dem Intemet

iProsyserver konfigurieren .

£ Zurick, Wwleiter > Sbbrechen

Bild 21 - Internetkonnektivitdtseinstellungen

3. Legen Sie im Dialog Internetkonnektivitatseinstellungen fest, wie sich der Server, auf dem
GFI MailEssentials installiert ist, mit dem Internet verbindet. Wenn sich der Server tiber einen
Proxy-Server verbindet, klicken Sie auf Proxy-Server konfigurieren..., und legen Sie die Proxy-
Einstellungen fest. Klicken Sie zum Fortfahren auf Weiter.

Machinstallationsassistent von GFI MailEssentials I =] |

Lokale Domanen
Geben Sie die E-Mail-Domanen an, die von GFl MailE zzentials als lokale
Domanen behandelt werden zollen.
Fugen Sie alle Domanen kinzu, mit denen Sie E-Mailz empfangen. *Wenn lhre E-bail-
Adrezze z. B. benutzer@gh.com™ ist, fugen Sie .gf.com” hinzu.
Hinzufiigen
E ntfernen
£ Zurick Weiter » Ahbrechen

Bild 22 - Lokale Domdnen

4. Legen Sie im Dialog Lokale Domanen alle Domanen fest, die nach Spam gefiltert werden
sollen. Alle nicht definierten Domanen werden entsprechend auf Spaminhalt gepriift. Klicken Sie
zum Fortfahren auf Weiter.
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Machinstallationsassistent von GFI MailEssentials I =] |

SMTP-Server
Sk TP-Sererkonfiguration

Legen Sie fest, welcher SMTP-Semver E-Mailz direkt auz dem Internet empfangt:

" Dies ist der einzige SMTP-Server, der E-Mailz direkt aus dem Internet empfangt

% Die folgenden SMTP-Serer empfangen E-Mailz direkt aus dem Internet
und leiten sie an diesen Server weiter:

Hinzufiigen.

i

Lozchen

¥ E-Mails werden auch durch GFI M MailProtection oder GFI ks
taillEdge aefiltert. ‘Weitere [nfarmationen finden Sie unter:

httoe A fkbase. gfi.comd showarticle. asp?id=K.EI 0003130

£ Zurick, Wwleiter > Sbbrechen

Bild 23 - SMTP-Servereinstellungen

5. Legen Sie im Dialog SMTP-Server fest, wie der Server externe E-Mails empfangt. Wenn die E-
Mails Uber andere Server geleitet werden, bevor sie an die Server von GFI MailEssentials
ubermittelt werden, fligen Sie die IP-Adressen dieser Server der Liste hinzu. Wenn Sie die
gehosteten E-Mail-Sicherheitsprodukte GFI MAX MailProtection oder GFI MAX MailEdge
verwenden, aktivieren Sie das Kontrollkastchen E-Mails werden auch gefiltert von.... Weitere
Informationen finden Sie unter:

http://kbase.gfi.com/showarticle.asp?id=KBID003180
Klicken Sie zum Fortfahren auf Weiter.

Machinstallationsassistent von GFI MailEssentials I =] |

Standardmagige Ani-Spam-Aktion
Wighlen Sie die Standardaktion, wenn eine E-kail alz Spam erkannt wird

Standardmalige Anti-Spam-fklion auswahlen:
| Quarantane =|

E-Mailz werden fur 21 Taoe [Standardwert) im Quarantanespeicher aufbewahit, Die

Quarantaneeinstellungen konnen iber die Konfiguration von GFl MailE ssentials
festgelagh weiden,

Benutzem konnen enen regelmafigen Bencht erhalten, um die Liste der E-Mailz in
Quarantane zu prufen.

v QuarantsneE-MailBericht senden

£ 2unick ||

Bild 24 - Auswahl der standardmdf3igen Anti-Spam-Aktion
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6. Wahlen Sie im Dialog Standardmafige Anti-Spam-Aktion die Standardaktion aus, die beim
Erkennen von Spam-E-Mails durchgefuhrt werden soll. Klicken Sie zum Fortfahren auf Weiter.

7. Klicken Sie auf Fertigstellen, um die Installation abzuschlieBen.

Die Installation von GFl MailEssentials ist nun abgeschlossen, und die Anti-Spam-Filterung wird
ausgefuhrt. Weitere Informationen zur Optimierung von GFl MailEssentials finden Sie im
Abschnitt Nachinstallations-Aktionen.

3.6 Installation auf Microsoft Exchange 2003 Cluster

Einfihrung

Ein Cluster ist eine Gruppe von Servern, technisch als Knoten bezeichnet, die gemeinsam wie ein
einzelner Server arbeiten. Durch eine solche Umgebung ist eine hohe Verfugbarkeit und
Ausfallsicherheit gewahrleistet, damit Ressourcen und Anwendungen einschlieBlich E-Mail-
Infrastrukturen standig zur Verfugung stehen. Wenn einer der Knoten in dem Cluster ausfallt
oder nicht verfligbar ist, werden Ressourcen und Anwendungen auf den anderen Cluster-Knoten
verlagert.

Ein Microsoft Exchange Cluster kann fur zwei Modi konfiguriert werden: aktiv/aktiv oder
aktiv/passiv GFl MailEssentials unterstiitzt nur aktive/passive Cluster. In einem aktiven/passiven
Cluster sorgt ein sogenannter Failover-Mechanismus dafur, dass beim Ausfall des aktiven Clusters
einer der verfugbaren passiven Knoten aktiviert wird (das heiBt, die Rolle des ausgefallenen
Knotens Ubernimmt).

Aufgrund dieser Arbeitsweise des Clusters muss GFl MailEssentials auf allen Servern und Cluster-
Knoten installiert sein, damit eine ununterbrochene Kontrolle von Spam-Mails gewahrleistet ist.
Die Installation von GFIl MailEssentials auf einem Microsoft Exchange 2003-Cluster ist ein
vierstufiger Prozess

» Prozess 1: Installieren Sie GFI MailEssentials auf dem aktiven Cluster-Knoten.

» Prozess 2: Stoppen Sie den GFI MailEssentials Legacy Attendant und die Cluster-Ressourcen
GFl Pop2Exchange, und verschieben Sie die Cluster-Ressourcengruppe Exchange Virtual
Server in den passiven bzw. anderen Knoten.

» Prozess 3: Installieren Sie GFl MailEssentials auf dem anderen Cluster-Knoten.

» Prozess 4: Erganzen Sie spezifische Dienste von GFI MailEssentials in der Exchance Virtual
Server Cluster Ressourcengruppe.

Wiederholen Sie die Prozesse 2, 3 und 4 fur die Ubrigen passiven Knoten im Cluster.

3.6.1 Aktualisierung einer dlteren Version

Wenn Sie zurzeit eine altere Version von GFI MailEssentials (Version 9, 10, 11, 12 und 14)
verwenden, konnen Sie lhre aktuelle Installation aktualisieren und alle vorhandenen
Konfigurationseinstellungen behalten.

Vorbereitung der Aktualisierung
Keine

Wichtige Hinweise

»  Aktualisierungen konnen nicht riickgangig gemacht werden, das heiBt, Sie konnen nicht
wieder auf eine altere Version wechseln, nachdem Sie die aktuelle Version installiert
haben.

» Bei der Aktualisierung einer vorhandenen Installation wird die Lizenz auf eine Demo-Lizenz
zuriickgesetzt und Sie mussen eine neue Lizenz fiir GFI MailEssentials 2010 kaufen. Weitere
Informationen Uber neue Lizenzschlussel erhalten Sie unter: http://customers.gfi.com

» Sie konnen den Installationspfad bei Aktualisierungen von GFl MailEssentials nicht andern.
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> Wenn Sie von GFI MailEssentials 9 aktualisieren, wird die aktuelle Datei mit der Bayes-
Filtergewichtung auf das neue Format aktualisiert, das von GFl MailEssentials 10 bzw.
hoher verwendet wird. Das neue Format ist kompakter und benotigt weniger Speicherplatz.
DATEN GEHEN NICHT VERLOREN.

» Vor der Aktualisierung in einer Cluster-Umgebung mit Microsoft Exchange mussen alle
Instanzen von GFI MailEssentials aktualisiert werden, das heift, GFl MailEssentials muss auf
allen Cluster-Knoten/Servern aktualisiert werden, die zu dem Cluster gehoren.

Verfahrensweise bei der Aktualisierung
1. Starten Sie die Installation von GFI MailEssentials auf dem Server, auf dem die altere Version
von GFI MailEssentials installiert ist.

GFI MailEssentials |

b ] GFI MailEssentials Wersion 15.0,326,4228 isk bereits installiert, Sie missen die vorhandene Version deinstallieren, bevaor Sie GFI
{/ MailEssentials Wersion 15.0.326,4228 installieren.

WICHTIG: Fir die neue Yersion muss Microsoft \MET Framework 2.0 und Micrasoft MSMO auf diesem Computer installiert sein.

Machten Sie die vorhandene Yersion von GFL MailEssentials deinstallieren?

= |

Bild 25 - Bestdtigen Sie die Aktualisierung.

2. Klicken Sie auf Ja, starten Sie den Aktualisierungsvorgang, und folgen Sie den Anweisungen
auf dem Bildschirm. Hinweise finden Sie unter Vorgehensweise bei der Installation im
folgenden Abschnitt

3.6.2 Neuinstallationen

Wichtige Hinweise
1. Unterstltzt werden nur Konfigurationen mit aktivem/passivem Cluster.
2. SchlieBen Sie vor Beginn der Installation alle gestarteten Windows-Anwendungen.

3. Vor Beginn der Installation muss Microsoft Exchange Server 2003 im Cluster-Modus installiert
werden.

4. Kontrollieren Sie vor Beginn der Installation, dass Sie eine Cluster-Gruppenressource von
Microsoft Virtual Server mit einem physischen Festplatten-Cluster zur Verfligung haben.

Mapnahmen vor der Installation
Erstellen Sie die Cluster-Gruppenressource Microsoft Virtual Server.

Bevor Sie einen Exchange Virtual Server in einem Windows Server Cluster erstellen konnen,
mussen Sie eine Cluster-Ressourcengruppe einrichten. Dies ist die Failover-Einheit in einem
Windows Server Cluster. Wenn Exchange Server auf einem Windows Server Cluster lauft, wird die
Cluster-Ressourcengruppe, die die Cluster-Ressourcen von Exchange Server enthalt als Exchange
Virtual Server bezeichnet.

So erstellen Sie eine Ressourcengruppe flir Exchange Virtual Server in einem Windows Server
Cluster:

1. Starten Sie Cluster-Administrator. Geben Sie auf Aufforderung die Cluster-Details ein
(beispielsweise die Bezeichnung) oder klicken Sie auf die Schaltflache Durchsuchen um den
Cluster auszuwahlen, in dem Sie einen Exchange Virtual Server erstellen wollen.

2. Klicken Sie in der Konsole Baumansicht mit der rechten Maustaste auf Gruppen und dann auf
Neue » Gruppe.

3. Der Assistent fir die neue Gruppe startet automatisch; geben Sie einen Namen fiir die neue
Cluster-Gruppe ein, und klicken Sie auf Weiter.

4. Klicken Sie auf Fertigstellen um lhre Konfiguration zu ubernehmen. Das neue Gruppenobjekt
wird unter Gruppen im Cluster-Administrator angezeigt.
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Vorgehensweise bei der Installation

Schritt 1 - Installieren Sie GFI MailEssentials auf der freigegebenen Festplatte
eines aktiven Servers.

1. Melden Sie sich auf dem aktiven Knoten Ihres 1I1S-Clusters mit Benutzerrechten an.

2. Doppelklicken Sie auf mailessentials2010.exe (32-Bit Installation) oder
mailessentials2010_x64.exe (64-Bit Installation).

3. Wahlen Sie die Installationssprache aus, und klicken Sie auf Weiter.

4. Priifen Sie, ob neue Versionen/Builds fur GFI MailEssentials vorhanden sind, und klicken Sie
auf Weiter.

5. Lesen Sie die Lizenzvereinbarung. Klicken Sie zur Fortsetzung der Installation auf Ich
akzeptiere die Lizenzvereinbarung und dann auf Weiter.

6. Klicken Sie auf Weiter um am Standardspeicherort zu installieren oder auf Durchsuchen um
den Pfad zu andern.

7. Geben Sie die Benutzerdaten und den Lizenzschlussel ein. Klicken Sie auf Weiter um
fortzufahren.

8. Geben Sie die E-Mail-Adresse ein, an die Benachrichtigungen (beispielsweise Meldungen Uber
ausgefallene Spam-Filter und Spam-Berichte) gesendet werden sollen.

i';'!:“ GFI MailEssentials for Exchange,;SMTP Setup

Active Directory '

Zuniff auf Active Directary-Benutzer

Hat digzer Server Lugriff auf alle E-kail-Benutzer in Active Directany?

= a. alle E-Mail-Benutzer zind in Active Directary verfligbar. Die Regeln richten
zich nach den Active Directory-Benutzern,

Mein, ich verflige nicht Uber Active Directary baw. mein Metzwerk kann nicht auf
" Active Directory [DMZ)] zugreiten. Die Regeln richten sich nach den
STP-E-Mail-Adreszen.

[aF] MallE zzentialz®

< Zurlick

Abbrechen |

Bild 26 - Auswahl des SMTP-Modus oder des Active Directory-Modus

9. Geben Sie an, ob GFIl MailEssentials die Liste der E-Mail-Benutzer (die fur die
benutzerspezifischen Konfigurationen und die benutzerspezifischen Regeln, beispielsweise die
Haftungsausschliisse) benotigt wird vom Active Directory oder vom SMTP-Server holen soll.
Klicken Sie auf Weiter um fortzufahren.
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fii GFI MailEssentials for Exchange/SMTP Setup [_ ] |

Microsoft Message Gueuing Dienst .

-

GF1 MailEssentials verwendet den Microsoft Message Queuing Service (MSMQ). Diese
Wareschlange ist ein skalierbarer Systemdienst, der von Microsoft entwickelt wurde um
eine Vielzahl von Ereignissen zu verarbeiten. Dieser Dienst ist Teil jeder Microsoft
Windows Version ab Microsoft Windows 2000, wird allerdings nicht immer standardmalig
ingtalliert. Bei der Installation von GF| MailEssentialz kann Microsoft MSMQ automatisch
installiert werden. Um diesen Prozess abzuschliefen, bendtigen Sie die Microsoft
Windows COMNDWD.

Microsoft MSMG ist eine fur GF| MailEssentials efordediche Komponente. Die Installation
wird micht fortgesetzt, wenn Microsoft MSMQ nicht installier ist.

Soll bei der Installation automatisch Microsoft MSMQ Service installiet werden?

i Ja
i+ Mein

GF| MailEssertials®
W Eiter > | Abbrechen

Bild 27 - Installation des Message Queuing Service

10. Wenn Microsoft Message Queuing Services (MSMQ) nicht installiert ist, offnet sich der Dialog
mit dem oben dargestellten Bild. Klicken Sie auf Ja um MSMQ zu installieren. Klicken Sie auf
Weiter um fortzufahren.

11. Klicken Sie auf Fertigstellen um lhre Konfiguration zu ibernehmen. Nach dem Abschluss des
Setups:

» Werden Sie gefragt, ob Sie den SMTP-Dienst neu starten wollen. Wenn Sie den SMTP-Dienst
nicht neu starten, verschlechtert sich die Leistung der Spam-Filter und der E-Mail-
Durchsatz.

» Prufen Sie, ob die Microsoft XML Engine installiert ist. Diese Komponente wird automatisch
installiert, wenn sie in dem Betriebssystem flir US- oder britisches Englisch nicht gefunden
wurde. Bei Betriebssystemen mit anderen Sprachen muss diese Komponente manuell
heruntergeladen und installiert werden. Die Microsoft XML Engine konnen Sie
herunterladen von:

http://www.microsoft.com/downloads/details.aspx?Familyld=3144B72B-B4F2-46DA-
B4B6-C5D7485F2B42&displaylang=de

» Bei neuen Installationen wird der Nachinstallationsassistent gestartet.
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Nachinstallationsassistent
1. Klicken Sie im Willkommensbildschirm auf Weiter.

Machinstallationsassistent von GFI MailEssentials I =] |

DMNS-Server
Geben Sie den DMS-Server an, der fur die Domanensuche venwendet
wird

Der DMS-Server wird fur die Domanenzuche und von Spam-Filtern venwendet, die
DMS-Blocklistz abfragen.

™ Den gleichen DMNS-Server wie von diesem Server verwenden

' Alternativen DNS-Server verwender:

|1592.168.1.1

DMS -Server testen... |

Sbbrechen |

£ Zurick,

Bild 28 - DNS-Servereinstellungen
2. Wahlen Sie im Dialog DNS-Server Folgendes aus:

» Den gleichen DNS-Server wie von diesem Server verwenden - Wahlen Sie diese Option,
um den gleichen DNS-Server wie das Betriebssystem zu verwenden, unter dem GFl
MailEssentials installiert ist.

»  Alternativen DNS-Server verwenden - Wahlen Sie diese Option, um eine
benutzerdefinierte IP-Adresse fur einen DNS-Server einzugeben.

Klicken Sie auf DNS-Server testen, um die Verbindung mit dem festgelegten DNS-Server zu
testen. Falls der Test nicht erfolgreich ist, wahlen Sie einen anderen DNS-Server. Klicken Sie
zum Fortfahren auf Weiter.
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Machinstallationsassistent von GFI MailEssentials I =] |

Internetkonnekvitatzeinstellungen
Legen Sie fest, wie zich dieser Server mit dem Internet verbindet

GFl MailE zzentialz benotigh fur das Filtern won Spam und das Hemnterladen won
Spam-Filterlpdates eine |ntermetverbindung.

™ Diezer Computer verbindet sich direkt mit dem Internet

{* Dieser Computer verbindet sich Lber einen Proxy-Server mit dem Intemet

iProsyserver konfigurieren .

£ Zurick, Wwleiter > Sbbrechen

Bild 29 - Internetkonnektivitdtseinstellungen

3. Legen Sie im Dialog Internetkonnektivitatseinstellungen fest, wie sich der Server, auf dem
GFI MailEssentials installiert ist, mit dem Internet verbindet. Wenn sich der Server uber einen
Proxy-Server verbindet, klicken Sie auf Proxy-Server konfigurieren..., und legen Sie die Proxy-
Einstellungen fest. Klicken Sie zum Fortfahren auf Weiter.

Machinstallationsassistent von GFI MailEssentials I =] |

Lokale Domanen
Geben Sie die E-Mail-Domanen an, die von GFl MailE zzentials als lokale
Domanen behandelt werden zollen.
Fugen Sie alle Domanen kinzu, mit denen Sie E-Mailz empfangen. *Wenn lhre E-bail-
Adrezze z. B. benutzer@gh.com™ ist, fugen Sie .gf.com” hinzu.
Hinzufiigen
E ntfernen
£ Zurick, Wwleiter > Sbbrechen

Bild 30 - Lokale Domdnen

4. Legen Sie im Dialog Lokale Domanen alle Domanen fest, die nach Spam gefiltert werden
sollen. Alle nicht definierten Domanen werden entsprechend auf Spaminhalt gepruft. Klicken Sie
zum Fortfahren auf Weiter.
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Machinstallationsassistent von GFI MailEssentials I =] |

SMTP-Server
Sk TP-Sererkonfiguration

Legen Sie fest, welcher SMTP-Semver E-Mailz direkt auz dem Internet empfangt:

" Dies ist der einzige SMTP-Server, der E-Mailz direkt aus dem Internet empfangt

% Die folgenden SMTP-Serer empfangen E-Mailz direkt aus dem Internet
und leiten sie an diesen Server weiter:

Hinzufiigen.

i

Lozchen

¥ E-Mails werden auch durch GFI M MailProtection oder GFI ks
taillEdge aefiltert. ‘Weitere [nfarmationen finden Sie unter:

httoe A fkbase. gfi.comd showarticle. asp?id=K.EI 0003130

£ Zurick, Wwleiter > Sbbrechen

Bild 31 - SMTP-Servereinstellungen

5. Legen Sie im Dialog SMTP-Server fest, wie der Server externe E-Mails empfangt. Wenn die E-
Mails Uber andere Server geleitet werden, bevor sie an die Server von GFI MailEssentials
ubermittelt werden, fligen Sie die IP-Adressen dieser Server der Liste hinzu. Wenn Sie die
gehosteten E-Mail-Sicherheitsprodukte GFlI MAX MailProtection oder GFl MAX MailEdge
verwenden, aktivieren Sie das Kontrollkastchen E-Mails werden auch gefiltert von.... Weitere
Informationen finden Sie unter:

http://kbase.gfi.com/showarticle.asp?id=KBID003180
Klicken Sie zum Fortfahren auf Weiter.

Machinstallationsassistent von GFI MailEssentials I =] |

Standardmagige Ani-Spam-Aktion
Wighlen Sie die Standardaktion, wenn eine E-kail alz Spam erkannt wird

Standardmalige Anti-Spam-&ktion auswahlen:
| Quarantane =|

E-Mailz werden fur 21 Taoe [Standardwert) im Quarantanespeicher aufbewahit, Die

Quarantanesinstellungen konnen iber die Konfiguration von GFl MailE ssentials
festgelegh werden,

Benutzem konnen enen regelmafigen Bencht erhalten, um die Liste der E-Mailz in
Quarantane zu prufen.

v QuarantsneE-MailBericht senden

£ 2unick |

Bild 32 - Auswahl der standardmdfligen Anti-Spam-Aktion
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6. Wahlen Sie im Dialog Standardmafige Anti-Spam-Aktion die Standardaktion aus, die beim
Erkennen von Spam-E-Mails durchgefuhrt werden soll. Klicken Sie zum Fortfahren auf Weiter.

7. Klicken Sie auf Fertigstellen, um die Installation abzuschlieBen.

Die Installation von GFl MailEssentials ist nun abgeschlossen, und die Anti-Spam-Filterung wird
ausgefuhrt. Weitere Informationen zur Optimierung von GFl MailEssentials finden Sie im
Abschnitt Nachinstallations-Aktionen.

Schritt 2 - Verschieben Sie die Exchange Virtual Server-Clustergruppe.

1. Gehen Sie zu Systemsteuerung » Verwaltung » Cluster Administrator.

2. Stoppen Sie den GFI MailEssentials Legacy Attendant und die GFI POP2Exchange
Clusterressourcen.

3. Verschieben Sie die Cluster-Gruppenressource Exchange Virtual Server in einen anderen
Knoten.

Schritt 3 - Installieren Sie GFI MailEssentials auf einem passiven Server.

1. Melden Sie sich auf dem aktiven Knoten lhres 1IS-Clusters mit Administratorrechten an.

2. Doppelklicken Sie auf mailessentials2010.exe (32-Bit Installation) oder
mailessentials2010_x64.exe (64-Bit Installation).

3. Wahlen Sie die Installationssprache aus, und klicken Sie auf Weiter.

4, Priifen Sie, ob neue Versionen/Builds fur GFI MailEssentials vorhanden sind, und klicken Sie
auf Weiter.

5. Lesen Sie die Lizenzvereinbarung. Klicken Sie zur Fortsetzung der Installation auf Ich
akzeptiere die Lizenzvereinbarung und dann auf Weiter.

6. Klicken Sie auf Weiter um am Standardspeicherort zu installieren oder auf Durchsuchen um
den Pfad zu andern.

7. Geben Sie die Benutzerdaten und den Lizenzschlussel ein. Klicken Sie auf Weiter um
fortzufahren.

8. Geben Sie die E-Mail-Adresse ein, an die Benachrichtigungen (beispielsweise Meldungen Uber
ausgefallene Spam-Filter und Spam-Berichte) gesendet werden sollen.

{ii GFI MailEssentials for Exchange;SMTP Setup [_ ] |
Active Directory -
Uniff auf Active Directary-Benutzer -

Hat digzer Server Lugriff auf alle E-kail-Benutzer in Active Directany?

= a. alle E-Mail-Benutzer zind in Active Directary verfligbar. Die Regeln richten
zich nach den Active Directory-Benutzern,

Mein, ich verflige nicht Uber Active Directary baw. mein Metzwerk kann nicht auf
" Active Directory [DMZ)] zugreiten. Die Regeln richten sich nach den
STP-E-Mail-Adreszen.

[2F| M.ailE zzentialz®

£ Zurlick

Abbrechen |

Bild 33 - Auswahl des SMTP-Modus oder des Active Directory-Modus
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9. Geben Sie an, ob GFI MailEssentials die Liste der E-Mail-Benutzer (die fir die
benutzerspezifischen Konfigurationen und die benutzerspezifischen Regeln, beispielsweise die
Haftungsausschlusse benotigt wird vom Active Directory oder vom SMTP-Server holen soll.
Klicken Sie auf Weiter um fortzufahren.

fii GFI MailEssentials for Exchange/SMTP Setup [_ ] |

Microsoft Message Gueuing Dienst '

GF| MailEssertials verwendet den Microsoft Message Queuing Service (MSMQ). Diese
Warteschlange ist ein skalierbarer Systemdienst, der von Microsoft entwickek wurde um
eine Vielzahl von Ereignissen zu verarbeiten. Dieser Dienst ist Teil jeder Microsoft
Windows Version ab Microsoft Windows 2000, wird allerdings nicht immer standardmalig
ingtalliert. Bei der Installation von GF| MailEssentialz kann Microsoft MSMQ automatisch
installiert werden. Um diesen Prozess abzuschliefen, bendtigen Sie die Microsoft
Windows COMNDWD.

Microsoft MSMG ist eine fur GF| MailEssentials efordediche Komponente. Die Installation
wird micht fortgesetzt, wenn Microsoft MSMQ nicht installier ist.

Soll bei der Installation automatisch Microsoft MSMQ Service installiet werden?
i Ja
i Nein
GFl Mail Essertials®

WEitEr > | Abbrechen

Bild 34 - Installation des Message Queuing Service

10. Wenn Microsoft Message Queuing Services (MSMQ) nicht installiert ist, offnet sich der Dialog
mit dem oben dargestellten Bild. Klicken Sie auf Ja um MSMQ zu installieren. Klicken Sie auf
Weiter um fortzufahren.

11. Klicken Sie auf Fertigstellen um Ihre Konfiguration zu iibernehmen. Nach dem Abschluss des
Setups:

» Werden Sie gefragt, ob Sie den SMTP-Dienst neu starten wollen. Wenn Sie den SMTP-Dienst
nicht neu starten, verschlechtert sich die Leistung der Spam-Filter und der E-Mail-
Durchsatz.

»  Prlifen Sie, ob die Microsoft XML Engine installiert ist. Diese Komponente wird automatisch
installiert, wenn sie in dem Betriebssystem flur US- oder britisches Englisch nicht gefunden
wurde. Bei Betriebssystemen mit anderen Sprachen muss diese Komponente manuell
heruntergeladen und installiert werden. Die Microsoft XML Engine konnen Sie
herunterladen von:

http://www.microsoft.com/downloads/details.aspx?Familyld=3144B72B-B4F2-46DA-
B4B6-C5D7485F2B42&displaylang=de

» Bei neuen Installationen wird der Nachinstallationsassistent gestartet.
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Nachinstallationsassistent
1. Klicken Sie im Willkommensbildschirm auf Weiter.

Machinstallationsassistent von GFI MailEssentials I =] |

DMNS-Server
Geben Sie den DMS-Server an, der fur die Domanensuche venwendet
wird

Der DMS-Server wird fur die Domanenzuche und von Spam-Filtern venwendet, die
DMS-Blocklistz abfragen.

™ Den gleichen DMNS-Server wie von diesem Server verwenden

' Alternativen DNS-Server verwender:

|1592.168.1.1

DMS -Server testen... |

Sbbrechen |

£ Zurick,

Bild 35 - DNS-Servereinstellungen
2. Wahlen Sie im Dialog DNS-Server Folgendes aus:

» Den gleichen DNS-Server wie von diesem Server verwenden - Wahlen Sie diese Option,
um den gleichen DNS-Server wie das Betriebssystem zu verwenden, unter dem GFl
MailEssentials installiert ist.

»  Alternativen DNS-Server verwenden - Wahlen Sie diese Option, um eine
benutzerdefinierte IP-Adresse fur einen DNS-Server einzugeben.

Klicken Sie auf DNS-Server testen, um die Verbindung mit dem festgelegten DNS-Server zu
testen. Falls der Test nicht erfolgreich ist, wahlen Sie einen anderen DNS-Server. Klicken Sie
zum Fortfahren auf Weiter.
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Machinstallationsassistent von GFI MailEssentials I =] |

Internetkonnekvitatzeinstellungen
Legen Sie fest, wie zich dieser Server mit dem Internet verbindet

GFl MailE zzentialz benotigh fur das Filtern won Spam und das Hemnterladen won
Spam-Filterlpdates eine |ntermetverbindung.

™ Diezer Computer verbindet sich direkt mit dem Internet

{* Dieser Computer verbindet sich Lber einen Proxy-Server mit dem Intemet

iProsyserver konfigurieren .

£ Zurick, Wwleiter > Sbbrechen

Bild 36 - Internetkonnektivitdtseinstellungen

3. Legen Sie im Dialog Internetkonnektivitatseinstellungen fest, wie sich der Server, auf dem
GFI MailEssentials installiert ist, mit dem Internet verbindet. Wenn sich der Server liber einen
Proxy-Server verbindet, klicken Sie auf Proxy-Server konfigurieren..., und legen Sie die Proxy-
Einstellungen fest. Klicken Sie zum Fortfahren auf Weiter.

Machinstallationsassistent von GFI MailEssentials I =] |

Lokale Domanen
Geben Sie die E-Mail-Domanen an, die von GFl MailE zzentials als lokale
Domanen behandelt werden zollen.
Fugen Sie alle Domanen kinzu, mit denen Sie E-Mailz empfangen. *Wenn lhre E-bail-
Adrezze z. B. benutzer@gh.com™ ist, fugen Sie .gf.com” hinzu.
Hinzufiigen
E ntfernen
£ Zurick Weiter » Ahbrechen

Bild 37 - Lokale Domdnen

4. Legen Sie im Dialog Lokale Domanen alle Domanen fest, die nach Spam gefiltert werden
sollen. Alle nicht definierten Domanen werden entsprechend auf Spaminhalt gepriift. Klicken Sie
zum Fortfahren auf Weiter.

GFI MailEssentials Installation fir Microsoft Exchange 2003 | 35



Machinstallationsassistent von GFI MailEssentials I =] |

SMTP-Server
Sk TP-Sererkonfiguration

Legen Sie fest, welcher SMTP-Semver E-Mailz direkt auz dem Internet empfangt:

" Dies ist der einzige SMTP-Server, der E-Mailz direkt aus dem Internet empfangt

% Die folgenden SMTP-Serer empfangen E-Mailz direkt aus dem Internet
und leiten sie an diesen Server weiter:

Hinzufiigen.

i

Lozchen

¥ E-Mails werden auch durch GFI M MailProtection oder GFI ks
taillEdge aefiltert. ‘Weitere [nfarmationen finden Sie unter:

httoe A fkbase. gfi.comd showarticle. asp?id=K.EI 0003130

£ Zurick, Wwleiter > Sbbrechen

Bild 38 - SMTP-Servereinstellungen

5. Legen Sie im Dialog SMTP-Server fest, wie der Server externe E-Mails empfangt. Wenn die E-
Mails Uber andere Server geleitet werden, bevor sie an die Server von GFI MailEssentials
ubermittelt werden, fligen Sie die IP-Adressen dieser Server der Liste hinzu. Wenn Sie die
gehosteten E-Mail-Sicherheitsprodukte GFI MAX MailProtection oder GFI MAX MailEdge
verwenden, aktivieren Sie das Kontrollkastchen E-Mails werden auch gefiltert von.... Weitere
Informationen finden Sie unter:

http://kbase.gfi.com/showarticle.asp?id=KBID003180
Klicken Sie zum Fortfahren auf Weiter.

Machinstallationsassistent von GFI MailEssentials I =] |

Standardmagige Ani-Spam-Aktion
Wighlen Sie die Standardaktion, wenn eine E-kail alz Spam erkannt wird

Standardmalige Anti-Spam-fklion auswahlen:
| Quarantane =|

E-Mailz werden fur 21 Taoe [Standardwert) im Quarantanespeicher aufbewahit, Die

Quarantaneeinstellungen konnen iber die Konfiguration von GFl MailE ssentials
festgelagh weiden,

Benutzem konnen enen regelmafigen Bencht erhalten, um die Liste der E-Mailz in
Quarantane zu prufen.

v QuarantsneE-MailBericht senden

£ 2unick ||

Bild 39 - Auswahl der standardmdpfligen Anti-Spam-Aktion
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6. Wahlen Sie im Dialog Standardmafige Anti-Spam-Aktion die Standardaktion aus, die beim
Erkennen von Spam-E-Mails durchgefuhrt werden soll. Klicken Sie zum Fortfahren auf Weiter.

7. Klicken Sie auf Fertigstellen, um die Installation abzuschlieBen.

Die Installation von GFl MailEssentials ist nun abgeschlossen, und die Anti-Spam-Filterung wird
ausgefuhrt. Weitere Informationen zur Optimierung von GFl MailEssentials finden Sie im
Abschnitt Nachinstallations-Aktionen.

Schritt 4 - Ergdnzen Sie spezifische Dienste von GFl MailEssentials in der
Exchance Virtual Server-Clusterressourcengruppe

Bei der Installation von GFl MailEssentials in einer Cluster Windows-Umgebung werden die im
Folgenden beschriebenen Produktdienste nicht automatisch in die Cluster-Ressourcengruppe
aufgenommen. Wenn somit der Cluster-Knoten, auf dem GFl MailEssentials gestartet ist, ausfallt,
werden diese Produktdienste nicht zusammen mit der Ressourcengruppe in den anderen Cluster-
Knoten verschoben und konnen in dem neuen Knoten nicht neu gestartet werden. Daher startet
GFI MailEssentials nach einem Failover in einer Cluster-Umgebung nicht korrekt neu.

Folgende Dienste miussen in der Cluster-Ressourcengruppe fir Exchange Virtual Server erganzt
werden:

» Dienstbezeichnung: gfiasmlhost
Anzeigename: GFI MailEssentials Managed Attendant-Dienst
Abhangigkeiten: Keine
Startparameter: Keine
Registry-Replikation: Keine
» Dienstbezeichnung: listserv
Anzeigename: GFIl MailEssentials Listenserver
Abhangigkeiten: GFI MailEssentials Legacy Attendant
Startparameter: Keine
Registry-Replikation: Keine
» Dienstbezeichnung: GFIMETRXSVC
Anzeigename: GFIl MailEssentials Enterprise Transfer Agent-Dienst
Abhangigkeiten: GFI MailEssentials Legacy Attendant
Startparameter: Keine
Registry-Replikation: Keine
So fligen Sie diese Dienste hinzu:
1. Gehen Sie zu Systemsteuerung » Verwaltung » Cluster Administrator.

2. Erweitern Sie in der Baumanzeige auf der linken Seite der "Cluster-Administrator-Konsole" den
Cluster-Hauptverzeichnisknoten, und 6ffnen Sie dann den Knoten Gruppen.

3. Klicken Sie mit der rechten Maustaste auf die Cluster-Gruppenressource Exchange Virtual
Server um das Kontextmeni anzuzeigen.

4. Suchen Sie die Menuoption Neu, 6ffnen Sie diese, und klicken Sie auf Ressource um den
Assistenten fir die neue Ressource anzuzeigen.

5. Geben Sie den Anzeigenamen fir den Dienst in den Feldern "Name" und "Beschreibung” ein.
Wahlen Sie als Ressourcenart "Generischer Dienst” und als Cluster-Gruppenressource fiir die neue
Ressource Exchange Virtual Server. Klicken Sie auf Weiter.

6. Erganzen Sie in dem Dialog Moglicher Besitzer die Knoten des Exchange Clusters in der Liste
der bevorzugten Besitzer. Klicken Sie auf Weiter.

7. Wahlen Sie im Dialog Abhangigkeiten die Ressourcenabhangigkeiten aus. Klicken Sie auf
Weiter.
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8. Geben Sie in dem Dialog 'Generischer Dienstparameter’ die Dienstbezeichnung ein, und lassen
Sie das Textfeld "Startparameter” leer. Klicken Sie auf Weiter.

9. Klicken Sie auf Fertigstellen um Ihre Konfiguration zu Ubernehmen. Erganzen Sie keine
Schlussel in dem Dialog "Registry-Replikation”.

10. Wiederholen Sie die Schritte 3 bis 8 fur jeden der oben erwahnten Dienste.

11. Klicken Sie mit der rechten Maustaste auf die neu hinzugefligten Ressourcen und dann auf
Online gehen um die Dienste zu aktivieren. Diese Ressourcen sind in der Liste der Cluster-
Ressourcen, des Cluster Exchange Virtual Server sichtbar.
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4 Installation fir Microsoft Exchange 2007 & 2010

4.1 Einfiihrung

Die Installation von GFI MailEssentials setzt auf lhrer Netzwerkinfrastruktur auf, d. h., Microsoft
Exchange 2007/2010 oder SBS 2008/2011 Setup. Sie konnen dieses Produkt auf folgenden
Systemen installieren:

» Gleicher Server mit Microsoft Exchange oder SBS: Diese Konfiguration wird in der Regel
eingesetzt um Spam-Mails fur Microsoft Exchange/SBS-Server zu filtern, die E-Mails direkt
von auBen (aus dem Internet) erhalten.

» Mail-Gateway oder Relay/Perimeter-Server: Diese Installation wird haufig eingesetzt zum
Filtern von SPAM in verteilten E-Mail-Infrastrukturen, insbesondere bei Verwendung einer
DMZ. Bei dieser Umgebung leitet ein dezidierter Computer E-Mails an einen anderen Server
mit Microsoft Exchange weiter. GFl MailEssentials wird in diesem Fall in der Regel auf dem
E-Mail-Relay-Server installiert, damit Spam-Mails ausgefiltert werden, bevor sie zum
Microsoft Exchange-Server gelangen. Durch diese Konfiguration reduziert sich der
Netzwerk-Traffic, der Speicherbedarf fiir E-Mails und der Verarbeitungsaufwand fir die E-
Mail-Infrastruktur.

»  Microsoft Exchange Server 2007/2010 Cluster: Diese Art der Installation wird haufig
eingesetzt um Spam-Mails in Umgebungen auszufiltern, in denen Cluster eingesetzt werden
um einen sicheren Betrieb auch im Katastrophenfall zu gewabhrleisten.

4.2 Systemanforderungen

4.2.1 Software
Unterstiitzte Betriebssysteme
»  Microsoft Windows Server 2008 x64

»  Microsoft Windows Server 2008 x32 (nur Installationen auf einem Gateway/Perimeter-
Server)

»  Microsoft Small Business Server (SBS) 2008/2011 Standard
Mail-Server
»  Microsoft Exchange Server 2007 oder Microsoft Exchange Server 2007 SP1
»  Microsoft Exchange Server 2010
Weitere Komponenten
»  Microsoft .NET Framework 2.0

»  Microsoft XML Core Services: GFl MailEssentials Reporter benotigt diese Komponente, damit
Spam-Berichte erzeugt werden konnen. Fiir das britische bzw. US-englische Betriebssystem
wird diese Komponente automatisch von GFI MailEssentials mitinstalliert. Fur andere
Sprachen kann die Komponente von folgenden Adressen heruntergeladen werden:

http://www.microsoft.com/downloads/details.aspx?Familyld=3144B72B-B4F2-46DA-
B4B6-C5D7485F2B42&displaylang=de

»  Microsoft Message Queuing Services.

» Microsoft Exchange Server MAPI Client und Collaboration Data Objects 1.2.1. Dies kann von
folgender Adresse heruntergeladen werden:

http://www.microsoft.com/downloads/details.aspx?FamilyID=E17E7F31-079A-43A9-
BFF2-0A110307611E&displaylang=en
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» Internet Information Services (IIS) 6 oder 7 WWW-Dienst bei Verwendung der Quarantane
oder des Archive Web Interface.

4.2.2 Systemanforderungen: Hardware

Prozessor

> Minimum: Intel Pentium oder kompatibler PC 1 GHz 32-Bit Prozessor

» Empfohlen: Server mit x64-Architektur (mit Intel 64-Architektur oder AMD64-Plattform)
Speicher

»  Minimum: 1 GB RAM

» Empfohlen: 2 GB RAM

Physischer Speicherplatz
> Minimum: 500MB fur die Installation, 2 GB flr die Ausfuhrung
» Empfohlen: 500MB fur die Installation, 4 GB fur die Ausfuhrung

4.3 Wichtige Einstellungen

4.3.1 Antivirus - und Datensicherungssoftware

Antivirus- und Datensicherungssoftware kann Fehlfunktionen bei GFl MailEssentials verursachen.
Dieser Fehler tritt auf, wenn diese Software den Zugriff auf bestimmte Dateien verweigert, die
GFI MailEssentials benotigt.

Verhindern Sie bei Antivirus- und Datensicherungssoftware von Drittanbietern, dass folgende
Ordner gescannt werden:

X86 INSTALLATIONS (32-BIT) X64 INSTALLATIONS (64-BIT)

<..\Program Files\GFI\MailEssentials> <..\Program Files (x86)\GFI\MailEssentials>
<..\Program Files\Common Files\GFI> <..\Program Files (x86)\Common Files\GFI>
<..\Inetpub\mailroot> Bei Installation auf einem Gateway-Computer

<..\Program Files\Exchsrvr\Mailroot> Bei Installation auf dem gleichen Computer, auf dem auch Microsoft
Exchange 2007/2010.

4.3.2 Firewall-Porteinstellungen

Konfigurieren Sie lhre Firewall so, dass die folgenden Ports gedffnet sind. Folgende Ports werden
von GFI MailEssentials flr den Verbindungsaufbau mit GFl-Servern benotigt:

> DNS (Port 53) - Flir Spam-Filter (Sender Policy Framework, Header-Priifung).

» FTP (Ports 20 und 21) - Zur Verbindung von GFI MailEssentials mit ftp.gfisoftware.com und
zum Herunterladen der aktuellen Produktversionsinformationen.

» HTTP (Port: 80) - Zum Herunterladen von Produkt-Patches und Spam-
Filteraktualisierungen durch GFI MailEssentials (d.h. flir SpamRazer, Anti-Phishing und
Bayes-Spam-Filter) von folgenden Adressen:

« ‘'http://update.gfi.com’

o 'http://update.gfisoftware.com’

o 'http://support.gfi.com

« ‘'http://db11.spamcatcher.net’ (GFl MailEssentials 14 oder alter)
o 'http://sn92.mailshell.net’ (GFI MailEssentials 14 SR1 oder hoher)

»  Fernzugriff (Ports 8021) - Fur die neuesten Builds von GFl MailEssentials fur die
prozessinterne Kommunikation Auf der Firewall missen keine Verbindungen von und zu
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entfernten Ports freigegeben werden, da alle Prozesse von GFI MailEssentials auf dem
gleichen Server laufen.

HINWEIS: Kontrollieren Sie, dass keine anderen Anwendungen auBer GFI MailEssentials den
Port 8021 verwenden.

> (OPTIONAL) LDAP (Port 389) - Fur GFI MailEssentials, zum Holen der E-Mail-Adressen vom
SMTP-Server. Nur benotigt, wenn der Server mit GFl MailEssentials keinen Zugriff auf
Active Directory hat bzw. keine Benutzerliste holen kann, beispielsweise in einer DMZ-
Umgebung oder einer anderen Umgebung, in der Active Directory nicht verwendet wird.

4.4 Installation auf Microsoft Exchange oder SBS-Server

4.4.1 Aktualisierung einer adlteren Version

Wenn Sie zurzeit eine altere Version von GFI MailEssentials (Version 12 oder 14) verwenden,
konnen Sie lhre aktuelle Installation aktualisieren und alle vorhandenen
Konfigurationseinstellungen behalten.

Wichtige Hinweise

»  Aktualisierungen konnen nicht riickgangig gemacht werden, das heifit, Sie konnen nicht
wieder auf eine altere Version wechseln, nachdem Sie die aktuelle Version installiert
haben.

» Bei der Aktualisierung einer vorhandenen Installation wird die Lizenz auf eine Demo-Lizenz
zuruckgesetzt und Sie mussen eine neue Lizenz fur GFI MailEssentials 2010 kaufen. Weitere
Informationen uUber neue Lizenzschlussel erhalten Sie unter: http://customers.gfi.com

» Sie konnen den Installationspfad bei Aktualisierungen von GFl MailEssentials nicht andern.

Verfahrensweise bei der Aktualisierung
1. Starten Sie die Installation von GFI MailEssentials auf dem Server, auf dem die altere Version
von GFIl MailEssentials installiert ist.

GFI MailEssentials |

] GFI MailEssentials Wersion 15.0,326,4228 isk bereits installiert, Sie missen die vorhandene Version deinstallieren, bevaor Sie GFI
{/ MailEssentials Yersion 15.0,326,4228 installieren.

WICHTIG: Fir die neue Yersion muss Microsoft \MET Framework 2.0 und Micrasoft MSMO auf diesem Computer installiert sein.

Machten Sie die vorhandene Yersion von GFL MailEssentials deinstallieren?

Mein |

Bild 40 - Bestdtigen Sie die Aktualisierung.

2. Klicken Sie auf Ja, starten Sie den Aktualisierungsvorgang und folgen Sie den Anweisungen auf
dem Bildschirm. Hilfe finden Sie unter Neuinstallationen im folgenden Abschnitt.

4.4.2 Neuinstallationen

Wichtige Hinweise

1. Wahrend der Installation startet GFl MailEssentials die Dienste von Microsoft Exchange Server
neu. Dies ist erforderlich, damit die Komponenten von GFl MailEssentials registriert und
gestartet werden.

2. SchlieBen Sie vor Beginn der Installation alle gestarteten Windows-Anwendungen.

3. Da Microsoft Exchange Server 2007/2010 nur auf Windows Server 2008 fur 64 Bit installiert
werden kann, benotigen Sie die 64 Bit-Version von GFI MailEssentials.

Vorgehensweise bei der Installation
1. Melden Sie sich bei dem Microsoft Exchange Server mit Administratorrechten an.
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2. Doppelklicken Sie auf mailessentials2010_x64.exe.
3. Wahlen Sie die Installationssprache aus, und klicken Sie auf Weiter.

4. Priifen Sie, ob neue Versionen/Builds fur GFI MailEssentials vorhanden sind, und klicken Sie
auf Weiter.

5. Lesen Sie die Lizenzvereinbarung. Klicken Sie zur Fortsetzung der Installation auf Ich
akzeptiere die Lizenzvereinbarung und dann auf Weiter.

6. Klicken Sie auf Weiter um am Standardspeicherort zu installieren oder auf Durchsuchen um
den Pfad zu andern.

7. Geben Sie die Benutzerdaten und den Lizenzschlussel ein. Klicken Sie auf Weiter um
fortzufahren.

8. Geben Sie die E-Mail-Adresse ein, an die Benachrichtigungen (beispielsweise Meldungen uber
ausgefallene Spam-Filter und Spam-Berichte) gesendet werden sollen.

i';'!:“ GFI MailEssentials for Exchange,;SMTP Setup

Active Directory '

Zuniff auf Active Directary-Benutzer

Hat digzer Server Lugriff auf alle E-kail-Benutzer in Active Directany?

= a. alle E-Mail-Benutzer zind in Active Directary verfligbar. Die Regeln richten
zich nach den Active Directory-Benutzern,

Mein, ich verflige nicht Uber Active Directary baw. mein Metzwerk kann nicht auf
" Active Directory [DMZ)] zugreiten. Die Regeln richten sich nach den
STP-E-Mail-Adreszen.

[aF] MallE zzentialz®

< Zurlick

Abbrechen |

Bild 41 - Auswahl des SMTP-Modus oder des Active Directory-Modus

9. Geben Sie an, ob GFIl MailEssentials die Liste der E-Mail-Benutzer (die fur die
benutzerspezifischen Konfigurationen und die benutzerspezifischen Regeln, beispielsweise die
Haftungsausschlisse, benotigt wird vom Active Directory oder vom SMTP-Server holen soll.
Klicken Sie auf Weiter um fortzufahren.
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fii GFI MailEssentials for Exchange/SMTP Setup [_ ] |

Microsoft Message Gueuing Dienst .

-

GF| MailEssertials verwendet den Microsoft Message Queuing Service (MSMQ). Diese
Warteschlange ist ein skalierbarer Systemdienst, der von Microsoft entwickek wurde um
eine Vielzahl von Ereignissen zu verarbeiten. Dieser Dienst ist Teil jeder Microsoft
Windows Version ab Microsoft Windows 2000, wird allerdings nicht immer standardmalig
ingtalliert. Bei der Installation von GF| MailEssentialz kann Microsoft MSMQ automatisch
installiert werden. Um diesen Prozess abzuschliefen, bendtigen Sie die Microsoft
Windows COMNDWD.

Microsoft MSMG ist eine fur GF| MailEssentials efordediche Komponente. Die Installation
wird micht fortgesetzt, wenn Microsoft MSMQ nicht installier ist.

Soll bei der Installation automatisch Microsoft MSMQ Service installiet werden?

i Ja
i+ Mein

GF| MailEszentials®

WEitEr > | Abbrechen

Bild 42 - Installation des Message Queuing Service

10. Wenn Microsoft Message Queuing Services (MSMQ) nicht installiert ist offnet sich der Dialog
mit dem oben dargestellten Bild. Klicken Sie auf Ja um MSMQ zu installieren. Klicken Sie auf
Weiter um fortzufahren.

11. Klicken Sie auf Fertigstellen um Ihre Konfiguration zu iibernehmen. Nach dem Abschluss des
Setups:

» prufen Sie, ob die Microsoft XML Engine installiert ist. Diese Komponente wird automatisch
installiert, wenn sie nicht auf dem UK/US -englisches Betriebssystem Bei Betriebssystemen
mit anderen Sprachen muss diese Komponente manuell heruntergeladen und installiert
werden. Die Microsoft XML Engine konnen Sie herunterladen von:

http://www.microsoft.com/downloads/details.aspx?Familyld=3144B72B-B4F2-46DA-
B4B6-C5D7485F2B42&displaylang=de

» Bei neuen Installationen wird der Nachinstallationsassistent gestartet.

Nachinstallationsassistent
1. Klicken Sie im Willkommensbildschirm auf Weiter.
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Machinstallationsassistent von GFI MailEssentials I =] |

DMNS-Server
Geben Sie den DMS-Server an, der fur die Domanensuche venwendet
wird

Der DMS-Server wird fur die Domanenzuche und von Spam-Filtern venwendet, die
DMS-Blocklistz abfragen.

™ Den gleichen DMNS-Server wie von diesem Server verwenden

' Alternativen DNS-Server verwender:

|1592.168.1.1

DMS -Server testen...

£ Zurick, Sbbrechen

Bild 43 - DNS-Servereinstellungen
2. Wahlen Sie im Dialog DNS-Server Folgendes aus:

» Den gleichen DNS-Server wie von diesem Server verwenden - Wahlen Sie diese Option,
um den gleichen DNS-Server wie das Betriebssystem zu verwenden, unter dem GFI
MailEssentials installiert ist.

»  Alternativen DNS-Server verwenden - Wabhlen Sie diese Option, um eine
benutzerdefinierte IP-Adresse fur einen DNS-Server einzugeben.

Klicken Sie auf DNS-Server testen, um die Verbindung mit dem festgelegten DNS-Server zu
testen. Falls der Test nicht erfolgreich ist, wahlen Sie einen anderen DNS-Server. Klicken Sie
zum Fortfahren auf Weiter.

Machinstallationsassistent ¥on GFI MailEssentials M= B |

Internetkonnektmitatzeinstellungen
Legen Sie fest, wie gsich diezer Server mit dem Internet verbindet

GF| bailE zzentialz benotigt fur dag Filtern won Spam und das Herunterladen waon
Spam-Filter-Updatez eine Intermetverbindung.

" Dieger Computer verbindet sich direkt mit dem Internet

* Diezer Computer verbindet sich lber einen Prosy-Server mit dem Intemet

£ 2uriick Wieiter Shbrechen

Bild 44 - Internetkonnektivitdtseinstellungen
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3. Legen Sie im Dialog Internetkonnektivitatseinstellungen fest, wie sich der Server, auf dem
GFI MailEssentials installiert ist, mit dem Internet verbindet. Wenn sich der Server liber einen
Proxy-Server verbindet, klicken Sie auf Proxy-Server konfigurieren..., und legen Sie die Proxy-
Einstellungen fest. Klicken Sie zum Fortfahren auf Weiter.

Machinstallationsassistent von GFI MailEssentials I =] |

Lokale Domanen
Geben Sie die E-Mail-Domanen an, die von GFl MailE zzentials als lokale
Domanen behandelt werden zollen.
Fugen Sie alle Domanen kinzu, mit denen Sie E-Mailz empfangen. *Wenn lhre E-bail-
Adrezze z. B. benutzer@gh.com™ ist, fugen Sie .gf.com” hinzu.
Hinzufiigen
E ntfernen
£ Zurick, Wwleiter > Sbbrechen

Bild 45 - Lokale Domdnen

4. Legen Sie im Dialog Lokale Domanen alle Domanen fest, die nach Spam gefiltert werden
sollen. Alle nicht definierten Domanen werden entsprechend auf Spaminhalt gepruft. Klicken Sie
zum Fortfahren auf Weiter.

Machinstallationsassistent von GFI MailEssentials I =] |

SMTP-Server
Sk TP-Sererkonfiguration

Legen Sie fest, welcher SMTP-Semver E-Mailz direkt auz dem Internet empfangt:

" Dies ist der einzige SMTP-Server, der E-Mailz direkt aus dem Internet empfangt

% Die folgenden SMTP-Serer empfangen E-Mailz direkt aus dem Internet
und leiten sie an diesen Server weiter:

Hinzufiigen.

Lozchen |

v E-Mails werden auch durch GFI WM& MailProtection oder GFI b
talEdge gefitert. “Weitere Informationen finden Sie unter:

httoe Ak base, gfi.comd showarticle, azp?id=K.BIDO031 30

£ Zurick Weiter » Ahbrechen

Bild 46 - SMTP-Servereinstellungen
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5. Legen Sie im Dialog SMTP-Server fest, wie der Server externe E-Mails empfangt. Wenn die E-
Mails Uber andere Server geleitet werden, bevor sie an die Server von GFI MailEssentials
ubermittelt werden, fligen Sie die IP-Adressen dieser Server der Liste hinzu. Wenn Sie die
gehosteten E-Mail-Sicherheitsprodukte GFl MAX MailProtection oder GFI MAX MailEdge
verwenden, aktivieren Sie das Kontrollkastchen E-Mails werden auch gefiltert von.... Weitere
Informationen finden Sie unter:

http://kbase.gfi.com/showarticle.asp?id=KBID003180
Klicken Sie zum Fortfahren auf Weiter.

Machinstallationsassistent von GFI MailEssentials I =] |

StandardmaBige Anti-Spam-Aktion
Wighlen Sie die Standardaktion, wenn eine E-kail alz Spam erkannt wird

Standardmalige Anti-Spam-&ktion auswahlen:
| Quarantane =|

E-Mailz werden fur 21 Taoe [Standardwert) im Quarantanespeicher aufbewahit, Die

Quarantanesinstellungen konnen iber die Konfiguration von GFl MailE ssentials
festgelegh werden,

Benutzem konnen enen regelmafigen Bencht erhalten, um die Liste der E-Mailz in
Quarantane zu prufen.

v QuarantsneE-MailBericht senden

£ Zurick

Bild 47 - Auswahl der standardmadf3igen Anti-Spam-Aktion

6. Wahlen Sie im Dialog Standardmafige Anti-Spam-Aktion die Standardaktion aus, die beim
Erkennen von Spam-E-Mails durchgefuhrt werden soll. Klicken Sie zum Fortfahren auf Weiter.

HINWEIS: Wenn bei einer Installation auf Microsoft Exchange 2010 die Standardaktion In
Unterordner des Postfachs verschieben ist, muss ein Benutzer mit Personifikationsrechten
erstellt werden. Wahlen Sie, ob GFI MailEssentials den Benutzer automatisch erstellen soll oder
legen Sie die Anmeldedaten manuell fest. Klicken Sie auf Personifikationsrechte festlegen, um
dem festgelegten Benutzer die erforderlichen Rechte zuzuweisen. Dieser Benutzer darf nur fir
diese Funktion verwendet werden. Die Anmeldedaten diirfen nicht geandert werden. Andernfalls
funktioniert die Funktion ,,In den Exchange-Ordner verschieben“ nicht.
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Machinztallationsazsistent von GFl MailkE szentialz !EI

Fuszammenfassung der Installation
Folgende Fomponenten wvon GFl MailEzzentialz werden installiert.

Der Agsistent hat folgende Rallen won Exchange Server 2007 gefunder.

Foztfach
Hub-Tranzpart
Client-Lugriff

Folgende K.omponenten won GFl MailE zzentials werden inztalliert.

Werzand-Agent

Routing Tranzport-Agent
SkTP-Tranzport-4gent
SMTPZ-Tranzport-bgent

Klicken Sie auf wfeiter”, um mit der [nstallation zu beginnen.

£ 2urick,

Sbbrechen |
Bild 48 - Erkannte Serverrollen und die Liste der zu installierenden Komponenten

7. Es werden die erkannten Microsoft Exchange Server 2007/2010-Serverrollen und die
erforderlichen GFl MailEssentials-Komponenten angezeigt. Klicken Sie auf Weiter, um die
erforderlichen Komponenten von GFl MailEssentials zu installieren.

8. Klicken Sie auf Fertigstellen, um die Installation abzuschlieBen.

Die Installation von GFI MailEssentials ist nun abgeschlossen, und die Anti-Spam-Filterung wird
ausgefuhrt. Weitere Informationen zur Optimierung von GFl MailEssentials finden Sie im
Abschnitt Nachinstallations-Aktionen.

4.5 Installation auf einem E-Mail-Gateway - oder Relay/Perimeter-Server

Einfihrung
Sie konnen GFI MailEssentials wie folgt installieren:

»  Auf einem Perimeter-Server (beispielsweise in einer DMZ) mit Microsoft Exchange Server
2007/2010 und der Edge-Server-Rolle

»  Als Mail-Relay-Server zwischen einem Perimeter (Gateway) SMTP-Server und den
Eingangspostfachern der Empfanger in Microsoft Exchange Server 2007/2010 mit der Hub-
Transport-Rolle.

Mit beiden Konfigurationen konnen Sie unnotigen E-Mail-Traffic reduzieren, wenn Sie die Active
Directory-Ressourcen (auf Perimeter/Gateway-Serverebene) nutzen um Verbindungen zu nicht
existierenden E-Mail-Empfangern bei eingehenden E-Mails zu unterbrechen. Dies ist sehr wirksam
gegen haufig eingesetzte Spamverfahren wie Directory Harvesting (eine Brute-Force-Attacke, mit
der Spammer herausfinden wollen, welche gliltigen/existierenden E-Mail-Adressen flr diese
Domane vorhanden sind). Durch diese Konfiguration werden die meisten Spammails von lhrem
Microsoft Exchange Server ferngehalten.
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Perimeter (Gateway)
SMTP Server

Firewall

Mail Server +
GF| MailEssentials Internet

Abbildung 4 - Typische Konfiguration fiir Perimeter-SMTP-Relay-Server
4.5.1 MaBnahmen vor der Installation

Schritt 1: Konfiguration des Sende - und Empfangs-Connectors

HINWEIS: Diese Connectoren werden von Microsoft Exchange Server 2007/2010 mit installierter
Edge-Server-Rolle nicht benotigt.

Achten Sie darauf, dass die benotigten Sende-Connectoren und Empfangs-Connectoren fur
Microsoft Exchange 2007/2010 fur die Server erstellt werden, bei denen die Hub-Transport-Rolle
installiert ist.

Sofern diese noch nicht erstellt sind:

1. Fiigen Sie zu Microsoft Exchange Server einen "Sende-Connector” hinzu um alle E-Mails an
den Computer mit GFl MailEssentials weiterzuleiten.

» Klicken Sie in der Microsoft Exchange Server Managementkonsole auf
Unternehmenskonfiguration » Hub-Transport » Aktionen » Neuer Sende-Connector.

» Geben Sie in dem Assistenten Neuer SMTP-Connector, einen Namen flir den Konnektor im
Einfuhrungsfenster ein.

HINWEIS: Sie konnen ihn beispielsweise "GFl MailEssentials SMTP-Connector” nennen.

» Wahlen Sie in dem Dropdown-Listenfeld Beabsichtigte Verwendung fur diesen Sende-
Connector auswahlen "Internet” aus.

» Klicken Sie in dem Fenster Adressraum auf Hinzufiigen und geben Sie ein * ein. Klicken Sie
auf OK » Weiter.

» Wahlen Sie die Option E-Mail iiber folgenden intelligenten Host umleiten, klicken Sie auf
Hinzufiigen und geben Sie die IP-Adresse des Servers ein, auf dem GFl MailEssentials
installiert ist. Klicken Sie auf Weiter um fortzufahren.

» Definieren Sie die Authentifizierung fur den Computer mit GFIl MailEssentials (sofern
erforderlich) und klicken Sie auf Weiter.
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» Wahlen Sie den Hub-Transport-Server aus, dem der Connector zugeordnet ist, und klicken
Sie auf Weiter.

» Uberpriifen Sie die erstellte Konfiguration in der Ubersicht. Beenden Sie den Assistenten
zum Erstellen eines neuen "Sende-Connectors”.

HINWEIS: Nach der Fertigstellung steht der Konnektor fur GFI MailEssentials in der Registerkarte
Sende-Connectoren und musste standardmaRig Aktiviert sein.

2. Erganzen Sie einen "Empfangs-Connector” fiir Microsoft Exchange Server, der E-Mails von
dem Computer mit GFl MailEssentials akzeptiert.

» Geben Sie in der Exchange Management Shell folgenden Befehl ein:

new-receiveconnector -name "GFI MailEssentials" -Bindings
"0.0.0.0:25" -RemoteIPRanges "MailEssentials IP Address" -
AuthMechanism "ExternalAuthoritative" -PermissionGroups
"ExchangeServers"

Andern Sie die Eigenschaft RemotelPRanges auf die IP-Adresse fiir den Computer mit GFI
MailEssentials. Beispiel:

new-receiveconnector -name "GFI MailEssentials" -Bindings
"0.0.0.0:25" -RemoteIPRanges "192.168.0.1" -AuthMechanism
"ExternalAuthoritative" -PermissionGroups "ExchangeServers"

Schritt 2: Testen Sie den neuen Mail-Relay-Server:

Prufen Sie vor der Installation von GFl MailEssentials, ob Ihr neuer Mail-Relay-Server korrekt
funktioniert:

Testen Sie die eingehende Verbindung von SMTP mit einer Test-E-Mail.

1. Senden Sie eine E-Mail von einem "externen” Konto, (beispielsweise einem Gmail) an einen
internen Benutzer/eine interne E-Mail-Adresse.

2. Kontrollieren Sie, ob der betreffende Empfanger die Test-E-Mail in dem betreffenden E-Mail-
Client empfangen hat.

Testen Sie die ausgehende Verbindung von SMTP mit einer Test-E-Mail.

1. Senden Sie eine E-Mail von einem "internen" E-Mail-Konto an ein "externes" E-Mail-Konto
(beispielsweise einem Gmail)

2. Uberpriifen Sie, ob der betreffende Empfanger/externe Benutzer die Test-E-Mail empfangen
hat.

HINWEIS: Sie konnen mit Telnet' auch die Test-E-Mail manuell versenden und erhalten dann
mehr Informationen zur Fehlerbehebung. Weitere Informationen finden Sie unter:

http://support.microsoft.com/support/kb/articles/Q153/1/19.asp

4.5.2 Aktualisierungen einer alteren Version

Wenn Sie zurzeit eine altere Version von GFI MailEssentials (Version 9, 10, 11, 12 und 14)
verwenden, konnen Sie lhre aktuelle Installation aktualisieren und alle vorhandenen
Konfigurationseinstellungen behalten.

Wichtige Hinweise

»  Aktualisierungen konnen nicht riickgangig gemacht werden, das heiBt, Sie konnen nicht
wieder auf eine altere Version wechseln, nachdem Sie die aktuelle Version installiert
haben.

» Bei der Aktualisierung einer vorhandenen Installation wird die Lizenz auf eine Demo-Lizenz
zuriickgesetzt und Sie mussen eine neue Lizenz flir GFI MailEssentials 2010 kaufen. Weitere
Informationen Uber neue Lizenzschlussel erhalten Sie unter: http://customers.gfi.com

» Sie konnen den Installationspfad bei Aktualisierungen von GFl MailEssentials nicht andern.
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> Wenn Sie von GFI MailEssentials 9 aktualisieren, wird die aktuelle Datei mit der Bayes-
Filtergewichtung auf das neue Format aktualisiert, das von GFl MailEssentials 10 bzw.
hoher verwendet wird. Das neue Format ist kompakter und benotigt weniger Speicherplatz.
DATEN GEHEN NICHT VERLOREN.
4.5.3 Verfahrensweise bei der Aktualisierung

1. Starten Sie die Installation von GFI MailEssentials auf dem Server, auf dem die altere Version
von GFIl MailEssentials installiert ist.

GFI MailEssentials |

b ] GFI MailEssentials Wersion 15.0,326,4228 isk bereits installiert, Sie missen die vorhandene Version deinstallieren, bevaor Sie GFI
{/ MailEssentials Wersion 15.0.326,4228 installieren.

WICHTIG: Fir die neue Yersion muss Microsoft \MET Framework 2.0 und Micrasoft MSMO auf diesem Computer installiert sein.

Machten Sie die vorhandene Yersion von GFL MailEssentials deinstallieren?

= |

Bild 49 - Bestdtigen Sie die Aktualisierung.

2. - Klicken Sie auf Ja, starten Sie den Aktualisierungsvorgang und folgen Sie den Anweisungen
auf dem Bildschirm. Hilfe finden Sie unter Neuinstallationen im folgenden Abschnitt.

4.5.4 Neuinstallationen

Wichtige Hinweise

1. Wahrend der Installation startet GFI MailEssentials die Dienste von Microsoft Exchange Server
neu. Dies ist erforderlich, damit die Komponenten von GFI MailEssentials registriert und
gestartet werden.

2. SchlieBen Sie vor Beginn der Installation alle gestarteten Windows-Anwendungen.

Vorgehensweise bei der Installation
1. Melden Sie sich bei dem Microsoft Exchange Server mit Administratorrechten an.

2. Doppelklicken Sie auf mailessentials2010.exe (32-Bit Installation) oder
mailessentials2010_x64.exe (64-Bit Installation).

3. Wahlen Sie die Installationssprache aus, und klicken Sie auf Weiter.

4. Prufen Sie, ob neue Versionen/Builds fur GFI MailEssentials vorhanden sind, und klicken Sie
auf Weiter.

5. Lesen Sie die Lizenzvereinbarung. Klicken Sie zur Fortsetzung der Installation auf Ich
akzeptiere die Lizenzvereinbarung und dann auf Weiter.

6. Klicken Sie auf Weiter um am Standardspeicherort zu installieren oder auf Durchsuchen um
den Pfad zu andern.

7. Geben Sie die Benutzerdaten und den Lizenzschlissel ein. Klicken Sie auf Weiter um
fortzufahren.

8. Geben Sie die E-Mail-Adresse ein, an die Benachrichtigungen (beispielsweise Meldungen uber
ausgefallene Spam-Filter und Spam-Berichte) gesendet werden sollen.
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i't!:“ GFI MailEssentials for Exchange,;/SMTP Setup

Active Directory '

Uniff auf Active Directary-Benutzer

Hat digzer Server Lugriff auf alle E-kail-Benutzer in Active Directany?

= a. alle E-Mail-Benutzer zind in Active Directary verfligbar. Die Regeln richten
zich nach den Active Directory-Benutzern,

Mein, ich verflige nicht Uber Active Directary baw. mein Metzwerk kann nicht auf
" Active Directory [DMZ)] zugreiten. Die Regeln richten sich nach den
STP-E-Mail-Adreszen.

[2F| M.ailE zzentialz®

£ Zurlick

Abbrechen |

Bild 50 - Auswahl des SMTP-Modus oder des Active Directory-Modus

9. Geben Sie an, ob GFl MailEssentials die Liste der E-Mail-Benutzer (die fur die
benutzerspezifischen Konfigurationen und die benutzerspezifischen Regeln, beispielsweise die
Haftungsausschlisse, benotigt wird vom Active Directory oder vom SMTP-Server holen soll.
Klicken Sie auf Weiter um fortzufahren.

fii GFI MailEssentials for Exchange/SMTP Setup [_ ] |

Microsoft Message Gueuing Dienst '

GF| MailEssertials verwendet den Microsoft Message Queuing Service (MSMQ). Diese
Warteschlange ist ein skalierbarer Systemdienst, der von Microsoft entwickek wurde um
eine Vielzahl von Ereignissen zu verarbeiten. Dieser Dienst ist Teil jeder Microsoft
Windows Version ab Microsoft Windows 2000, wird allerdings nicht immer standardmalig
ingtalliert. Bei der Installation von GF| MailEssentialz kann Microsoft MSMQ automatisch
installiert werden. Um diesen Prozess abzuschliefen, bendtigen Sie die Microsoft
Windows COMNDWD.

Microsoft MSMG ist eine fur GF| MailEssentials efordediche Komponente. Die Installation
wird micht fortgesetzt, wenn Microsoft MSMQ nicht installier ist.

Soll bei der Installation automatisch Microsoft MSMQ Service installiet werden?

i Ja
i Nein

GFl Mail Essertials®
WEitEr > | Abbrechen

Bild 51 - Installation des Message Queuing Service

10. Wenn Microsoft Message Queuing Services (MSMQ) nicht installiert ist, offnet sich der Dialog
mit dem oben dargestellten Bild. Klicken Sie auf Ja um MSMQ zu installieren. Klicken Sie auf
Weiter um fortzufahren.

11. Klicken Sie auf Fertigstellen um Ihre Konfiguration zu ibernehmen. Nach dem Abschluss des
Setups:
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» werden Sie gefragt, ob Sie den SMTP-Dienst neu starten wollen.

WICHTIGER HINWEIS: Wenn Sie den SMTP-Dienst nicht neu starten, verschlechtert sich
die Leistung der Spam-Filter und der E-Mail-Durchsatz.

» prufen Sie, ob die Microsoft XML Engine installiert ist. Diese Komponente wird automatisch
installiert, wenn sie nicht auf dem UK/US -englisches Betriebssystem Bei Betriebssystemen
mit anderen Sprachen muss diese Komponente manuell heruntergeladen und installiert
werden. Die Microsoft XML Engine konnen Sie herunterladen von:

http://www.microsoft.com/downloads/details.aspx?Familyld=3144B72B-B4F2-46DA-
B4B6-C5D7485F2B42&displaylang=de

» Bei neuen Installationen wird der Nachinstallationsassistent gestartet.

Nachinstallationsassistent
1. Klicken Sie im Willkommensbildschirm auf Weiter.

Machinstallationsassistent von GFI MailEssentials I =] |

DMNS-Server
Geben Sie den DMS-Server an, der fur die Domanensuche venwendet
wird

Der DMS-Server wird fur die Domanenzuche und von Spam-Filtern venwendet, die
DMS-Blocklistz abfragen.

™ Den gleichen DMNS-Server wie von diesem Server verwenden

' Alternativen DNS-Server verwender:

|1592.168.1.1

DMS -Server testen... |

£ Zurick,

Sbbrechen |

Bild 52 - DNS-Servereinstellungen
2. Wahlen Sie im Dialog DNS-Server Folgendes aus:

» Den gleichen DNS-Server wie von diesem Server verwenden - Wahlen Sie diese Option,
um den gleichen DNS-Server wie das Betriebssystem zu verwenden, unter dem GFl
MailEssentials installiert ist.

»  Alternativen DNS-Server verwenden - Wabhlen Sie diese Option, um eine
benutzerdefinierte IP-Adresse fiir einen DNS-Server einzugeben.

Klicken Sie auf DNS-Server testen, um die Verbindung mit dem festgelegten DNS-Server zu
testen. Falls der Test nicht erfolgreich ist, wahlen Sie einen anderen DNS-Server. Klicken Sie
zum Fortfahren auf Weiter.
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Machinstallationsassistent von GFI MailEssentials I =] |

Internetkonnekvitatzeinstellungen
Legen Sie fest, wie zich dieser Server mit dem Internet verbindet

GFl MailE zzentialz benotigh fur das Filtern won Spam und das Hemnterladen won
Spam-Filterlpdates eine |ntermetverbindung.

™ Diezer Computer verbindet sich direkt mit dem Internet

{* Dieser Computer verbindet sich Lber einen Proxy-Server mit dem Intemet

iProsyserver konfigurieren .

£ Zurick, Wwleiter > Sbbrechen

Bild 53 - Internetkonnektivitdtseinstellungen

3. Legen Sie im Dialog Internetkonnektivitatseinstellungen fest, wie sich der Server, auf dem
GFI MailEssentials installiert ist, mit dem Internet verbindet. Wenn sich der Server liber einen
Proxy-Server verbindet, klicken Sie auf Proxy-Server konfigurieren..., und legen Sie die Proxy-
Einstellungen fest. Klicken Sie zum Fortfahren auf Weiter.

Machinstallationsassistent von GFI MailEssentials I =] |

Lokale Domanen
Geben Sie die E-Mail-Domanen an, die von GFl MailE zzentials als lokale
Domanen behandelt werden zollen.
Fugen Sie alle Domanen kinzu, mit denen Sie E-Mailz empfangen. *Wenn lhre E-bail-
Adrezze z. B. benutzer@gh.com™ ist, fugen Sie .gf.com” hinzu.
Hinzufiigen
E ntfernen
£ Zurick Weiter » Ahbrechen

Bild 54 - Lokale Domdnen

4. Legen Sie im Dialog Lokale Domanen alle Domanen fest, die nach Spam gefiltert werden
sollen. Alle nicht definierten Domanen werden entsprechend auf Spaminhalt gepriift. Klicken Sie
zum Fortfahren auf Weiter.

GFI MailEssentials Installation fiir Microsoft Exchange 2007 & 2010 | 53



Machinstallationsassistent von GFI MailEssentials I =] |

SMTP-Server
Sk TP-Sererkonfiguration

Legen Sie fest, welcher SMTP-Semver E-Mailz direkt auz dem Internet empfangt:

" Dies ist der einzige SMTP-Server, der E-Mailz direkt aus dem Internet empfangt

% Die folgenden SMTP-Serer empfangen E-Mailz direkt aus dem Internet
und leiten sie an diesen Server weiter:

Hinzufiigen.

i

Lozchen

¥ E-Mails werden auch durch GFI M MailProtection oder GFI ks
taillEdge aefiltert. ‘Weitere [nfarmationen finden Sie unter:

httoe A fkbase. gfi.comd showarticle. asp?id=K.EI 0003130

£ Zurick, Wwleiter > Sbbrechen

Bild 55 - SMTP-Servereinstellungen

5. Legen Sie im Dialog SMTP-Server fest, wie der Server externe E-Mails empfangt. Wenn die E-
Mails Uber andere Server geleitet werden, bevor sie an die Server von GFI MailEssentials
ubermittelt werden, fligen Sie die IP-Adressen dieser Server der Liste hinzu. Wenn Sie die
gehosteten E-Mail-Sicherheitsprodukte GFI MAX MailProtection oder GFI MAX MailEdge
verwenden, aktivieren Sie das Kontrollkastchen E-Mails werden auch gefiltert von.... Weitere
Informationen finden Sie unter:

http://kbase.gfi.com/showarticle.asp?id=KBID003180
Klicken Sie zum Fortfahren auf Weiter.

Machinstallationsassistent von GFI MailEssentials I =] |

Standardmagige Ani-Spam-Aktion
Wighlen Sie die Standardaktion, wenn eine E-kail alz Spam erkannt wird

Standardmalige Anti-Spam-fklion auswahlen:
| Quarantane =|

E-Mailz werden fur 21 Taoe [Standardwert) im Quarantanespeicher aufbewahit, Die

Quarantaneeinstellungen konnen iber die Konfiguration von GFl MailE ssentials
festgelagh weiden,

Benutzem konnen enen regelmafigen Bencht erhalten, um die Liste der E-Mailz in
Quarantane zu prufen.

v QuarantsneE-MailBericht senden

£ 2unick ||

Bild 56 - Auswahl der standardmdf3igen Anti-Spam-Aktion
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http://kbase.gfi.com/showarticle.asp?id=KBID003180

6. Wahlen Sie im Dialog Standardmafige Anti-Spam-Aktion die Standardaktion aus, die beim
Erkennen von Spam-E-Mails durchgefuhrt werden soll. Klicken Sie zum Fortfahren auf Weiter.

HINWEIS: Wenn bei einer Installation auf Microsoft Exchange 2010 die Standardaktion In
Unterordner des Postfachs verschieben ist, muss ein Benutzer mit Personifikationsrechten
erstellt werden. Wahlen Sie, ob GFI MailEssentials den Benutzer automatisch erstellen soll oder
legen Sie die Anmeldedaten manuell fest. Klicken Sie auf Personifikationsrechte festlegen, um
dem festgelegten Benutzer die erforderlichen Rechte zuzuweisen. Dieser Benutzer darf nur fur
diese Funktion verwendet werden. Die Anmeldedaten durfen nicht geandert werden. Andernfalls
funktioniert die Funktion ,,In den Exchange-Ordner verschieben nicht.

Machinstallationsazsistent von GFl MailkE ssentials !EI

fusammenfassung der Installation
Folgende Fomponenten wvon GFl MailEzzentialz werden installiert.

Der Agsistent hat folgende Rallen von Exchange Server 2007 gefunder.

Foztfach
Hub-Tranzpart
Client-Lugriff

Folgende K.omponenten won GFl MailE zzentials werden inztalliert.

Werzand-Agent

Routing Tranzport-Agent
SkTP-Tranzport-4gent
SMTPZ-Tranzport-bgent

Klicken Sie auf wfeiter”, um mit der [nstallation zu beginnen.

£ 2urick,

Sbbrechen |
Bild 57 - Erkannte Serverrollen und die Liste der zu installierenden Komponenten

7. Es werden die erkannten Microsoft Exchange Server 2007/2010-Serverrollen und die
erforderlichen GFI MailEssentials-Komponenten angezeigt. Klicken Sie auf Weiter, um die
erforderlichen Komponenten von GFI MailEssentials zu installieren.

8. Klicken Sie auf Fertigstellen, um die Installation abzuschlieBen.

Die Installation von GFI MailEssentials ist nun abgeschlossen, und die Anti-Spam-Filterung wird
ausgeflihrt. Weitere Informationen zur Optimierung von GFl MailEssentials finden Sie im
Abschnitt Nachinstallations-Aktionen.

4.6 Installation auf Clustern mit Microsoft Exchange Server 2007

Bei Servern mit Microsoft Exchange 2007 konnen nur Server mit der Postfachrolle Teil eines
Clusters sein, alle anderen Rollen missen auf separaten Servern installiert werden.

Zur Installation von GFl MailEssentials als Teil eines Microsoft Exchange 2007 Clusters installieren
Sie GFI MailEssentials auf einem Server mit der Hub Transport- oder Edge Transport-Rolle.
Alternativ konnen Sie GFI MailEssentials auf einem separaten Server mit Gateway/Perimeter-
Servermodus installieren.

»  Auf Serverclustern mit Microsoft Exchange 2007 ohne Postfachrolle ist die Option zum
Verschieben von Spam in Unterordner der Benutzerpostfacher deaktiviert.

» Die hohe Verfugbarkeit fur die Serverrollen Hub-Transport, Edge-Transport, Client Access
und Unified Messaging wird durch eine Kombination aus Serverredundanz,
Netzwerklastausgleich (NLB), Hardwarelastausgleich, Domanensystem (DNS) sowie ein
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proaktives Management von Server, Dienst und Infrastruktur erreicht. In diesem Fall muss
GFI MailEssentials auf allen Servern installiert werden, auf denen die Hub-Transport-
Serverrollen bzw. die Edge-Transport-Rollen gestartet sind.

Anweisungen, wie Sie GFl MailEssentials installieren, finden Sie in den vorhergehenden
Abschnitten.
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5 Installation fiir Lotus Domino

5.1 Einfiihrung

Installation von GFIl MailEssentials mit Lotus Domino erlaubt Ihnen, alle "von auBen” (aus dem
Internet) eingehenden E-Mails auf Spam-Mails zu scannen, bevor diese den Lotus Domino Server
erreichen. Ausgehende E-Mails, die Uiber GFI MailEssentials weitergeleitet werden, werden
ebenfalls verarbeitet (z. B. wird ein Haftungsausschluss eingefugt und der Empfanger
automatisch in die Whitelist eingetragen), bevor diese ins Internet gesendet werden.

Zur Installation von GFI MailEssentials mit Lotus Domino muss der Server, auf dem GFlI
MailEssentials installiert ist, fur alle lhre E-Mails als E-Mail-Gateway-Server konfiguriert werden
(auch bezeichnet als "Smart Host" oder Mail-Relay-Server). Alle eingehenden und ausgehenden E-
Mails mussen uUber diesen Server laufen, der sie scannt, bevor sie zur Verteilung an den
Mailserver weitergeleitet werden.

5.2 Systemanforderungen

5.2.1 Software
Unterstiitzte Betriebssysteme
»  Microsoft Windows Server 2008 (x86 oder x64)
»  Microsoft Windows Server 2003 Standard/Enterprise (x86 oder x64)
Mail-Server
» Lotus Domino 6 oder hoher
Weitere Komponenten
»  Microsoft .NET Framework 2.0

»  Microsoft Data Access Components (MDAC) 2.8 (standardmaRig in Windows Server 2003 und
hoher enthalten). Dies kann von folgender Adresse heruntergeladen werden:

http://www.microsoft.com/Downloads/details.aspx?familyid=6CO50FE3-C795-4B7D-
B037-185D0506396Cé&displaylang=de

» Internetinformationsdienste (lIS) (x32 oder x64) - SMTP-Dienst und WWW-Dienst.

»  Microsoft XML Core Services: Fur das britische bzw. US-englische Betriebssystem wird diese
Komponente automatisch von GFl MailEssentials mitinstalliert. Fiir andere Sprachen kann
die Komponente von folgenden Adressen heruntergeladen werden:

http://www.microsoft.com/downloads/details.aspx?Familyld=3144B72B-B4F2-46DA-
B4B6-C5D7485F2B42&displaylang=de

»  Microsoft Message Queuing Services.
5.2.2 Systemanforderungen: Hardware

Prozessor

> Minimum: Intel Pentium oder kompatibler PC 1 GHz 32-Bit Prozessor

» Empfohlen: Server mit x64-Architektur mit Intel 64-Architektur oder AMD64-Plattform
Speicher

»  Minimum: 1 GB

>  Empfohlen: 2 GB RAM
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Physischer Speicherplatz
> Minimum: 500 MB fur die Installation, 2 GB fur die Ausfuhrung
» Empfohlen: 500 MB fur die Installation, 4 GB fur die Ausfuhrung

5.3 Wichtige Einstellungen

5.3.1 Antivirus - und Datensicherungssoftware

Antivirus - und Datensicherungssoftware kann Fehlfunktionen bei GFl MailEssentials verursachen.
Dieser Fehler tritt auf, wenn diese Software den Zugriff auf bestimmte Dateien verweigert, die
GFI MailEssentials benotigt.

Verhindern Sie bei Antivirus- und Datensicherungssoftware von Drittanbietern dass folgende
Ordner gescannt werden:

X86 INSTALLATIONS (32-BIT) X64 INSTALLATIONS (64-BIT)

<..\Program Files\GFI\MailEssentials> <..\Program Files (x86)\GFI\MailEssentials>
<..\Program Files\Common Files\GFI> <..\Program Files (x86)\Common Files\GFI>
<..\Inetpub\mailroot>

»  Bei Installation auf einem Gateway-Computer

5.3.2 Firewall-Porteinstellungen

Konfigurieren Sie lhre Firewall so, dass die folgenden Ports gedffnet sind. Folgende Ports werden
von GFI MailEssentials fur den Verbindungsaufbau mit GFI-Servern benotigt:

> DNS (Port 53) - Flir Spam-Filter (Sender Policy Framework, Header-Prifung).

» FTP (Ports 20 und 21) - Zur Verbindung von GFI MailEssentials mit ftp.gfisoftware.com und
zum Herunterladen der aktuellen Produktversionsinformationen

» HTTP (Port: 80) - Zum Herunterladen von Produkt-Patches und Spam-
Filteraktualisierungen durch GFI MailEssentials (d.h. fiir SpamRazer, Anti-Phishing und
Bayes-Spam-Filter) von folgenden Adressen:

« ‘'http://update.gfi.com’

» 'http://update.gfisoftware.com’

o 'http://support.gfi.com

« ‘'http://db11.spamcatcher.net’ (GFIl MailEssentials 14 oder alter)
o 'http://sn92.mailshell.net’ (GFI MailEssentials 14 SR1 oder hoher)

»  Fernzugriff (Ports 8021) - Fur die neuesten Builds von GFI MailEssentials fur die
prozessinterne Kommunikation Auf der Firewall mussen keine Verbindungen von und zu
entfernten Ports freigegeben werden, da alle Prozesse von GFl MailEssentials auf dem
gleichen Server laufen.

HINWEIS: Kontrollieren Sie, dass keine anderen Anwendungen aufBer GFI MailEssentials den
Port 8021 verwenden.

> (LDAP (Port 389) - Dieser Port wird von GFI MailEssentials benotigt um E-Mail-Adressen
vom Lotus Domino Server zu holen.

5.4 Installation auf Gatewayservern fiir Lotus Domino

5.4.1 MaBnahmen vor der Installation

GFI MailEssentials nutzt den IIS-SMTP-Dienst als SMTP-Server, daher muss der 1IS-SMTP-Dienst so
konfiguriert werden, dass er als Mail-Relay-Server arbeitet. Sie erreichen dies wie folgt:
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Schritt 1: Aktivieren Sie den IIS SMTP-Dienst.
Windows Server 2003

1. Gehen Sie auf Start » Systemeinstellung » Programme hinzufiigen oder entfernen »
Windows-Komponenten hinzufiigen oder entfernen.

2. Wahlen Sie Internetinformationsdienste (IIS) und klicken Sie auf Details.

3. Klicken Sie auf die Option SMTP-Dienst und dann auf OK.

4. Klicken Sie auf Weiter um Ihre Konfiguration zu Ubernehmen.

Windows Server 2008

1. Starten Sie den Windows Server Manager.

2. Wechseln Sie zum Knoten Funktionen, und wahlen Sie Funktion hinzufiigen.

3. Aktivieren Sie im Assistenten zum Hinzufiigen von Funktionen das Kontrollkastchen SMTP-
Server.

HINWEIS: Die SMTP-Server-Funktion konnte die Installation von zustatzlichen Rollendiensten und
Funktionen erfordern. Klicken Sie auf Erforderlichen Rollendienst hinzufiigen, um mit der
Installation fortzufahren.

4. Klicken Sie in den folgenden Bildschirmen auf Weiter, um erforderliche Rollendienste und
Funktionen zu konfigurieren. Klicken Sie auf Installieren, um die Installation zu starten.

5. Klicken Sie auf SchlieBen, um die Konfiguration abzuschlieBen.

Schritt 2: Erstellen Sie SMTP-Domdnen fiir E-Mail-Relaying.
1. Klicken Sie auf Start » Systemeinstellung » Verwaltungstools.
2. Klicken Sie auf den Internet Information Services (lIS) Manager.

?"; Internet-Informationsdienste

J Yorgang  Ansicht |J = = | | | EX |J

Skrukkur I Domanenname | Tvp |
% Internet-Informationsdienste & jsmith.ofi.com  Remotedoméne
= B * v2kgetman %test.gﬁ.mm Remaotedomane

-8 standardwebsite

-8 verwsltungswebsite

Elcﬁgr Yirkueller Standardserver Far SMTP
= Daomanen

------ 7 akkuele Sitzungen

Bild 58- Internet Information Services (1IS) Manager

3. Offnen Sie auf der linken Seite den betreffenden Serverknoten. Klicken Sie mit der rechten
Maustaste auf den Virtueller Standardserver fiir SMTP und dann auf Eigenschaften.

4. Klicken Sie auf die zurzeit zugeordnete IP-Adresse lhres SMTP-Servers und dann auf OK.
5. Offnen Sie den Knoten Virtueller Standardserver fiir SMTP.

6. Klicken Sie mit der rechten Maustaste auf Domanen und dann auf Neu » Domane.

7. Klicken Sie auf die Option Remote und dann auf Weiter.

8. Geben Sie den Domanennamen ein, (beispielsweise test.gfi.com) und klicken Sie auf
Fertigstellen.

Schritt 3: Aktivieren Sie E-Mail-Relaying zum Microsoft Exchange Server:

1. Klicken Sie mit der rechten Maustaste auf die neue Domane (beispielsweise test.gfi.com) und
dann auf Eigenschaften.
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2. Klicken Sie in das Kontrollkastchen Eingehende Mail zu dieser Domane weiterleiten.

Eigenschaften yon jsmith.gfi.com |

Allgemein I Wweitere Optionen I

% jzrnith. afi. comm

W ahlen Sie die pazzenden Einztellungen fur lhre Bemaotedomane ausz.

¥ Eingehende Nachrichten kinnen an dieze Domane weitergegeben werden

[~ HELO anstelle von EHLO zenden

Auzgehende Sicherheit. ..

R outingdomane
™ DMS fiir die weiterleitung zu dieser Domine venwenden

* Gezamte Mail an Smart Host weiterleiten
[192.168.0.2]

Ahbbrechen Ubernehmen Hilfe:

Bild 59 - Konfigurieren Sie die Domdne.

3. Klicken Sie auf die Option Alle Mails zum Smart Host weiterleiten und geben Sie die IP-
Adresse des Servers an, der die E-Mails fiir diese Domane verwaltet. Die IP-Adresse muss in
eckigen Klammern eingegeben werden, z. B. [123.123.123.123], damit sie bei allen DNS-Suchen
ausgeschlossen bleibt.

4. Klicken Sie auf OK um die Konfiguration zu uibernehmen.

Schritt 4: Sichern Sie lhren SMTP-E-Mail-Relay-Server.

Wenn |hr E-Mail-Relay-Server nicht gesichert ist, kann er als offenes Relay fiir Spam genutzt
werden. Damit dies nicht geschieht, sollten Sie genau festlegen, welche Mail-Server E-Mails lber
diesen Relay-Server weiterleiten dirfen (das heiBt, Sie gestatten nur bestimmten Servern diese
E-Mail-Relay-Serverkonfiguration zu verwenden). Gehen Sie dazu wie folgt vor:

1. Klicken Sie auf Start » Systemeinstellung » Verwaltungstools.
2. Klicken Sie auf den Internet Information Services (lIS) Manager.

3. Offnen Sie auf der linken Seite den betreffenden Serverknoten. Klicken Sie mit der rechten
Maustaste auf den Virtueller Standardserver fiir SMTP und dann auf Eigenschaften.

4. Klicken Sie auf die Registerkarte Zugriff und dann auf Relay.
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Relayeinschrankungen I

Legen Sie fest, welchen Computern daz Relay uber diezen virtuellen Serser
erlaubt ist:

% p i Computern in der Liste unteri

= Alle, mit Ausnahme der Computer in der Liste unten

Computer:
Zuriff | IP-&drezze [Mazk] / Domanenname
Hinzufiigen... | Entfermen

¥ Jedem Computer, der erfolgreich authentifiziert ist, unabhangig von der
Lizte oben das Relay erlauben.

Fewahren oder venweigern Sie bestimmten BEenutzern ader Benutzer...l
Eomputern Berechtigunaen 2um Felay. =

ok | abbechen | Hile |

Bild 60 - Relay-Optionen.
5. Klicken Sie auf die Option Nur die folgende Liste und dann auf Hinzufiigen.

6. Geben Sie die IP-Adressen der E-Mail-Server ein, die E-Mails Uber Ihren E-Mail-Relay-Server
weiterleiten durfen. Sie konnen Folgendes eingeben:

» Einzelner Computer - damit gestatten Sie einem bestimmten Computer, E-Mails uber
diesen Server weiterzuleiten. Suchen Sie mit der Schaltflache DNS-Suche nach einer IP-
Adresse fur einen bestimmten Host.

» Computergruppe - das heiBt, Sie berechtigen bestimmte Computer, E-Mails Uber diesen
Server weiterzuleiten.

» Domane - Sie gestatten allen Computer einer bestimmten Domane, E-Mails Uber diesen
Server weiterzuleiten.

> HINWEIS: Bei Auswahl der Option "Domane” wird mehr Rechenleistung benotigt, sodass der
SMTP-Dienst verlangsamt werden kann. Zuriickzufiihren ist das auf die Reverse-DNS-
Suchprozesse flr alle IP-Adressen innerhalb der Domane, die versuchen, E-Mails Uber
diesen Relay-Server weiterzuleiten.
Schritt 5: Konfigurieren Sie Lotus Domino fiir GFI MailEssentials.

a. Konfigurieren Sie Lotus Domino so, dass ausgehende E-Mails iiber GFI MailEssentials
versendet werden.

1. Klicken Sie im "Lotus Domino Administrator” auf die Registerkarte Konfiguration und wahlen
Sie Konfigurationen im Knoten Server aus.

2. Klicken Sie im "Konfigurationshauptfenster” auf den Server, der GFl MailEssentials verwenden
soll, und dann auf Konfiguration bearbeiten.

3. Klicken Sie auf die Registerkarte Router/SMTP und priifen Sie, ob Basis ausgewahlt ist.

4. Doppelklicken Sie zur Bearbeitung auf den Inhalt. Klicken Sie auf Relay Host fiir Nachrichten,
die die lokale Internetdomane verlassen, und geben Sie die IP-Mail-Adresse des Mail-Gateway-
Servers ein, auf dem GFIl MailEssentials installiert ist.

5. Klicken Sie auf Speichern und SchlieBen um die Konfiguration zu speichern.
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b. Konfigurieren Sie die LDAP-Einstellungen fiir Lotus Domino.

1. Klicken Sie in der "Directory Assistance Database" auf Verzeichnishilfe hinzufiigen um ein
neues Hilfsdokument zu erstellen.

2. Klicken Sie in das Kontrollkastchen LDAP-Clients unter der Option "Diese Domane verfligbar
machen fur:".

3. Bearbeiten Sie unter "Serverkonfiguration” die Zugangsdaten in der Konfiguration. Aktivieren
Sie Anonyme Authentifizierung, damit GFl MailEssentials auf Lotus Domino LDAP zugreifen kann.

Schritt 6: Aktualisieren Sie den MX-Eintrag lhrer Domadne, damit er auf den
Mail-Relay-Server zeigt.

Aktualisieren Sie den MX-Eintrag Ihrer Domane, sodass er auf die IP des neuen Mail-Relay-Servers
zeigt. Wird lhr DNS-Server Uber lhren ISP verwaltet, bitten Sie Ihren ISP, den MX-Eintrag fur Sie
zu aktualisieren.

Wenn der MX-Eintrag nicht aktualisiert wird, werden alle E-Mails direkt an lhren E-Mail-Server
weitergeleitet und umgehen damit die Spam-Filter von GFI MailEssentials.

Uberpriifen Sie, ob der MX-Eintrag erfolgreich aktualisiert wurde.

So uberprifen Sie, ob der MX-Eintrag aktualisiert wurde:

1. Klicken Sie auf Start » Ausfiihren und geben Sie Command ein.

2. Geben Sie auf der Befehlszeile Folgendes ein: nslookup

3. Geben Sie ein: set type=mx

4. Geben Sie Ihren Mail-Domanennamen ein.

Der MX-Eintrag musste eine einzelne IP-Adresse zuruckliefern. Diese musste die IP-Adresse des
Mail-Relay-Servers sein.

WINNTY System32' cmd.exe - nslookup

.y osoft Windows 20868 [Uersion 5_00.2195%1]
C(C» Copyright 1785-280@ Microsoft Corp.

C:*Documents and Settings™administrator.GHOST >nslookup
Default Server: server—ga
Address: 192_168_8.1

> set type=mx

> gatest.com

SEPVENr: SEePrveEr—ga
Address: 192_.168.8.1

18, mail exchanger = gatest.com

gatest.com M{ preference =
gatest.com internet address = 192.168.08.153
>

Bild 61 - Uberpriifung des MX-Eintrags lhrer Doméne

Schritt 7: Testen Sie den neuen Mail-Relay-Server:

Uberpriifen Sie vor Beginn der Installation von GFl MailEssentials, ob Ihr neuer Mail-Relay-Server
korrekt funktioniert; gehen Sie dazu wie folgt vor:

Testen Sie die eingehende Verbindung von IIS SMTP mit einer Test-E-Mail.

1. Senden Sie eine E-Mail von einem "externen” Konto, (beispielsweise einem Gmail) an einen
internen Benutzer/eine interne E-Mail-Adresse.

2. Kontrollieren Sie, ob der betreffende Empfanger die Test-E-Mail in dem betreffenden E-Mail-
Client empfangen hat.

Testen Sie die ausgehende Verbindung von IIS SMTP mit einer Test-E-Mail.

1. Senden Sie eine E-Mail von einem "internen" E-Mail-Konto an ein "externes" E-Mail-Konto
(beispielsweise einem Gmail).

2. Uberpriifen Sie, ob der betreffende Empfanger/externe Benutzer die Test-E-Mail empfangen
hat.
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HINWEIS: Sie konnen mit Telnet' auch die Test-E-Mail manuell versenden und erhalten dann
mehr Informationen zur Fehlerbehebung. Weitere Informationen finden Sie unter:

http://support.microsoft.com/kb/q153119/

5.4.2 Aktualisierung einer alteren Version

Wenn Sie zurzeit eine altere Version von GFI MailEssentials (Version 9, 10, 11, 12 und 14)
verwenden, konnen Sie |hre aktuelle Installation aktualisieren und alle vorhandenen
Konfigurationseinstellungen behalten.

Wichtige Hinweise

»  Aktualisierungen konnen nicht riickgangig gemacht werden, das heifit, Sie konnen nicht
wieder auf eine altere Version wechseln, nachdem Sie die aktuelle Version installiert
haben.

» Bei der Aktualisierung einer vorhandenen Installation wird die Lizenz auf eine Demo-Lizenz
zuruckgesetzt und Sie mussen eine neue Lizenz fur GFI MailEssentials 2010 kaufen. Weitere
Informationen Uber neue Lizenzschlussel erhalten Sie unter: http://customers.gfi.com.

» Sie konnen den Installationspfad bei Aktualisierungen von GFl MailEssentials nicht andern.

»  Wenn Sie von GFI MailEssentials 9 aktualisieren, wird die aktuelle Datei mit der Bayes-
Filtergewichtung auf das neue Format aktualisiert, das von GFl MailEssentials 10 bzw.
hoher verwendet wird. Das neue Format ist kompakter und benotigt weniger Speicherplatz.
DATEN GEHEN NICHT VERLOREN.

Verfahrensweise bei der Aktualisierung
1. Starten Sie die Installation von GFI MailEssentials auf dem Server, auf dem die altere Version
von GFI MailEssentials installiert ist.

GFI MailEssentials |

GFI MailEssentials Wersion 15.0,326,4228 isk bereits installiert, Sie missen die vorhandene Version deinstallieren, bevaor Sie GFI
{/ MailEssentials Wersion 15.0.326,4228 installieren.

WICHTIG: Fir die neue Yersion muss Microsoft \MET Framework 2.0 und Micrasoft MSMO auf diesem Computer installiert sein.

Machten Sie die vorhandene Yersion von GFL MailEssentials deinstallieren?

= |

Bild 62 - Bestdtigen Sie die Aktualisierung.

2. - Klicken Sie auf Ja, starten Sie den Aktualisierungsvorgang und folgen Sie den Anweisungen
auf dem Bildschirm. Hilfe finden Sie unter Neuinstallationen im folgenden Abschnitt.

5.4.3 Neuinstallationen

Wichtige Hinweise

1. Bei der Installation startet GFI MailEssentials die IIS-Dienste neu. Dies ist erforderlich, damit
die Komponenten von GFl MailEssentials registriert und gestartet werden.

2. SchlieBen Sie vor Beginn der Installation alle gestarteten Windows-Anwendungen.

Vorgehensweise bei der Installation

1. Melden Sie sich bei dem E-Mail-Gateway-Server mit Administratorrechten an, auf dem GFlI
MailEssentials installiert wird.

2. Doppelklicken Sie auf mailessentials2010.exe (32-Bit Installation) oder
mailessentials2010_x64.exe (64-Bit Installation).

3. Wabhlen Sie die Installationssprache aus, und klicken Sie auf Weiter.

4. Priifen Sie, ob neue Versionen/Builds fur GFI MailEssentials vorhanden sind, und klicken Sie
auf Weiter.
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5. Lesen Sie die Lizenzvereinbarung. Klicken Sie zur Fortsetzung der Installation auf Ich
akzeptiere die Lizenzvereinbarung und dann auf Weiter.

6. Klicken Sie auf Weiter um am Standardspeicherort zu installieren oder auf Durchsuchen um
den Pfad zu andern.

7. Geben Sie die Benutzerdaten und den Lizenzschlussel ein. Klicken Sie auf Weiter um
fortzufahren.

fit GFI MailEssentials for Exchange /SMTP Setup [_ ] |
E-Mail-Server '
E -t ail-S erver-Information >

Geben Sie die IP-bdresse des Computers, auf dem der E-Mail-Server ausgefiihrt
wird, und lhre lokale Domane an [d. h. meinunternehmen. de]

|P-Adresse: |1 92.168.0.34 an Part |25

Lokale Domane: IDDminDtest.Incal

aFl MallE zzentialz®

< Zurlick | Weiter » I Abbrechen

Bild 63 - Geben Sie die Mailserverdetails an.

8. Definieren Sie IP-Adresse und Listening- Port des Lotus Domino Server sowie den verwendeten
externen Domanennamen. Klicken Sie auf Weiter um fortzufahren.

9. Geben Sie die E-Mail-Adresse ein, an die Benachrichtigungen (beispielsweise Meldungen uber
ausgefallene Spam-Filter und Spam-Berichte) gesendet werden sollen.
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i't!:“ GFI MailEssentials for Exchange,;/SMTP Setup

Active Directory '

Uniff auf Active Directary-Benutzer

Hat digzer Server Lugriff auf alle E-kail-Benutzer in Active Directany?

= a. alle E-Mail-Benutzer zind in Active Directary verfligbar. Die Regeln richten
zich nach den Active Directory-Benutzern,

Mein, ich verflige nicht Uber Active Directary baw. mein Metzwerk kann nicht auf
" Active Directory [DMZ)] zugreiten. Die Regeln richten sich nach den
STP-E-Mail-Adreszen.

[2F| M.ailE zzentialz®

£ Zurlick

Abbrechen |

Bild 64 - Auswahl des SMTP-Modus

10. Klicken Sie auf die Option "Nein, ich habe keine Active Directory ..." um die Liste der E-
Mail-Benutzer vom SMTP-Server zu holen. Klicken Sie auf Weiter um fortzufahren.

fit GFI MailEssentials for Exchange /SMTP Setup [_ ] |

Microsoft Message Queving-Dienst '

GF| MailEssertials verwendet den Microsoft Message Queuing Service (MSMQ). Diese
Warteschlange ist ein skalierbarer Systemdienst, der von Microsoft entwickek wurde um
eine Vielzahl von Ereignissen zu verarbeiten. Dieser Dienst ist Teil jeder Microsoft
Windows Version ab Microsoft Windows 2000, wird allerdings nicht immer standardmalig
ingtalliert. Bei der Installation von GF| MailEssentialz kann Microsoft MSMQ automatisch
installiert werden. Um diesen Prozess abzuschliefen, bendtigen Sie die Microsoft
Windows COMNDWD.

Microsoft MSMG ist eine fur GF| MailEssentials efordediche Komponente. Die Installation
wird micht fortgesetzt, wenn Microsoft MSMQ nicht installier ist.

Soll bei der Installation automatisch Microsoft MSMQ Service installiet werden?

i Ja
i Nein

GFl Mail Essertials®
WEitEr > | Abbrechen

Bild 65 - Installation des Message Queuing Service

11. Wenn Microsoft Message Queuing Services (MSMQ) nicht installiert ist, offnet sich der Dialog
mit dem oben dargestellten Bild. Klicken Sie auf Ja um MSMQ zu installieren. Klicken Sie auf
Weiter um fortzufahren.

12. Klicken Sie auf Fertigstellen um lhre Konfiguration zu ubernehmen. Nach dem Abschluss des
Setups:

» werden Sie gefragt, ob Sie den SMTP-Dienst neu starten wollen.
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WICHTIGER HINWEIS: Wenn Sie den SMTP-Dienst nicht neu starten, verschlechtert sich
die Leistung der Spam-Filter und der E-Mail-Durchsatz.

» prufen Sie, ob die Microsoft XML Engine installiert ist. Diese Komponente wird automatisch
installiert, wenn sie nicht auf dem UK/US -englisches Betriebssystem Bei Betriebssystemen
mit anderen Sprachen muss diese Komponente manuell heruntergeladen und installiert
werden. Die Microsoft XML Engine konnen Sie herunterladen von:

http://www.microsoft.com/downloads/details.aspx?Familyld=3144B72B-B4F2-46DA-
B4B6-C5D7485F2B42&displaylang=de

» Bei neuen Installationen wird der Nachinstallationsassistent gestartet.

Nachinstallationsassistent
1. Klicken Sie im Willkommensbildschirm auf Weiter.

Machinstallationsassistent von GFI MailEssentials I =] |

DMNS-Server
Geben Sie den DMS-Server an, der fur die Domanensuche venwendet
wird

Der DMS-Server wird fur die Domanenzuche und von Spam-Filtern venwendet, die
DMS-Blocklistz abfragen.

™ Den gleichen DMNS-Server wie von diesem Server verwenden

' Alternativen DNS-Server verwender:

|1592.168.1.1

DMS -Server testen... |

£ Zurick,

Sbbrechen |

Bild 66 - DNS-Servereinstellungen
2. Wahlen Sie im Dialog DNS-Server Folgendes aus:

» Den gleichen DNS-Server wie von diesem Server verwenden - Wahlen Sie diese Option,
um den gleichen DNS-Server wie das Betriebssystem zu verwenden, unter dem GFlI
MailEssentials installiert ist.

»  Alternativen DNS-Server verwenden - Wabhlen Sie diese Option, um eine
benutzerdefinierte IP-Adresse fiir einen DNS-Server einzugeben.

Klicken Sie auf DNS-Server testen, um die Verbindung mit dem festgelegten DNS-Server zu
testen. Falls der Test nicht erfolgreich ist, wahlen Sie einen anderen DNS-Server. Klicken Sie
zum Fortfahren auf Weiter.
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Machinstallationsassistent von GFI MailEssentials I =] |

Internetkonnekvitatzeinstellungen
Legen Sie fest, wie zich dieser Server mit dem Internet verbindet

GFl MailE zzentialz benotigh fur das Filtern won Spam und das Hemnterladen won
Spam-Filterlpdates eine |ntermetverbindung.

™ Diezer Computer verbindet sich direkt mit dem Internet

{* Dieser Computer verbindet sich Lber einen Proxy-Server mit dem Intemet

iProsyserver konfigurieren .

£ Zurick, Wwleiter > Sbbrechen

Bild 67 - Internetkonnektivitdtseinstellungen

3. Legen Sie im Dialog Internetkonnektivitatseinstellungen fest, wie sich der Server, auf dem
GFI MailEssentials installiert ist, mit dem Internet verbindet. Wenn sich der Server liber einen
Proxy-Server verbindet, klicken Sie auf Proxy-Server konfigurieren..., und legen Sie die Proxy-
Einstellungen fest. Klicken Sie zum Fortfahren auf Weiter.

Machinstallationsassistent von GFI MailEssentials I =] |

Lokale Domanen
Geben Sie die E-Mail-Domanen an, die von GFl MailE zzentials als lokale
Domanen behandelt werden zollen.
Fugen Sie alle Domanen kinzu, mit denen Sie E-Mailz empfangen. *Wenn lhre E-bail-
Adrezze z. B. benutzer@gh.com™ ist, fugen Sie .gf.com” hinzu.
Hinzufiigen
E ntfernen
£ Zurick Weiter » Ahbrechen

Bild 68 - Lokale Domdnen

4. Legen Sie im Dialog Lokale Domanen alle Domanen fest, die nach Spam gefiltert werden
sollen. Alle nicht definierten Domanen werden entsprechend auf Spaminhalt gepriift. Klicken Sie
zum Fortfahren auf Weiter.
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Machinstallationsassistent von GFI MailEssentials I =] |

SMTP-Server
Sk TP-Sererkonfiguration

Legen Sie fest, welcher SMTP-Semver E-Mailz direkt auz dem Internet empfangt:

" Dies ist der einzige SMTP-Server, der E-Mailz direkt aus dem Internet empfangt

% Die folgenden SMTP-Serer empfangen E-Mailz direkt aus dem Internet
und leiten sie an diesen Server weiter:

Hinzufiigen.

i

Lozchen

¥ E-Mails werden auch durch GFI M MailProtection oder GFI ks
taillEdge aefiltert. ‘Weitere [nfarmationen finden Sie unter:

httoe A fkbase. gfi.comd showarticle. asp?id=K.EI 0003130

£ Zurick, Wwleiter > Sbbrechen

Bild 69 - SMTP-Servereinstellungen

5. Legen Sie im Dialog SMTP-Server fest, wie der Server externe E-Mails empfangt. Wenn die E-
Mails Uber andere Server geleitet werden, bevor sie an die Server von GFI MailEssentials
ubermittelt werden, fligen Sie die IP-Adressen dieser Server der Liste hinzu. Wenn Sie die
gehosteten E-Mail-Sicherheitsprodukte GFI MAX MailProtection oder GFI MAX MailEdge
verwenden, aktivieren Sie das Kontrollkastchen E-Mails werden auch gefiltert von.... Weitere
Informationen finden Sie unter:

http://kbase.gfi.com/showarticle.asp?id=KBID003180
Klicken Sie zum Fortfahren auf Weiter.

Machinstallationsassistent von GFI MailEssentials I =] |

Standardmagige Ani-Spam-Aktion
Wighlen Sie die Standardaktion, wenn eine E-kail alz Spam erkannt wird

Standardmalige Anti-Spam-fklion auswahlen:
| Quarantane =|

E-Mailz werden fur 21 Taoe [Standardwert) im Quarantanespeicher aufbewahit, Die

Quarantaneeinstellungen konnen iber die Konfiguration von GFl MailE ssentials
festgelagh weiden,

Benutzem konnen enen regelmafigen Bencht erhalten, um die Liste der E-Mailz in
Quarantane zu prufen.

v QuarantsneE-MailBericht senden

£ 2unick ||

Bild 70 - Auswahl der standardmdf3igen Anti-Spam-Aktion
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6. Wahlen Sie im Dialog StandardmaBige Anti-Spam-Aktion die Standardaktion aus, die beim
Erkennen von Spam-E-Mails durchgefuhrt werden soll. Klicken Sie zum Fortfahren auf Weiter.

7. Klicken Sie auf Fertigstellen, um die Installation abzuschlieBen.

Die Installation von GFl MailEssentials ist nun abgeschlossen, und die Anti-Spam-Filterung wird
ausgefuhrt. Weitere Informationen zur Optimierung von GFl MailEssentials finden Sie im
Abschnitt Nachinstallations-Aktionen.
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6 Installation fiir SMTP-Server

6.1 Einfiihrung

Wenn Sie GFI MailEssentials mit anderen SMTP-Servern installieren, konnen Sie alle eingehenden
E-Mails "von auBen” (aus dem Internet) auf Spam scannen, bevor diese lhren SMTP-Server
erreichen. Ausgehende E-Mails, die Uiber GFI MailEssentials weitergeleitet werden, werden
ebenfalls verarbeitet (z. B. wird ein Haftungsausschluss eingefugt und der Empfanger
automatisch in die Whitelist eingetragen), bevor diese ins Internet gesendet werden.

Wenn Sie GFI MailEssentials fiir andere SMTP-Server installieren wollen, muss der Server, auf
dem GFI MailEssentials installiert wird, fur alle lhre E-Mails als E-Mail-Gateway-Server (auch
bezeichnet als "Smart Host" oder "Mail-Relay-Server") konfiguriert werden. Alle eingehenden und
ausgehenden E-Mails mussen uUber diesen Server laufen, der sie scannt, bevor sie zur Verteilung
an den Mailserver weitergeleitet werden.

6.2 Systemanforderungen

6.2.1 Software
Unterstiitzte Betriebssysteme
»  Microsoft Windows Server 2008 (x86 oder x64)
»  Microsoft Windows Server 2003 Standard/Enterprise (x86 oder x64)
Mail-Server
» Jeder SMTP-kompatible E-Mail-Server
Weitere Komponenten
»  Microsoft .NET Framework 2.0

»  Microsoft Data Access Components (MDAC) 2.8 (standardmaRig in Windows Server 2003 und
hoher enthalten). Dies kann von folgender Adresse heruntergeladen werden:

http://www.microsoft.com/Downloads/details.aspx?familyid=6CO50FE3-C795-4B7D-
B037-185D0506396Cé&displaylang=de

» Internetinformationsdienste (lIS) (x32 oder x64) - SMTP-Dienst und WWW-Dienst.

»  Microsoft XML Core Services: Fur das britische bzw. US-englische Betriebssystem wird diese
Komponente automatisch von GFl MailEssentials mitinstalliert. Flr andere Sprachen kann
die Komponente von folgenden Adressen heruntergeladen werden:

http://www.microsoft.com/downloads/details.aspx?Familyld=3144B72B-B4F2-46DA-
B4B6-C5D7485F2B42&displaylang=de

»  Microsoft Message Queuing Services.
6.2.2 Systemanforderungen: Hardware

Prozessor

> Minimum: Intel Pentium oder kompatibler PC 1 GHz 32-Bit Prozessor

»  Empfohlen: Server mit x64-Architektur (mit Intel 64-Architektur oder AMD64-Plattform)
Speicher

»  Minimum: 1 GB

>  Empfohlen: 2 GB RAM
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Physischer Speicherplatz
> Minimum: 500 MB fur die Installation, 2 GB fur die Ausfuhrung
» Empfohlen: 500 MB fur die Installation, 4 GB fur die Ausfuhrung

6.3 Wichtige Einstellungen

6.3.1 Antivirus - und Datensicherungssoftware

Antivirus - und Datensicherungssoftware kann Fehlfunktionen bei GFl MailEssentials verursachen.
Dieser Fehler tritt auf, wenn diese Software den Zugriff auf bestimmte Dateien verweigert, die
GFI MailEssentials benotigt.

Verhindern Sie bei Antivirus- und Datensicherungssoftware von Drittanbietern, dass folgende
Ordner gescannt werden:

X86 INSTALLATIONS (32-BIT) X64 INSTALLATIONS (64-BIT)

<..\Program Files\GFl\MailEssentials> <..\Program Files (x86)\GFI\MailEssentials>
<..\Program Files\Common Files\GFI> <..\Program Files (x86)\Common Files\GFI>

<..\Inetpub\mailroot> Bei Installation auf einem Gateway-Computer

6.3.2 Firewall-Porteinstellungen

Konfigurieren Sie lhre Firewall so, dass die folgenden Ports gedffnet sind. Folgende Ports werden
von GFI MailEssentials fur den Verbindungsaufbau mit GFI-Servern benotigt:

> DNS (Port 53) - Flir Spam-Filter (Sender Policy Framework, Header-Prifung).

» FTP (Ports 20 und 21) - Zur Verbindung von GFI MailEssentials mit ftp.gfisoftware.com und
zum Herunterladen der aktuellen Produktversionsinformationen

» HTTP (Port: 80) - Zum Herunterladen von Produkt-Patches und Spam-
Filteraktualisierungen durch GFI MailEssentials (d.h. fir SpamRazer, Anti-Phishing und
Bayes-Spam-Filter) von folgenden Adressen:

« ‘'http://update.gfi.com’

« 'http://update.gfisoftware.com’

o 'http://support.gfi.com

« ‘'http://db11.spamcatcher.net’ (GFl MailEssentials 14 oder alter)
o 'http://sn92.mailshell.net’ (GFI MailEssentials 14 SR1 oder hoher)

»  Fernzugriff (Ports 8021) - Fiir die neuesten Builds von GFI MailEssentials flir die
prozessinterne Kommunikation. Auf der Firewall missen keine Verbindungen von und zu
entfernten Ports freigegeben werden, da alle Prozesse von GFl MailEssentials auf dem
gleichen Server laufen.

HINWEIS: Kontrollieren Sie, dass keine anderen Anwendungen aufer GFI MailEssentials den
Port 8021 verwenden.

» LDAP (Port 389) - Fir GFI MailEssentials, zum Holen der E-Mail-Adressen vom SMTP-Server.

6.4 Installation auf Gateway-Servern fiir SMTP-Server

6.4.1 MaBnahmen vor der Installation

GFI MailEssentials nutzt den IIS-SMTP-Dienst als SMTP-Server, daher muss der IIS-SMTP-Dienst so
konfiguriert werden, dass er als Mail-Relay-Server arbeitet. Sie erreichen dies wie folgt:

Schritt 1: Aktivieren Sie den IIS SMTP-Dienst.
Windows Server 2003
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1. Gehen Sie auf Start » Systemeinstellung » Programme hinzufiigen oder entfernen »
Windows-Komponenten hinzufiigen oder entfernen.

2. Wahlen Sie Internetinformationsdienste (IIS) und klicken Sie auf Details.

3. Klicken Sie auf die Option SMTP-Dienst und dann auf OK.

4. Klicken Sie auf Weiter um Ihre Konfiguration zu Ubernehmen.

Windows Server 2008

1. Starten Sie den Windows Server Manager.

2. Wechseln Sie zum Knoten Funktionen, und wahlen Sie Funktion hinzufiigen.

3. Aktivieren Sie im Assistenten zum Hinzufiigen von Funktionen das Kontrollkastchen SMTP-
Server.

HINWEIS: Die SMTP-Server-Funktion konnte die Installation von zustatzlichen Rollendiensten und
Funktionen erfordern. Klicken Sie auf Erforderlichen Rollendienst hinzufiigen, um mit der
Installation fortzufahren.

4. Klicken Sie in den folgenden Bildschirmen auf Weiter, um erforderliche Rollendienste und
Funktionen zu konfigurieren. Klicken Sie auf Installieren, um die Installation zu starten.

5. Klicken Sie auf SchlieBen, um die Konfiguration abzuschliefen.

Schritt 2: Erstellen Sie SMTP-Domdnen fiir E-Mail-Relaying.
1. Klicken Sie auf Start » Systemeinstellung » Verwaltung.
2. Klicken Sie auf den Internet Informationsdienste (lIS) 6.0.

¥E Internet-Informationsdienste

J Yorgang  Ansicht |J = = | | | E% |J

Skrukfur I Domanenname | Typ |
Internet-Informationsdienske & jsmith.gfi.com  Remotedomane
= B * y2kgerman %test.gﬁ.mm Remaotedomane

i+ Standardwebsite

i+ Verwaltungswebsite

E{E} Wirtueller standardserver Fr SMTP
----- Comanen
% aktuelle Sitzungen

Bild 71- Internet Information Services (1IS) Manager

3. Offnen Sie auf der linken Seite den betreffenden Serverknoten. Klicken Sie mit der rechten
Maustaste auf den Virtueller Standardserver fiir SMTP und dann auf Eigenschaften.

4. Klicken Sie auf die zurzeit zugeordnete IP-Adresse lhres SMTP-Servers und dann auf OK.
5. Offnen Sie den Knoten Virtueller Standardserver fiir SMTP.

6. Klicken Sie mit der rechten Maustaste auf Domanen und dann auf Neu » Domane.

7. Klicken Sie auf die Option Remote und dann auf Weiter.

8. Geben Sie den Domanennamen ein, (beispielsweise test.gfi.com) und klicken Sie auf
Fertigstellen.

Schritt 3: Aktivieren Sie E-Mail-Relaying zum SMTP-Server:

1. Klicken Sie mit der rechten Maustaste auf die neue Domane (beispielsweise test.gfi.com) und
dann auf Eigenschaften.

2. Klicken Sie in das Kontrollkastchen Eingehende Mail zu dieser Domane weiterleiten.
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Eigenschaften yon jsmith.gfi.com

Allgemein I WWeitere Optionen

% jemith. gfi. com

W ahlen Sie die pazzenden Einztellungen fur lhre Remotedomane aus.

¥ Eingehende Machrichten kinnen an diese Domane weitergegeben werden

[~ HELD anstelle won EHLO senden

Auzgehende Sicherheit...

Routingdomane
i~ DM fiir die wWeiterleitung zu dieger Domine venwenden

* Gezamte Mail an Smart Host weiterleiten
[192168.0.2]

Ahbbrechen Ubernehmen Hilfe:

Bild 72 - Konfigurieren Sie die Domdne.

3. Klicken Sie auf die Option Alle Mails zum Smart Host weiterleiten und geben Sie die IP-
Adresse des Servers an, der die E-Mails fiir diese Domane verwaltet. Die IP-Adresse muss in
eckigen Klammern eingegeben werden, z. B. [123.123.123.123], damit sie bei allen DNS-Suchen
ausgeschlossen bleibt.

4. Klicken Sie auf OK um die Konfiguration zu uibernehmen.

Schritt 4: Sichern Sie lhren SMTP-E-Mail-Relay-Server.

Wenn |hr E-Mail-Relay-Server nicht gesichert ist, kann er als offenes Relay fiir Spam genutzt
werden. Damit dies nicht geschieht, sollten Sie genau festlegen, welche Mail-Server E-Mails iber
diesen Relay-Server weiterleiten dirfen (das heiit, Sie gestatten nur bestimmten Servern diese
E-Mail-Relay-Serverkonfiguration zu verwenden). Gehen Sie dazu wie folgt vor:

1. Klicken Sie auf Start » Systemeinstellung » Verwaltungstools.
2. Klicken Sie auf den Internet Information Services (lIS) Manager.

3. Offnen Sie auf der linken Seite den betreffenden Serverknoten. Klicken Sie mit der rechten
Maustaste auf den Virtueller Standardserver fiir SMTP und dann auf Eigenschaften.

4. Klicken Sie auf die Registerkarte Zugriff und dann auf Relay.
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Relayeinschrankungen I

Legen Sie fest, welchen Computern daz Relay uber diezen virtuellen Serser
erlaubt ist:

% p i Computern in der Liste unteri

= Alle, mit Ausnahme der Computer in der Liste unten

Computer:
Zuriff | IP-&drezze [Mazk] / Domanenname
Hinzufiigen... | Entfermen

¥ Jedem Computer, der erfolgreich authentifiziert ist, unabhangig von der
Lizte oben das Relay erlauben.

Fewahren oder venweigern Sie bestimmten BEenutzern ader Benutzer...l
Eomputern Berechtigunaen 2um Felay. =

ok | abbechen | Hile |

Bild 73 - Relay-Optionen.
5. Klicken Sie auf die Option Nur die folgende Liste und dann auf Hinzufiigen.

6. Geben Sie die IP-Adressen der E-Mail-Server ein, die E-Mails Uber Ihren E-Mail-Relay-Server
weiterleiten durfen. Sie konnen Folgendes eingeben:

» Einzelner Computer - damit gestatten Sie einem bestimmten Computer, E-Mails uber
diesen Server weiterzuleiten. Suchen Sie mit der Schaltflache DNS-Suche nach einer IP-
Adresse fur einen bestimmten Host.

» Computergruppe - das heiBt, Sie berechtigen bestimmte Computer, E-Mails Uber diesen
Server weiterzuleiten.

» Domane - Sie gestatten allen Computer einer bestimmten Domane, E-Mails Uber diesen
Server weiterzuleiten.

HINWEIS: Bei Auswahl der Option "Domane” wird mehr Rechenleistung benotigt, sodass der
SMTP-Dienst verlangsamt werden kann. Zuriickzufiihren ist das auf die Reverse-DNS-
Suchprozesse flr alle IP-Adressen innerhalb der Domane, die versuchen, E-Mails Uber
diesen Relay-Server weiterzuleiten.

Schritt 5: Konfigurieren Sie lhren SMTP-Server fiir GFI MailEssentials.

Schlagen Sie in der SMTP-Serverdokumentation nach, wie Sie E-Mails an GFI MailEssentials-Server

weiterleiten.

Schritt 6: Aktualisieren Sie den MX-Eintrag lhrer Domdne, damit er auf den
Mail-Relay-Server zeigt.

Aktualisieren Sie den MX-Eintrag lhrer Domane, sodass er auf die IP des neuen Mail-Relay-Servers
zeigt. Wird lhr DNS-Server uber lhren ISP verwaltet, bitten Sie Ihren ISP, den MX-Eintrag fir Sie
zu aktualisieren.

Wenn der MX-Eintrag nicht aktualisiert wird, werden alle E-Mails direkt an lhren E-Mail-Server
weitergeleitet und umgehen damit die Spam-Filter von GFI MailEssentials.

Uberpriifen Sie, ob der MX-Eintrag erfolgreich aktualisiert wurde.
Uberpriifen Sie die Aktualisierung des MX-Eintrags wie folgt:
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1. Klicken Sie auf Start » Ausfiihren und geben Sie Command ein.
2. Geben Sie auf der Befehlszeile Folgendes ein: nslookup

3. Geben Sie ein: set type=mx

4. Geben Sie lhren Mail-Domanennamen ein.

Der MX-Eintrag musste eine einzelne IP-Adresse zuruckliefern. Diese musste die IP-Adresse des
Mail-Relay-Servers sein.

WINNTY System32' cmd.exe - nslookup

Microsoft Windows 2088 [Version 5.8A.21951]
C(C» Copyright 1785-280@ Microsoft Corp.

C:*Documents and Settings™administrator.GHOST >nslookup
Default Server: server—ga
Address: 192_168_8.1

> set type=mx

> gatest.com

SEPVENr: SEePrveEr—ga
Address: 192_.168.8.1

gatest.com M{ preference =
gatest.com internet address = 192.168.08.153
>

18, mail exchanger = gatest.com

Bild 74 - Uberpriifung des MX-Eintrags Ihrer Doméne

Schritt 7: Testen Sie den neuen Mail-Relay-Server:

Uberpriifen Sie vor Beginn der Installation von GFl MailEssentials, ob Ihr neuer Mail-Relay-Server
korrekt funktioniert; gehen Sie dazu wie folgt vor:

Testen Sie die eingehende Verbindung von 1IS SMTP mit einer Test-E-Mail.

1. Senden Sie eine E-Mail von einem "externen” Konto, (beispielsweise einem Gmail) an einen
internen Benutzer/eine interne E-Mail-Adresse.

2. Kontrollieren Sie, ob der betreffende Empfanger die Test-E-Mail in dem betreffenden E-Mail-
Client empfangen hat.

Testen Sie die ausgehende Verbindung von IIS SMTP mit einer Test-E-Mail.

1. Senden Sie eine E-Mail von einem "internen" E-Mail-Konto an ein "externes" E-Mail-Konto
(beispielsweise einem Gmail).

2. Uberpriifen Sie, ob der betreffende Empfanger/externe Benutzer die Test-E-Mail empfangen
hat.

HINWEIS: Sie konnen mit Telnet' auch die Test-E-Mail manuell versenden und erhalten dann
mehr Informationen zur Fehlerbehebung. Weitere Informationen finden Sie unter:

http://support.microsoft.com/support/kb/articles/Q153/1/19.asp

6.4.2 Aktualisierung einer dlteren Version

Wenn Sie zurzeit eine altere Version von GFI MailEssentials (Version 9, 10, 11, 12 und 14)
verwenden, konnen Sie lhre aktuelle Installation aktualisieren und alle vorhandenen
Konfigurationseinstellungen behalten.

Wichtige Hinweise

»  Aktualisierungen konnen nicht riickgangig gemacht werden, das heiBt, Sie konnen nicht
wieder auf eine altere Version wechseln, nachdem Sie die aktuelle Version installiert
haben.

» Bei der Aktualisierung einer vorhandenen Installation wird die Lizenz auf eine Demo-Lizenz
zuriickgesetzt und Sie mussen eine neue Lizenz flir GFI MailEssentials 2010 kaufen. Weitere
Informationen Uber neue Lizenzschlussel erhalten Sie unter: http://customers.gfi.com

» Sie konnen den Installationspfad bei Aktualisierungen von GFl MailEssentials nicht andern.
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»  Wenn Sie von GFI MailEssentials 9 aktualisieren, wird die aktuelle Datei mit der Bayes-
Filtergewichtung auf das neue Format aktualisiert, das von GFl MailEssentials 10 bzw.
hoher verwendet wird. Das neue Format ist kompakter und benotigt weniger Speicherplatz.
DATEN GEHEN NICHT VERLOREN.

Verfahrensweise bei der Aktualisierung
1. Starten Sie die Installation von GFI MailEssentials auf dem Server, auf dem die altere Version
von GFI MailEssentials installiert ist.

GFI MailEssentials |

] GFI MailEssentials Wersion 15.0,326,4228 isk bereits installiert, Sie missen die vorhandene Version deinstallieren, bevaor Sie GFI
{/ MailEssentials Yersion 15.0,326,4228 installieren.

WICHTIG: Fir die neue Yersion muss Microsoft \MET Framework 2.0 und Micrasoft MSMO auf diesem Computer installiert sein.

Machten Sie die vorhandene Yersion von GFL MailEssentials deinstallieren?

e |

Bild 75 - Bestdtigen Sie die Aktualisierung.

2. Klicken Sie auf Ja, starten Sie den Aktualisierungsvorgang und folgen Sie den Anweisungen auf
dem Bildschirm. Hilfe finden Sie unter Neuinstallationen im folgenden Abschnitt.

6.4.3 Neuinstallationen

Wichtige Hinweise

1. Bei der Installation startet GFI MailEssentials die 1IS-Dienste neu. Dies ist erforderlich, damit
die Komponenten von GFI MailEssentials registriert und gestartet werden.

2. SchlieBen Sie vor Beginn der Installation alle gestarteten Windows-Anwendungen.

Vorgehensweise bei der Installation
1. Melden Sie sich bei dem Microsoft Exchange Server mit Administratorrechten an.

2. Doppelklicken Sie auf mailessentials2010.exe (32-Bit Installation) oder
mailessentials2010_x64.exe (64 Bit-Installation).

3. Wahlen Sie die Installationssprache aus, und klicken Sie auf Weiter.

4. Prufen Sie, ob neue Versionen/Builds fur GFI MailEssentials vorhanden sind, und klicken Sie
auf Weiter.

5. Lesen Sie die Lizenzvereinbarung. Klicken Sie zur Fortsetzung der Installation auf Ich
akzeptiere die Lizenzvereinbarung und dann auf Weiter.

6. Klicken Sie auf Weiter um am Standardspeicherort zu installieren oder auf Durchsuchen um
den Pfad zu andern.

7. Geben Sie die Benutzerdaten und den Lizenzschlissel ein. Klicken Sie auf Weiter um
fortzufahren.
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fii GFI MailEssentials for Exchange/SMTP Setup [_ ] |

E-Mail-5erver '

E -t ail-5 erver-Information -

Geben Sie die |P-4dresze des Computers, auf dem der E-bMail-Server ausgefiibrt
wird, und lhre lokale Domane an [d. h. meinunternehmen. de]

|P-Adresse: |1 92.168.0.34 an Part |25

Lokale Domane: IDDminDtest.Incal

aFl MallE zzentialz®

< Zurlick | Weiter » I Abbrechen

Bild 76 - Geben Sie die Mailserverdetails an.

8. Definieren Sie IP-Adresse und Listening- Port lhres SMTP-Servers und den verwendeten
externen Domanennamen. Klicken Sie auf Weiter um fortzufahren.

9. Geben Sie die E-Mail-Adresse ein, an die Benachrichtigungen (beispielsweise Meldungen tber
ausgefallene Spam-Filter und Spam-Berichte) gesendet werden sollen.

i';'!:“ GFI MailEssentials for Exchange,;SMTP Setup

Active Directory

Zuniff auf Active Directary-Benutzer

Hat digzer Server Lugriff auf alle E-kail-Benutzer in Active Directany?

= a. alle E-Mail-Benutzer zind in Active Directary verfligbar. Die Regeln richten
zich nach den Active Directory-Benutzern,

Mein, ich verflige nicht Uber Active Directary baw. mein Metzwerk kann nicht auf
" Active Directory [DMZ)] zugreiten. Die Regeln richten sich nach den
STP-E-Mail-Adreszen.

[aF] MallE zzentialz®

< Zurlick

Abbrechen |

Bild 77 - Auswahl des SMTP-Modus

10. Klicken Sie auf die Option "Nein, ich habe keine Active Directory ..." um die Liste der E-
Mail-Benutzer vom SMTP-Server zu holen. Klicken Sie auf Weiter um fortzufahren.
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fii GFI MailEssentials for Exchange/SMTP Setup [_ ] |

Microsoft Message Gueuing Dienst .

-

GF| MailEssertials verwendet den Microsoft Message Queuing Service (MSMQ). Diese
Warteschlange ist ein skalierbarer Systemdienst, der von Microsoft entwickek wurde um
eine Vielzahl von Ereignissen zu verarbeiten. Dieser Dienst ist Teil jeder Microsoft
Windows Version ab Microsoft Windows 2000, wird allerdings nicht immer standardmalig
ingtalliert. Bei der Installation von GF| MailEssentialz kann Microsoft MSMQ automatisch
installiert werden. Um diesen Prozess abzuschliefen, bendtigen Sie die Microsoft
Windows COMNDWD.

Microsoft MSMG ist eine fur GF| MailEssentials efordediche Komponente. Die Installation
wird micht fortgesetzt, wenn Microsoft MSMQ nicht installier ist.

Soll bei der Installation automatisch Microsoft MSMQ Service installiet werden?
i Ja
i+ Mein
GF| MailEssertials®

WEitEr > | Abbrechen

Bild 78 - Installation des Message Queuing Service

11. Wenn Microsoft Message Queuing Services (MSMQ) nicht installiert ist, offnet sich der Dialog
mit dem oben dargestellten Bild. Klicken Sie auf Ja um MSMQ zu installieren. Klicken Sie auf
Weiter um fortzufahren.

12. Klicken Sie auf Fertigstellen um Ihre Konfiguration zu ibernehmen. Nach dem Abschluss des
Setups:

» werden Sie gefragt, ob Sie den SMTP-Dienst neu starten wollen.

WICHTIGER HINWEIS: Wenn Sie den SMTP-Dienst nicht neu starten, verschlechtert sich
die Leistung der Spam-Filter und der E-Mail-Durchsatz.

» prufen Sie, ob die Microsoft XML Engine installiert ist. Diese Komponente wird automatisch
installiert, wenn sie nicht auf dem UK/US -englisches Betriebssystem Bei Betriebssystemen
mit anderen Sprachen muss diese Komponente manuell heruntergeladen und installiert
werden. Die Microsoft XML Engine konnen Sie herunterladen von:

http://www.microsoft.com/downloads/details.aspx?Familyld=3144B72B-B4F2-46DA-
B4B6-C5D7485F2B42&displaylang=de

» Bei neuen Installationen wird der Nachinstallationsassistent gestartet.

Nachinstallationsassistent
1. Klicken Sie im Willkommensbildschirm auf Weiter.
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Machinstallationsassistent von GFI MailEssentials I =] |

DMNS-Server
Geben Sie den DMS-Server an, der fur die Domanensuche venwendet
wird

Der DMS-Server wird fur die Domanenzuche und von Spam-Filtern venwendet, die
DMS-Blocklistz abfragen.

™ Den gleichen DMNS-Server wie von diesem Server verwenden

' Alternativen DNS-Server verwender:

|1592.168.1.1

DMS -Server testen...

£ Zurick, Sbbrechen

Bild 79 - DNS-Servereinstellungen
2. Wahlen Sie im Dialog DNS-Server Folgendes aus:

» Den gleichen DNS-Server wie von diesem Server verwenden - Wahlen Sie diese Option,
um den gleichen DNS-Server wie das Betriebssystem zu verwenden, unter dem GFI
MailEssentials installiert ist.

»  Alternativen DNS-Server verwenden - Wabhlen Sie diese Option, um eine
benutzerdefinierte IP-Adresse fur einen DNS-Server einzugeben.

Klicken Sie auf DNS-Server testen, um die Verbindung mit dem festgelegten DNS-Server zu
testen. Falls der Test nicht erfolgreich ist, wahlen Sie einen anderen DNS-Server. Klicken Sie
zum Fortfahren auf Weiter.

Machinstallationsassistent von GFI MailEssentials M= B |

Internetkonnekimtatzeinstellungen
Legen Sie fest, wie zich diezer Server mit dem [nternet verbindet

[5Fl MailEzzentialz benotigt fur das Fikern von Spam wund daz Herunterladen won
Spam-Filter-pdatez eine |ntermetverbindung.

"~ Diezer Computer verbindet zich direkt mit dem Intemet

¥ Diezer Computer verbindet sich iiber einen Prosp-Server mit dem [ntemet

£ 2urlick, Wieiter » Shbrechen

Bild 80 - Internetkonnektivitdtseinstellungen
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3. Legen Sie im Dialog Internetkonnektivitatseinstellungen fest, wie sich der Server, auf dem
GFI MailEssentials installiert ist, mit dem Internet verbindet. Wenn sich der Server liber einen
Proxy-Server verbindet, klicken Sie auf Proxy-Server konfigurieren..., und legen Sie die Proxy-
Einstellungen fest. Klicken Sie zum Fortfahren auf Weiter.

Machinstallationsassistent von GFI MailEssentials I =] |

Lokale Domanen
Geben Sie die E-Mail-Domanen an, die von GFl MailE zzentials als lokale
Domanen behandelt werden zollen.
Fugen Sie alle Domanen kinzu, mit denen Sie E-Mailz empfangen. *Wenn lhre E-bail-
Adrezze z. B. benutzer@gh.com™ ist, fugen Sie .gf.com” hinzu.
Hinzufiigen
E ntfernen
£ Zurick, Wwleiter > Sbbrechen

Bild 81 - Lokale Domdnen

4. Legen Sie im Dialog Lokale Domanen alle Domanen fest, die nach Spam gefiltert werden
sollen. Alle nicht definierten Domanen werden entsprechend auf Spaminhalt gepriift. Klicken Sie
zum Fortfahren auf Weiter.

Machinstallationsassistent von GFI MailEssentials I =] |

SMTP-Server
Sk TP-Sererkonfiguration

Legen Sie fest, welcher SMTP-Semver E-Mailz direkt auz dem Internet empfangt:

" Dies ist der einzige SMTP-Server, der E-Mailz direkt aus dem Internet empfangt

% Die folgenden SMTP-Serer empfangen E-Mailz direkt aus dem Internet
und leiten sie an diesen Server weiter:

Hinzufiigen.

Lozchen |

v E-Mails werden auch durch GFI WM& MailProtection oder GFI b
talEdge gefitert. “Weitere Informationen finden Sie unter:

httoe Ak base, gfi.comd showarticle, azp?id=K.BIDO031 30

£ Zurick Weiter » Ahbrechen

Bild 82 - SMTP-Servereinstellungen
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5. Legen Sie im Dialog SMTP-Server fest, wie der Server externe E-Mails empfangt. Wenn die E-
Mails Uber andere Server geleitet werden, bevor sie an die Server von GFI MailEssentials
ubermittelt werden, fligen Sie die IP-Adressen dieser Server der Liste hinzu. Wenn Sie die
gehosteten E-Mail-Sicherheitsprodukte GFI MAX MailProtection oder GFI MAX MailEdge
verwenden, aktivieren Sie das Kontrollkastchen E-Mails werden auch gefiltert von.... Weitere
Informationen finden Sie unter:

http://kbase.gfi.com/showarticle.asp?id=KBID003180
Klicken Sie zum Fortfahren auf Weiter.

Machinstallationsassistent von GFI MailEssentials I =] |

StandardmaBige Anti-Spam-Aktion
Wighlen Sie die Standardaktion, wenn eine E-kail alz Spam erkannt wird

Standardmalige Ant-Spam-aktion auswahlen;
| Quarantane =|

E-Mailz werden fur 21 Taoe [Standardwert) im Quarantanespeicher aufbewahit, Die

Quarantanesinstellungen konnen iber die Konfiguration von GFl MailE ssentials
festgelegh werden,

Benutzem konnen enen regelmafigen Bencht erhalten, um die Liste der E-Mailz in
Quarantane zu prufen.

v QuarantsneE-MailBericht senden

£ Zurick

Bild 83 - Auswahl der standardmadfligen Anti-Spam-Aktion

6. Wahlen Sie im Dialog Standardmafige Anti-Spam-Aktion die Standardaktion aus, die beim
Erkennen von Spam-E-Mails durchgefuhrt werden soll. Klicken Sie zum Fortfahren auf Weiter.

7. Klicken Sie auf Fertigstellen, um die Installation abzuschlieBen.

Die Installation von GFI MailEssentials ist nun abgeschlossen, und die Anti-Spam-Filterung wird
ausgeflihrt. Weitere Informationen zur Optimierung von GFI MailEssentials finden Sie im
Abschnitt Nachinstallations-Aktionen.
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7 Nachinstallations-Aktionen

Damit GFI MailEssentials Sie sofort effektiv gegen Spam schitzt, mussen Sie nach der Installation
folgende Schritte ausfuhren:

Schritt 1: Starten Sie die Konfigurationskonsole von GFI MailEssentials.

Klicken Sie auf Start » Alle Programme » GFl MailEssentials » GFI MailEssentials
Konfiguration.

Schritt 2: Directory Harvesting aktivieren

Dieser Filter pruft mit Active Directory oder der LDAP-Suche, ob die eingehenden E-Mails an E-
Mail-Konten legitimer "interner” Benutzer adressiert sind. So aktivieren Sie diesen Filter:

1. Klicken Sie mit der rechten Maustaste auf den Knoten Anti-Spam » Anti-Spam-Filter »
Directory Harvesting und dann auf Eigenschaften.

2. Klicken Sie auf Directory Harvesting-Schutz aktivieren.
3. Wahlen Sie das gewiinschte Suchverfahren aus:
» Native Active Directory-Suche verwenden - Wahlen Sie diese Option aus um bei der von

Ihnen ausgewahlten Installation eine Liste der E-Mail-Benutzer aus Active Directory zu
laden (siehe Vorgehensweise bei der Installation - Schritt 9).

» LDAP-Suche verwenden - Wahlen Sie diese Option, wenn GFl MailEssentials auf einem
Server installiert ist, der nicht Teil einer Domane von Active Directory ist (zum Beispiel bei
Installation von GFI MailEssentials in der DMZ). Directory Harvesting verwendet LDAP zur
Abfrage des Active Directory. (siehe Vorgehensweise bei der Installation Schritt 9).
AuBerdem:

« Deaktivieren Sie die Option Anonyme Bindung, wenn |Ihr LDAP-Server eine
Authentifizierung benotigt.

« Geben Sie die Authentifizierungsdaten im Format Domane\Benutzer ein.
« Klicken Sie zum Test Ihrer LDAP-Konfigurationseinstellungen auf die Schaltflache
Testen.
Schritt 3: Konfigurieren Sie Whitelists.

Mit diesem Filter konnen Sie Listen "freundlicher” E-Mail-Domanen, E-Mail-Adressen oder IP-
Adressen definieren.

VORSICHT: VERWENDEN SIE DIESE FUNKTION MIT VORSICHT. Eintrage in dieser Liste werden nicht
auf Spam gescannt und umgehen alle Spam-Filter.

1. Klicken Sie mit der rechten Maustaste auf den Knoten Anti-Spam » Whitelist und dann auf
Eigenschaften.

2. Klicken Sie auf die Registerkarte Whitelist.

3. Klicken Sie auf Hinzufiigen ..., und geben Sie die Domanen/E-Mail-Adressen oder IP-Adressen
fur die Whitelist ein.

4. Klicken Sie auf OK um die Konfiguration zu libernehmen.

Schritt 4: Greylist aktivieren

Der Greylist-Filter blockiert temporar eingehende E-Mails von unbekannten Absendern, und
schickt eine Nachricht zum wiederholten Senden. Ein zulassiger SMTP-Server wird versuchen,
eine E-Mail erneut zu senden, falls eine Nachricht zum wiederholten Senden empfangen wird.
Spam-Server ignorieren diese Fehlermeldungen normalerweise.

HINWEIS: Um die Greylist zu aktivieren, muss GFl MailEssentials auf dem Perimeter-SMTP-Server
installiert sein.

1. Klicken Sie mit der rechten Maustaste auf den Knoten Anti-Spam » Anti-Spam-Filter »
Greylist, und wahlen Sie Eigenschaften.
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2. Klicken Sie auf die Registerkarte Greylist.
3. Klicken Sie auf Greylist aktivieren, um die Greylist zu aktivieren.

4. Legen Sie auf den Registerkarten E-Mail-Ausnahmen und IP-Ausnahmen E-Mail- oder IP-
Adressen fest, die nicht auf der Greylist oder Whitelist erscheinen sollen.

5. Klicken Sie auf OK, um die Konfiguration abzuschlieBen.

7.1  Testen Sie lhren Spam-Schutz.

GFI MailEssentials ist jetzt einsatzbereit um Spam-Mails zu filtern. So Uberprifen Sie, ob die
Spam-Filter funktionieren:

1. Klicken Sie auf Start » Alle Programme » GFIl MailEssentials » GFI MailEssentials
Dashboard.

2. Erstellen Sie auf einem externen E-Mail-Konto, beispielsweise Hotmail oder Gmail, eine neue
E-Mail-Adresse und geben Sie als Betreff "100 % Free" ein.

3. Senden Sie diese E-Mail an eines lhrer internen E-Mail-Konten.
4. Warten Sie einige Zeit, bis die E-Mail zugestellt ist, und kontrollieren Sie die korrekte
Funktion von GFI MailEssentials durch:

E pashboard ¥on GFI MailEssentials M=l E3

Datei  Optionen  Programme  Hilfe

fhStatus | = Statistiken F5J POPZExchange

— Dienste

@ GFI MailE =zentialz Managed Attendant Service ﬂ GFI MailE zzentialz Enterprize Transfer fgent ﬂ GFI Lizt Server

Q'J GFl MailE ssential: Legacy Atkendant Service ﬂl GF| MailE ssentials POF2Exchange G GFl MailE ssentials Scan Engine

Bearbeitete E-Mails: Filker feztlegen Fs
Bearbeitungzzeit = I Ahbzender | E mpfanager I Betreff I Beschreibung |

N 42772010 34148 AM  external@esternalco..  bjones@masterdomain.com  100% free Blockiert: Keyword-Priifung

Bild 84 - Test Ihres Spam-Schutzes

» Uberpriifung des Dashboards von GFI MailEssentials. Wenn die E-Mail eingeht, werden die
Details in dem MTA-Protokollfenster angezeigt. Die Beschreibung neben der Test-E-Mail mit
dem Betreff ,,100 % frei* muss sein ,,Blockiert: Keyword-Priifung.

»  Verifizieren Sie, dass die standardmafige Anti-Spam-Aktion angewendet wurde.
(Uberpriifen Sie z. B., ob die E-Mail in Quarantane ist.)

84 | Nachinstallations-Aktionen GFI MailEssentials



7.2 Konfiguration von GFl MailEssentials

Damit ist lhre Spamfilterlosung mit GFI MailEssentials einsatzbereit. Alle eingehenden E-Mails
werden durch die standardmaRig aktivierten Spam-Filter gescannt. (Siehe Tabelle 1 -
standardmaBig aktivierte Spam-Filter).

FILTER

SpamRazer

Directory
Harvesting

Phishing

Sender Policy
Framework

Auto-Whitelist

Whitelists

E-Mail-Blocklist

IP-DNS-Blocklist

URI-DNS-Blocklist

Header-Prufiing

Keyword-Prufiing

Neue Absender

Bayes‘sche
Analyse

Greylist

GFI MailEssentials

BESCHREIBUNG

Ein Spam-Filter, der erkennt, ob eine E-Mail Spam ist. Dazu
wird die E-Mail-Herkunft, der Inhalt der Nachricht und deren Ja
Transportweg analysiert.

Das Modul stoppt E-Mails, die nach dem Zufallsprinzip erzeugt
an einen Server gesendet werden, fir die aber meist keine Nein
Benutzer existieren.

Dieser Filter blockiert E-Mails, die Links in den
Nachrichtentexten enthalten, die auf bekannte Phishing-Sites Ja
zeigen oder typische Phishing-Keywords enthalten.

Dieser Filter stoppt E-Mails, die von Domanen stammen, die in

den SPF-Records nicht autorisiert wurden. A
Wenn an diese Adressen eine E-Mail gesendet wird, werden Ja
Spam-Filter automatisch ignoriert.

Eine benutzerdefinierte Liste sicherer E-Mail-Adressen Ja
Eine benutzerdefinierte Liste gesperrter E-Mail-Nutzer oder Ja
Domanen.

Priift, ob die empfangene E-Mail von Absendern stammt, die in

einer offentlichen DNS-Blockliste bekannter Spammer enthalten Ja

sind.

Dieser Filter stoppt E-Mails, die Links zu Domanen enthalten,
die in den offentlichen Spam-URL-Blocklists enthalten sind, Ja
beispielsweise sc.surbl.org.

Dieses Modul analysiert die einzelnen Felder im Header durch

Vergleich mit dem SMTP- und MIME-Feld. =
Spam-Mails werden anhand gesperrter Keywords in der E-Mail- Nein
Uberschrift oder in der E-Mail-Nachricht identifiziert. !
E-Mails, die von Absendern stammen, an die noch nie eine E- Nein
Mail gesendet wurde. !
Ein Spamverfahren, bei dem nach Training durch die Benutzer Nei
Spam-Mails mit statistischen Verfahren identifiziert werden. ein
Erkennt E-Mails von nicht RFC-konformen Mailservern, die Nein

normalerweise von Spammern verwendet werden.

Nachinstallations-Aktionen

STANDARD-MABIG
AKTIVIERT
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Die standardmaRig durchgefiihrte Aktion, wenn eine E-Mail als Spam klassifiziert wird, wird im
Assistenten nach der Installation festgelegt. Dort konnen verschiedene Aktionen fiir jeden Anti-
Spam-Filter definiert werden.

SPAM-AKTIONEN

2 2 o [
e x z £
z3 |28 | & 2
FILTER Q W [ W Q >
=) = a8 = i
z S o x § =
z 2: | Sg 3 =
= = W | v =
= i = £ E
N a v z E z 0
4 & w =) =) L
4 4 = 4 = )
< Z A z z
SpamRazer Ja
Directory Harvesting Ja Ja Ja Ja Ja Ja Ja
Phishing Ja Ja Ja Ja Ja Ja Ja
Sender Policy
Framework Ja Ja Ja Ja Ja Ja Ja
Whitelists o o o o o o o
E-Mail-Blocklist Ja Ja Ja Ja Ja Ja Ja
IP-DNS-Blocklist Ja Ja Ja Ja Ja Ja Ja
URI-DNS-Blocklist Ja Ja Ja Ja Ja Ja Ja
Header-Prufiing Ja Ja Ja Ja Ja Ja Ja
Keyword-Prufiing Ja Ja Ja Ja Ja Ja Ja
Neue Absender Ja Ja Ja Ja Ja Nein Ja
Bayes‘sche Analyse Ja Ja Ja Ja Ja Ja Ja
Greylist o o o o o o o
o - Entfallt

Tabelle 1 - Spam-Aktionen

HINWEIS: Die Aktionen fur Directory Harvesting treffen nur zu, wenn Directory Harvesting fur
alle E-Mails ausgefiihrt wird.

Spam-Filter und Spam-Aktionen konnen Sie Uber die Konfigurationskonsole von GFl MailEssentials
einstellen. Richtlinien, wie Sie die Funktionen von GFI MailEssentials konfigurieren, finden Sie im
Administrator - und Konfigurationshandbuch von GFI MailEssentials.
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8 Deinstallation von GFI MailEssentials

Dieses Kapitel beschreibt, wie Sie GFI MailEssentials fur alle unterstutzten Betriebssysteme
deinstallieren.

HINWEIS 1: Wenn Sie GFI MailEssentials deinstallieren und spater neu installieren wollen, um bei
der Installation aufgetretene Probleme zu beseitigen, sollten Sie zuerst das Kapitel
Fehlerbehebung und Support in diesem Handbuch lesen.

HINWEIS 2: Komponenten von Drittanbietern, die GFI MailEssentials benotigt, beispielsweise
Microsoft.NET Framework oder Microsoft XML Core Services, werden nicht deinstalliert.

8.1.1 Deinstallieren Sie GFI MailEssentials.
1. Beenden Sie GFl MailEssentials.
2. Klicken Sie in der Systemsteuerung auf:
» Programme hinzufiigen oder entfernen - Windows Server 2003, Windows SBS 2003.

» Programme und Funktionen - Windows Server 2008, Windows SBS 2008/2011.

3. Wahlen Sie aus der Liste der installierten Software GFI MailEssentials fiir Exchange/SMTP und
klicken Sie auf Entfernen bzw. Deinstallieren.

4. Folgen Sie den Anweisungen auf dem Bildschirm um GFIl MailEssentials zu deinstallieren.
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9 Fehlerbehebung und Support

9.1 Einfiihrung

Dieses Kapitel erlautert, wie Probleme bei der Installation von GFI MailEssentials beseitigt
werden konnen. Zur Beseitigung von Problemen sollten Sie sich vor allem auf folgende
Informationsquellen stiitzen:

» Dieses Handbuch - die meisten Probleme konnen Sie l6sen, wenn Sie dieses Handbuch
durcharbeiten.

> Die Artikel in der GFI Knowledge Base
»  Web-Foren

»  Kontakt zum technischen Support von GFI
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9.2 Haufige Probleme

FESTGESTELLTES PROBLEM LOSUNG

Der Lizenzschliissel der Vorversion
wird nicht akzeptiert und die
aktualisierte Version lauft im
Testmodus.

Beschreibung: Nach Installation
von GFl MailEssentials werden im
Microsoft-
Anwendungsereignisprotokoll
Warnmeldungen eingetragen.

»  Fehlermeldungen:
»  “Event ID: ‘0’

> Event Source: ‘GFl
MailEssentials Legacy
Attendant-Dienst’

»  Typ: ‘Warnung’

»  Beschreibung: "Der GFI
MailEssentials Legacy
Attendant-Dienst sub-
Prozess '8-auantiphish2'
wurde mit Fehlercode [-1]
beendet.Dieser Subprozess
steht erst zur Verfiigung,
wenn der Dienst neu
gestartet wird. Wenden Sie
sich an den Support von
GFl, wenn das Problem
weiter besteht."

Bei der Installation konnen
Fehlermeldungen angezeigt
werden, sodass das Produkt nicht
richtig oder gar nicht installiert
wird.

Fehlermeldungen:

“Fehler 1720. Es ist ein Problem
mit dem Windows Installer Package
aufgetreten. Ein fiir diese
Installation benatigtes Script
konnte nicht gestartet werden.
Wenden Sie sich an lhren Support
oder an den Anbieter der Software”
oder:

“Setup konnte
Installationsprogramm nicht
starten: Zugriff verweigert.” oder:
“Fehler bei der Installation von
lkernel.exe - Zugriff verweigert."”
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Wenn Sie auf eine neue Version von GFI MailEssentials aktualisieren,
mussen Sie lhren Lizenzschliissel neu erwerben. Weitere
Informationen zur Beseitigung des Problems finden Sie unter:

http://kbase.gfi.com/showarticle.asp?id=KBID003408

Die Warnhinweise im Microsoft Ereignisprotokoll werden erstellt,
weil der Dienst GFl MailEssentials Legacy Attendant noch nicht
konfiguriert ist.

Die Konfiguration erfolgt durch den Assistenten fiir die
Nachinstallation, daher werden ahnliche Warnmeldungen nicht mehr
in dem Microsoft Ereignisprotokoll eingetragen, sobald der Assistent
fur die Nachinstallation von GFI MailEssentials abgeschlossen ist.

1. Deaktivieren Sie Echtzeitscannersoftware, beispielsweise
Antivirussoftware.

2. Kontrollieren Sie, dass Sie keine Software installiert haben, die
automatisch Dateien aus dem Ordner TEMP entfernt.

3. Melden Sie sich bei der Domane mit Administratorrechten an.

4. Laden Sie die aktuellste Version von Windows Scripting Host und
Windows Installer fiir Ihr Windows Betriebssystem unter der
folgenden Adresse herunter und installieren Sie diese:

http://www.microsoft.com/downloads/

5. Kontrollieren Sie, dass die folgenden Microsoft Windows
Technologien korrekt installiert und nicht beschadigt sind:

> Microsoft Windows Management Instrumentation (WMI)
> Microsoft Windows Installer
> Microsoft .Net Framework

> Microsoft Data Access Components (MDAC)
6. Kontrollieren Sie, ob die folgenden Systembibliotheken unter <
Windows\System32> korrekt registriert sind:

> urlmon.dll
> Oleaut32.dll
> ole32.dll

> Actxprxy.dll
> Shell32.dll
> Shdocvw.dll
> Mshtml.dll

> Durchsuchenui.dll

GFI MailEssentials


http://kbase.gfi.com/showarticle.asp?id=KBID003408
http://www.microsoft.com/downloads/

> Scrrun.dll
Flihren Sie zur Registrierung der Systembibliotheken folgende
Schritte aus:

> Klicken Sie auf "Start” und dann auf "Ausfuihren”.

> Geben Sie Folgendes ein: cmd.exe

> Geben Sie Folgendes ein: regsvr32 <Pfad & Dateiname der dll>
Beispiel: regsvr32 c:\windows\system32\urlmon.dll

7. Speichern Sie die Installationsdatei in einem temporaren
Verzeichnis auf dem Server, auf dem Sie das GFI-Produkt
installieren, und versuchen Sie, GFl MailEssentials erneut zu
installieren.

8. Priifen Sie die Berechtigungen fiir das Distributed Component
Object Model (DCOM) entsprechend der folgenden Erlauterung.

http://support.microsoft.com/default.aspx?scid=kb;en-us;295278

HINWEIS: Weitere Informationen zur Losung haufiger Probleme mit
Windows Installer finden Sie unter:

http://support.microsoft.com/default.aspx?scid=kb;en-us;555175

9.3 Knowledge Base

GFI pflegt eine umfassende Wissensdatenbank, die Antworten auf haufige Benutzerprobleme
enthalt. Wenn die Informationen in diesem Handbuch nicht ausreichen um lhre
Installationsprobleme zu losen, schlagen Sie bitte in der Knowledge Base nach. Die Knowledge
Base enthalt die aktuellste Liste der Fragen an den technischen Support und die aktuellen
Patches. Aufrufen konnen Sie die Knowledge Base Uiber:

http://kbase.gfi.com/

9.4 Web-Forum

Technischer Support der Benutzer untereinander ist Uber das GFI Web-Forum verfligbar. Auf das
Webforum konnen Sie wie folgt zugreifen:

http://forums.gfi.com/

9.5 Anforderung von technischem Support

Wenn Sie mit keiner der oben angegebenen Ressourcen |lhre Probleme beheben konnen, wenden
Sie sich bitte an das technische Supportteam von GFI. Flillen Sie dazu ein Online-Support-
Formular aus, oder rufen Sie an.

> Online: Fullen Sie das Online-Supportformular aus, und folgen Sie den Anweisungen auf
dieser Seite genau um lhre Supportanforderung abzusenden:

http://support.gfi.com/supportrequestform.asp

» Telefonischer Support: Die korrekte Telefonnummer fur den technischen Support lhrer
Region finden Sie unter:

http://www.gfi.com/company/contact.htm

HINWEIS: Bevor Sie Kontakt mit unserem technischen Support aufnehmen, halten Sie bitte lhre
Kunden-ID bereit. lhre Kunden-ID ist die Online-Kontonummer, die Ihnen zugewiesen wurde, als
Sie Ihren Lizenzschlissel in Threm Kundenbereich erstmals registrierten:

http://customers.gfi.com

GFl bemtiht sich, Ihre Anfrage innerhalb von maximal 24 Stunden zu beantworten, je nach lhrer
Zeitzone.
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9.6 Benachrichtigungen iiber Builds

Wir empfehlen Ihnen warmstens, unsere Benachrichtigungsliste fur Builds zu abonnieren. Auf
diese Weise werden Sie laufend Uber neue Produkt-Builds informiert. Abonnieren Sie unsere
Build-Benachrichtigungen unter:

http://www.gfi.com/pages/productmailing.htm.
9.7 Dokumentation

Wenn dieses Handbuch lhren Erwartungen nicht entspricht oder Sie der Meinung sind, dass die
Dokumentation verbessert werden kann, senden Sie uns bitte eine E-Mail an:

documentation@gfi.com
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10 Anhang - Installation von MSMQ

10.1 Windows Server 2003

Die Warteschlange ist ein skalierbarer Systemdienst, der von Microsoft entwickelt wurde um eine

Vielzahl von Ereignissen zu verarbeiten. Der Warteschlangendienst ist Teil jeder Version von

Windows 2003 und XP, allerdings nicht immer standardmaRig installiert.

So prifen Sie, ob MSMQ installiert ist:

1. Offnen Sie die Windows-Systemsteuerung iiber das Startmenii, klicken Sie auf Programme

hinzufiigen/entfernen und dann auf die Registerkarte Windows-Komponenten um den Windows-

Komponenten-Assistenten zu starten und anzuzeigen.
2. Klicken Sie auf Anwendungsserver und dann auf Details.
Assistent fiir Windows-Komponenten

Windows-K.omponenten
YWindows-K.omponenten konnen hinzugefugt baw. entfernt werden.

Klicken Sie auf die Fontrollkaztchen der Komponenten, die hinzugefiigt bzw. entfernt
werden zollen. Grau gefullte k.astchen kennzeichnen K.omponenten, die nur zum Teil
inztalliert werden. Klicken Sie auf "Details", um die Unterkomponenten anzuzeigen.

Kaompanenter:

&) &ktualisierung von Stammzertifik aten 0,0 ME

U Anwendungssere 24 6 MB

][5 E -4 zil-Dienste 1,1 ME

[ ¢&d Faxdienste 222MB j

Beschreibung: Enthalt ASP.MET, Internetinformationzdienste [I15] und die
Arwendungzzerverkonzole.

Erforderlicher Speicherplatz; 14,3 B Details |
Werfligharer Speicherplatz; 159,59 ME e —

<Zuiick | Weiter> Hilre

Bild 85 - Windows-Komponenten-Assistent

3. Ist das Kontrollkastchen Message Queuing aktiviert, ist der Dienst bereits installiert, und Sie
konnen den Rest dieses Abschnittes uberspringen. Ist das Kontrollkastchen nicht aktiviert,
mussen Sie die Uibrigen Schritte ausfihren um den Warteschlangendienst zu installieren. Klicken
Sie in dem Dialog Anwendungsserver auf Message Queuing und dann auf Details.
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Anwendungsserver |

Klicken Sie auf die Kontollkaztchen der Komponenten, die hinzugefugt bew. entfernt
werden zollen. Grau gefiillte K.aztchen kennzeichnen Komponenten, die nur z2um Teil
inztalliert werden. Klicken Sie auf "Details", um die Untertkomponenten anzuzeigen.

IInterkomponenten von bnwendungzserer'

Bﬁ] Anwendungsserverkonsole 0.0 ME ;I
[] B ASPNET 0.0ME
@ COM+-Metzvaerkzugnff akbivieren 0.0MB
[l @ DT C-Metzvwerkzugriff aktivieren 0,0mB

% |nternetinfarmationzdienste [115] 181 MB
® heszage Queling 6.5 kB

=
Beschreibung:  Bietet garantierte Machrichtenzuztellung, effizientes Routing, Sicherheit
und Tranzaktionsunterstiitzung.

Erforderlicher Speicherplatz: 21,3 ME Dictails |
Yerfugbarer Speicherplatz: A160.9 MB
0K | abbrechen |

Bild 86 - Die Komponente Message Queuing

4. Klicken Sie in dem Dialog Message Queuing in das Kontrollkastchen Kernfunktionalitat und
dann auf OK.

Message Queuing |

Klicken Sie auf die Fontollkaztchen der Komponenten, die hinzugefugt bew. entfernt
werden zollen. Grau gefiillte F.aztchen kennzeichnen Komponenten, die nur zum Teil
inztalliert werden. Klicken Sie auf "Details", um die Unterkomponenten anzuzeigen.

[

oy A

[] %5 HT TP-Unterstiitzung fur M5K0 0.0 MEB

| % Inteqration des Active Directamn 0.0KE
O ErﬂE R outingunterstitzung 0,0mB
O _‘_'\‘_JI Trigger 0.0 ke
| g\ﬁ [Interstiitzung fur kompatiblen Client 0.0KB _I

Beschreibung:  Bietet die Grundfunktionalitaten fur lokale Meszagingdienste.

Erforderlicher Speicherplatz; 21,3 ME Details. |
Yerfugbarer Speicherplatz: 160,39 MB
0K | Abbrechen |

Bild 87 - MSMQ Kernfunktionalitdt

5. Klicken Sie in dem Dialog Anwendungsserver auf OK und dann auf Weiter im Fenster des
Windows-Komponenten-Assistenten um die Warteschlange zu installieren.
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Assistent fiir Windows-Komponenten

Komponenten werden konfigunert
Die won [hnen angeforderten Konfigurationzanderungen werden durchgefubit.

-4 Bitte warten Sie. wahrend die K.ompanenten kanfiguriert werden. Dies kann, |

e nach Auswahl der Komponenten, einige Minuten in Anzpruch nebmer.

Statuz:  Installierte D ateien werden untersucht. .

|

< Zuriick Whieiter >

Hilte |

Bild 88 - Installation des Message Queuing Service

6. Wenn die Installation der Warteschlange abgeschlossen ist, klicken Sie auf Fertigstellen im
Windows-Komponenten-Assistenten. Der Warteschlangendienst ist damit installiert.

10.2 Windows Server 2008

Detaillierte Anweisungen zur Installation von MSMQ auf Windows-Server 2008 finden Sie unter:
http://technet.microsoft.com/en-us/library/cc730960.aspx
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11 Glossar

Active Directory

AD

Automatische Antwort
Bayes-Filter

BITS

Blockliste

Botnet

CIDR

Classless Inter-Domain Routing

Demilitarisierte Zone

DMZ
DNS
DNS MX

Domain Name System

Echtzeitblockliste

E-Mail-Uberwachungsregeln

Falsch-negative Ergebnisse

Falsch-positive Ergebnisse

Greylist-Filterung

Haftungsausschluss

Ham
1S
IMAP

Intelligenter Hintergrund-
Ubertragungsdienst
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Ein Verfahren mit verschiedenen Netzwerkdiensten
beispielsweise LDAP-ahnlichen Diensten

Siehe Active Directory
Eine E-Mail-Antwort, die automatisch nach Eingang einer E-Mail
versendet wird.

Ein Spamverfahren, bei dem nach Training durch die Benutzer
Spam-Mails mit statistischen Verfahren identifiziert werden.

Siehe Intelligenter Hintergrund-Ubertragungsdienst

Ein Verzeichnis der E-Mail-Benutzer beziehungsweise Domanen,
von denen Benutzer keine E-Mails erhalten sollen.

Eine Schadsoftware, die autonom und automatisch lauft und von
einem Hacker/Cracker gesteuert wird.

Siehe Classless Inter-Domain Routing
Eine Notation fur IP-Adressen zum Festlegen eines IP-
Adressbereichs.

Ein Bereich des Netzwerks, der nicht Teil des internen
Netzwerkes ist, aber auch kein direkter Teil des Internets. Sie
dient im Prinzip als Gateway zwischen internen Netzwerken und
dem Internet.

Siehe Demilitarisierte Zone
Siehe Domain Name System
Siehe Mail Exchange

Eine Datenbank in TCP/IP-Netzwerken, die die Ubersetzung von
Host-Namen in IP-Nummern erlaubt und andere Domanen-
Informationen enthalt.

Onlinedatenbanken mit Spam-IP-Adressen Eingehende E-Mails
werden mit dieser Liste abgeglichen um zu erkennen, ob sie von
Benutzern stammen, die auf einer Blockliste stehen.

Regeln, die die Replikation der E-Mails zwischen E-Mail-Adressen
erlauben.

Spam-E-Mails, die nicht als Spam erkannt werden.
Zulassige E-Mails, die falschlicherweise als Spam erkannt
werden.

Ein Anti-Spam-Filter, der E-Mails von Spammern blockiert, die
keine Nachricht zuriickschicken, wenn eine Versuchsnachricht
empfangen wurde.

Eine Erklarung, die den Umfang der Rechte und Pflichten von E-
Mail-Empfangern begrenzt oder definiert.

Zulassige E-Mail

Siehe Internet-Informationsdienste

Siehe Internet Message Access Protocol

Eine Komponente des Windows-Betriebssystems, die die

Ubertragung von Dateien zwischen Systemen unter Nutzung der
leeren Netzwerkbandbreite unterstutzt.
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Internet Message Access Protocol

Internetinformationsdienste

LDAP

Lightweight Directory Access-
Protokoll

Listenserver

Mail Exchange

MAPI
MDAC

Messaging Application Programming
Interface

Microsoft Data Access Components

Microsoft Message Queuing Services

MIME

MSMQ

Multipurpose Internet Mail Extensions

NDR

Offentlicher Order

Perimeter Server/Gateway

Phishing

POP2Exchange

POP3

Post Office Protocol ver.3

Quarantane

RBL

Remote-Befehle

Secure Sockets Layer
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Eines der beiden am haufigsten verwendeten
Internetstandardprotokolle zum Laden von E-Mails, das andere
ist POP3.

Eine Reihe von Internetdiensten der Microsoft Corporation fur
Internetserver

Siehe Lightweight Directory Access Protocol
Ein Anwendungsprotokoll zur Abfrage und Bearbeitung von
Verzeichnisdiensten unter TCP/IP

Ein Server, der E-Mails an Diskussionslisten und Newsletter-
Listen verteilt und Abonnementanfragen verwaltet.

Der DNS-Eintrag fur die Identifizierung der IP-Adressen der
Domanen-Mailserver.

Siehe Messaging Application Programming Interface
Siehe Microsoft Data Access Components.

Eine Nachrichtenarchitektur und eine auf dem Komponenten-
Objektmodell basierende Anwendungsprogrammierschnittstelle
fur Microsoft Windows.

Eine Windows-Technologie, mit der Entwickler eine homogene
und konsistente Moglichkeit zur Entwicklung von Software
erhalten, die auf fast jeden Datenspeicher zugreifen kann.

Eine Implementierung einer Warteschlange fiir Windows-Server-
Betriebssysteme.

Siehe Multipurpose Internet Mail Extensions
Siehe Microsoft Message Queuing Services

Ein Standard, der das Format von E-Mail so erweitert, dass
nicht nur ASCII-Text unterstiitzt wird, sondern auch anderer
Text, Anhange, die kein Text sind, Nachrichtentexte mit
mehreren Teilen und Header-Daten mit anderen als ASCII-
Zeichensatzen.

Siehe Unzustellbarkeitsbericht.
Ein gemeinsamer Ordner, mit dem Microsoft Exchange-Benutzer
Informationen austauschen konnen.

Der Computer (Server) in einem Netzwerk, der direkt mit einem
externen Netzwerk verbunden ist. In GFl MailEssentials bezieht
sich der Begriff Perimeter Gateway auf die E-Mail-Server im
Unternehmen, die E-Mails direkt von externen Domanen
erhalten.

Die Sammlung sensitiver personlicher Daten mit Betrugsabsicht
in der Regel mit Hilfe gefalschter Nachrichten.

Ein System, das E-Mail-Nachrichten von POP3-Mailboxen holt
und an den E-Mail-Server weiterleitet.

Siehe Post Office Protocol ver.3
Ein Protokoll fur lokale E-Mail-Clients um E-Mails aus
Postfachern uber eine TCP/IP-Verbindung zu laden.

Eine Datenbank, wo alle als Spam erkannten, eingehenden E-
Mails fir einige Tage verbleiben.

Siehe Echtzeitblockliste.
Anweisungen, die es erlauben, Aufgaben aus der Ferne
auszufihren.

Ein Protokoll, das die sichere und ganzheitliche Kommunikation
zwischen Netzwerken gewahrleistet.
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Simple Mail Transfer-Protokoll

SMTP

Spam-Aktionen

SSL

Unzustellbarkeitsbericht

WebDAV

Whitelist

Zombie
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Ein Internetstandard fiir die E-Mail-Ubertragung zwischen IP-
Netzwerken.

Siehe Simple Mail Transport Protocol.

Aktionen fur eingegangene Spam-Mails, beispielsweise das
Loschen der Spam-Mails oder Versand in einen Junk-Ordner.
Siehe Secure Sockets Layer.

Eine automatische E-Mail-Nachricht, die den Absender
informiert, dass eine E-Mail nicht zugestellt werden konnte.

Eine HTTP-Erweiterungsdatenbank, mit der Benutzer Dateien
aus der Ferne interaktiv verwalten konnen. Zur Verwaltung von
E-Mails in dem Postfach und dem offentlichen Ordner in
Microsoft Exchange.

Eine Liste der E-Mail-Adressen und Domanen, von denen laufend
E-Mails eingehen.

Ein infizierter Computer, der Teil eines Botnets ist.
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