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GFI MailSecurity im Uberblick

Einleitung

Aufgrund des stetig wachsenden E-Mail-Traffics und der damit ver-
bundenen Gefahren ist es notwendiger denn je, elektronische Post auf
sicherheitsgefahrdende, anziigliche oder vertrauliche Inhalte zu tber-
prifen. Zerstorerische Viren, die E-Mail-Systeme und Firmen-Netz-
werke binnen Minuten zusammenbrechen lassen, werden weltweit
innerhalb nur weniger Stunden per E-Mail verbreitet (z. B. der
MyDoom-Wurm). Sicherheitsprodukte, die zur Absicherung nur eine
einzige Anti-Viren-Engine einsetzen, gewahrleisten keinen zuverlas-
sigen Schutz. Eine weitaus grof3ere Bedrohung stellen jedoch Back-
door-Viren (Trojaner) und andere gefahrliche Programme dar, die mit
Hilfe von E-Mails eingeschleust werden, um Hackern einen Zugang
zum Netzwerk zu verschaffen. Reine Anti-Viren-Produkte bieten
keinen ausreichenden Schutz vor E-Mail-Exploits und ahnlichen An-
griffen.

Nur durch den Einsatz einer umfassenden Anti-Viren-Losung mit
Inhalts- und Anhangskontrolle fur E-Mails kénnen E-Mail-Server und
Netzwerke zuverlassig gesichert werden. GFI MailSecurity Gbernimmt
die Rolle einer ,E-Mail-Firewall*, um Viren, Exploits und &hnliche E-
Mail-basierte Bedrohungen sowie gezielt gegen ein Unternehmen
gerichtete E-Mail-Angriffe abzuwehren.

Das Produkt fuhrt seine Kontrollen unbemerkt im Hintergrund durch
und erfordert keine zusétzlichen Anwenderschulungen.

Hauptfunktionen von GFI MailSecurity

Virenkontrolle mit mehreren Anti-Viren-Engines

GFI MailSecurity setzt zum Schutz vor digitalen Schadlingen mehrere
Anti-Viren-Engines ein. Das Scannen von E-Mails am Gateway und
auf Ebene des E-Mail-Servers verhindert, dass Viren ins Netzwerk
eindringen kénnen und/oder sich darin verbreiten. AuRerdem verhin-
dert die Sicherheitssoftware, dass infizierte E-Mails verschickt werden,
da auch fur alle ausgehenden Nachrichten eine Virentberprifung
stattfindet. Im Lieferumfang von GFI MailSecurity sind standardmafig
die leistungsfahigen und bereits mehrfach ausgezeichneten Anti-
Viren-Engines von Norman und BitDefender enthalten. Optional
kénnen die Anti-Viren-Engines von McAfee, Kaspersky und GRISOFT
hinzugefligt werden. Der Einsatz gleich mehrerer Anti-Viren-Engines
bietet einen noch hoheren Schutz, da sich die Losungen erganzen
und Viren schneller erkannt und abgewehrt werden. GFI MailSecurity
unterstitzt zudem automatische Viren-Updates. Die Engines lassen
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sich so konfigurieren, dass aktuelle Updates ohne Administrator-
Eingriff gesucht und ggf. heruntergeladen werden.

Prifen und Filtern von E-Mail-Anhangen

GFI MailSecurity Uberprift, ob empfangene und zu verschickende E-
Mails schéadliche Elemente enthalten. E-Mails mit geféhrlichen An-
hangen kdnnen unter Quarantane gestellt werden, z. B. Dateien der
Formate *.exe und *.vbs. Bei Anhangen dieser Art besteht die erhéhte
Gefahr, dass sie einen Virus, Wurm oder &ahnliche E-Mail-basierte
Schadteile enthalten. Da sich E-Mail-Viren sehr schnell verbreiten und
Schéaden in betrachtlicher H6he verursachen kdnnen, sollten Nach-
richten dieser Art vor der Weiterleitung an den Empfanger unter Qua-
rantdne gestellt und Uberprift werden. Administratoren haben die
Mdglichkeit, eine von GFI MailSecurity unter Quarantdne gestellte E-
Mail zu analysieren, um sie dann freizugeben oder zu I6schen.

AulRerdem lassen sich E-Mails mit Anh&ngen wie mp3- oder mpg-
Dateien unter Quarantane stellen, da diese zuviel Bandbreite belegen
und die Speicherkapazitat eines E-Mail-Servers unnétig belasten kon-
nen.

Zudem erlitten Unternehmen, die GFI MailSecurity zum Schutz ihres
Netzwerks einsetzen, dank des Moduls zur Anhangskontrolle bei-
spielsweise keinen Schaden durch den Love Letter-Virus.

Der Trojan & Executable Scanner

GFI MailSecurity kann mit Hilfe des Trojan & Executable Scanner per
E-Mail empfangene exe-Dateien analysieren und deren Gefahrdungs-
potenzial bestimmen. Hierdurch lassen sich gefahrliche und unbe-
kannte Trojaner aufspiren und abwehren, bevor sie ins Netzwerk
gelangen kdnnen.

Der HTML Sanitizer

Die HTML-Fahigkeit von E-Mails ermdéglicht es Hackern und Viren-
Programmierern, Befehle in HTML-Mails einzubinden und diese aus-
zuldsen, sobald die E-Mail getffnet wird. Mit Hilfe des HTML Sanitizer
Uberprift GFI MailSecurity den Textkérper einer E-Mail und ange-
hangte .htm/.html-Dateien auf Skriptcode und bereinigt die gesamte
Nachricht samt Anlage. GFI MailSecurity ist das einzige Produkt, das
mit Hilfe einer von GFI patentierten Technologie vor potenziell gefahr-
lichen HTML-E-Mails schitzt und HTML-Viren und -Angriffe abwehrt.

Der Dekomprimierungsfilter

Der Dekomprimierungsfilter wird zum Entpacken und Analysieren
komprimierter Dateien (Archive) eingesetzt, die an E-Mails angehéngt
sind. Mit Hilfe dieses Filters kbnnen passwortgeschuitzte, fehlerhafte
und rekursive Archive Uberpruft und blockiert werden. Er erlaubt es
Ihnen auch zu kontrollieren, wie viele Dateien in einem Archiv
enthalten sind und welche GroRRe sie haben. Archive mit Dateien,
deren Anzahl oder GroRR3e einen von lhnen festgelegten Wert tber-
schreitet, kénnen vom Dekomprimierungsfilter unter Quarantdne
gestellt oder geldscht werden.

2 e GFI MailSecurity im Uberblick GFI MailSecurity for Exchange/SMTP Handbuch



Komponenten von GFIl MailSecurity

GFI MailSecurity besteht aus folgenden Bestandteilen:

e Scan-Engine

Die Scan-Engine von GFI MailSecurity analysiert den Inhalt
samtlicher ein- und ausgehender E-Mails, darunter auch den Infor-
mationsspeicher, wenn das Produkt auf einem Exchange-Server
installiert ist. Stellt GFI MailSecurity eine E-Mail unter Quarantane,
wird der zustandige Verantwortliche/Administrator je nach gewahl-
ter Option per E-Mail/RSS-Feed dartber informiert.

e Konfigurationsoberflache

- GFI MailSecurity - Microsoft Internet Explorer =] 3
Fle Edit VYew Favortes Tools Help ‘ I{:
Address Iﬂj http:/fmaster-domain.com/MailSecurity fdefault. aspx d a Go

iMailSecurit

Lok

SECURITY & MESSAGING SOFTWARE EE; i

-

Gl MailSecurity
Settings

@ Wersion Information prm—
Use the Configuration and Quarantine Managernant consale to configure
£ Licensing and manage your GFI MailSecurity installation.

-9 Information Store Protection
Q Content Checking

@? Attachment Checking
tr' Wirus Scanning Engines

GFI MailSecurity Configuration and Quarantine Management

©

General Settings

@ Decompression

T_'E Trojan & Executable Scanner
tr' Email Exploit Engine

B HTML Sanitizer

:B Patch Checking

e Reparting

Configures administrator's email, autoupdater, local damains and
smtp bindings for MailSecurity.

Wersion Information

Displays version information.

El Realtime Monitor
f@ Quarantine Options
ol Quarantine RSS Feeds
’J'Q Quarantine
r"B Today
r'?,:'_‘} Westerday
= This week
; 2y Al ikems
;J nrﬁl Search Folders

P

Licensing

Displays licensing information.

Infarmation Store Protection

Configures information store protection options.

Content Checking

w @

Configures a list of content checking rules.

attachment Checking

£

Configures a list of attachment checking rules.

=
[ emeedstes 4

|@] Dane

Screenshot 1 — GFI MailSecurity Konfigurationsseite

Uber die ubersichtliche Konfigurationsoberflaiche konnen Sie

GFI MailSecurity ganz nach Ihren Bedurfnissen konfigurieren.

GFI MailSecurity aus Sicht des Anwenders

GFI MailSecurity fihrt seine Scan-Vorgange vollstandig im Hinter-
grund durch. Anwender bemerken nicht, dass die Software aktiv ist,
bis eine Sicherheitsregel durch eine E-Mail verletzt und die Nachricht
blockiert wird. Dieser Fall tritt beispielsweise ein, wenn ein Filter fest-
gestellt hat, dass die Mitteilung einen unerlaubten Anhang oder einen
Virus enthalt.

Verdachtige E-Mails werden von GFI MailSecurity unter Quarantane
gestellt, damit sie vom Administrator kontrolliert werden kdnnen. Es ist
auch maglich, dem Empfanger eine Nachricht zukommen zu lassen,

GFI MailSecurity for Exchange/SMTP Handbuch
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dass eine Mitteilung empfangen wurde, diese aber verdéachtig ist und
daher noch vom Administrator freigegeben werden muss. Nach erfolg-
ter Freigabe wird die Nachricht sofort von GFI MailSecurity an den
Empfanger weitergeleitet.

Erweitertes E-Mail-Management — GFI MailEssentials

Als Schwesterprodukt zu GFI MailSecurity ist GFI MailEssentials
erhaltlich. GFI MailEssentials erweitert die Funktionalitat lhres E-Mail-
Servers um wichtige Tools fir die geschéftliche E-Mail-Korres-
pondenz, z. B.:

o Vielseitige Anti-Spam-Filter, unter anderem zur Bayes'schen
Analyse

e E-Mail-Management-Tools wie POP3-Downloader, Disclaimer und
Server-basierte Auto-Replies

Weitere Informationen erhalten Sie auf der Website von GFI unter
http://www.gfisoftware.de/.

Hinweis: GFI MailEssentials kann zusammen mit GFl MailSecurity als
kostengtinstiges Produkt-Bundle erworben werden.
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Installieren von GFI MailSecurity

Einfihrung

In diesem Kapitel erfahren Sie, wie GFI MailSecurity zu installieren
und konfigurieren ist. Sie kénnen die Software direkt auf Ihrem E-Mail-
Server oder auf einem separaten Server installieren, der als Mail-
Relay/Gateway-Server fungiert. Bei Einrichtung auf einem separaten
Server ist dieser vor der Installation von GFI MailSecurity so zu konfi-
gurieren, dass er ein- und ausgehende E-Mails an bzw. von Ihrem E-
Mail-Server weitergeben kann.

Damit GFI MailSecurity korrekt arbeitet, muss die Software Zugriff auf
die E-Mail-Adressen aller Ihrer E-Mail-Anwender haben. Nur so kon-
nen E-Mail-Uberwachungsregeln zur Filterung ein- und ausgehender
Mitteilungen erstellt werden. Eine Liste aller E-Mail-Anwender und
ihrer Adressen kann von GFI MailSecurity wie folgt bezogen werden:
entweder per Active Directory-Abfrage (hierfir muss die Software im
Active Directory-Modus installiert worden sein) oder durch Impor-
tieren der Liste vom SMTP-Server (hierfir muss die Software im
SMTP-Modus installiert worden sein). Der Installationsmodus ist
abhangig von der Beschaffenheit lhres Netzwerks und des Rechners
zu wéhlen, auf dem die Sicherheitssoftware installiert werden soll. Der
erforderliche Modus kann wahrend der Installation von
GFI MailSecurity ausgewéhlt werden.

Installieren von GFI MailSecurity auf einem E-Mail-Server

Emails

GFI Mailsecurity
Internet on Mail Server

Abbildung 1 - Installation von GFI MailSecurity auf einem E-Mail-Server

GFI MailSecurity kann ohne zusatzliche Konfigurierung direkt auf
Ihrem E-Mail-Server installiert werden. Zudem haben Sie die Wahl
zwischen zwei Installationsmodi (Active Directory-Modus oder SMTP-
Modus). Uber diese Auswahl bestimmen Sie, wie GFI MailSecurity die
Liste Ihrer E-Mail-Anwender abruft, da Ihr E-Mail-Server sowohl
Zugriff auf Active Directory als auch auf die Liste der SMTP-Anwender
nehmen kann, die sich auf dem E-Mail-Server befindet.
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Installieren von GFI MailSecurity auf einem Mail-Relay-
Server

Emails Ernails

Microsoft Exchange

GFI MailSecurity Server

Internet

Abbildung 2 — Installation von GFI MailSecurity auf einem E-Mail-Gateway/Relay-Server

Bei der Installation auf einem getrennten Server (d. h. nicht auf lhrem
E-Mail-Server) muss dieser zunadchst so konfiguriert werden, dass er
als Gateway fur alle E-Mails dient (auch ,Smart Host* oder ,Mail-
Relay” genannt). Alle eingehenden Nachrichten haben somit zuerst
diesen Rechner zur Durchfiihrung der Sicherheitschecks zu pas-
sieren, bevor sie an den E-Mail-Server weitergegeben werden. Dieser
Ubernimmt dann die Zustellung an die Empfanger. Samtliche an Ihren
E-Mail-Server geschickten Nachrichten missen somit immer als
Erstes vom Mail-Relay-Server empfangen werden. Gleiches gilt fur
ausgehende E-Mails: Der E-Mail-Server muss alle zu verschickenden
Nachrichten zum Sicherheitscheck an GFI MailSecurity auf dem E-
Mail-Relay weitergeben, bevor diese dann per Internet an externe
Empfanger versendet werden. Der E-Mail-Relay muss daher die letzte
Station fur extern Uber das Internet zu Ubermitteinde E-Mails sein.
Diese Konfiguration gewébhrleistet, dass GFI MailSecurity s&mtliche
ein- und ausgehenden E-Mails Uberprift, bevor sie den Empfangern
zugestellt werden.

Hinweis 1: Wenn Sie Lotus Notes oder einen anderen SMTP/POP3-
Server einsetzen, muss GFI MailSecurity im SMTP-Modus installiert
werden.

Hinweis 2: Bei Einsatz von Windows NT kann der Server mit
GFI MailSecurity von Ihrem NT-Netzwerk getrennt sein — bei einer
Installation im  SMTP-Modus wird Active Directory von
GFI MailSecurity nicht benétigt.
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Installieren von GFI MailSecurity vor der Firewall

GFI MailSecurity
Perimeter (Gateway) Server

Firewall

Mail Server
Microsoft Exchange 2000/2003

Internet

Abbildung 3 — Installation von GFI MailSecurity auf einem separaten Server in einer DMZ

Wenn Sie eine Firewall fur Windows 2000/2003 einsetzen, z. B.
Microsoft ISA Server, ist zu empfehlen, GFI MailSecurity auf einem
eigenen Server vor lhrer Firewall oder auf dem Firewall-Rechner zu
installieren. Hierdurch haben Sie die Mdglichkeit, hren E-Mail-Server
weiterhin hinter der Firewall zu betreiben. GFI MailSecurity fungiert bei
der Installation im Netzwerk-Perimeter (DMZ, demilitarisierte Zone) als
Smart Host/Mail-Relay-Server.

Folgende Vorteile bestehen, wenn GFI MailSecurity nicht auf Ihrem E-
Mail-Server installiert ist:

e Sie kénnen lhren E-Mail-Server warten und dabei weiterhin E-Mails
aus dem Internet empfangen.

o Auf lhrem E-Mail-Server werden weniger Ressourcen beansprucht.

e Sie profitieren von einer erhéhten Fehlertoleranz — sollte Ihr E-Mail-
Server ausfallen, kdnnen Sie dennoch weiterhin Mitteilungen em-
pfangen. Diese werden fir die Dauer des Ausfalls auf dem
GFI MailSecurity-Server in eine Warteschlange gestellt.

Hinweis: GFI MailSecurity erfordert keinen dedizierten Server, falls
das Programm nicht auf dem E-Mail-Server installiert ist. Sie kdnnen
GFI MailSecurity beispielsweise auf lhrem Firewall-Server (d. h. unter
ISA Server) oder auf einem anderen Server einrichten, auf dem
Anwendungen wie GFI MailEssentials laufen.

Active/Passive Cluster-Installation von GFI MailSecurity

Bei einer Active/Passive Cluster-Installation von GFI MailSecurity
muss die Software auf jedem Knoten installiert werden.

Hinweis: Beachten Sie, dass in diesem Fall jede Installation von
GFI MailSecurity einzeln zu konfigurieren und verwalten ist. Es erfolgt
kein Abgleich von Konfigurationseinstellungen und Quaranténe-E-
Mails zwischen den einzelnen Knoten.
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Folgende Installationsschritte sind fur jeden Knoten notwendig:

¢ Installation von GFI MailSecurity auf der lokalen Festplatte des
Knotens.
Hinweis: Installieren Sie GFI MailSecurity nicht auf einem
freigegebenen Laufwerk.

e |nstallation des virtuellen WWW-Verzeichnisses von
GFI MailSecurity fur die Standardwebsite des Knotens.

¢ Bei Installation auf einem IIS-Cluster muss GFI MailSecurity an
die Cluster-Instanz des virtuellen SMTP-Servers gebunden
werden.

Nachfolgend soll die Installation von GFI MailSecurity in einer
typischen Active/Passive Cluster-Umgebung exemplarisch beschrie-
ben werden. Fir dieses Beispiel soll gelten, dass der Cluster
MAILCLUSTER heil3t und aus den zwei Knoten Nodel und Node2
besteht.

1. Aktivieren Sie Nodel Uber die Clusterverwaltung.

2. Installieren Sie GFI MailSecurity auf der lokalen Festplatte von
Node2 wie in diesem Kapitel unter ,Installieren von GFI MailSecurity*
beschrieben. Beim Installationsschritt zum 11S-Setup wahlen Sie bitte
die Standardwebsite zum Hosten des virtuellen WWW-Verzeich-
nisses von GFI MailSecurity aus.

3. Ist die Installation von GFI MailSecurity auf Node2 abgeschlossen,
ist dessen GFI MailSecurity-Konfiguration (ber folgende URL
aufrufbar: http://Node2/MailSecurity/

4. Aktivieren Sie Node2 Uber die Clusterverwaltung.

5. Installieren Sie GFI MailSecurity auf der lokalen Festplatte von
Nodel wie in diesem Kapitel unter ,Installieren von GFI MailSecurity*
beschrieben. Beim Installationsschritt zum 11S-Setup wahlen Sie bitte
die Standardwebsite zum Hosten des virtuellen WWW-Verzeich-
nisses von GFIl MailSecurity aus.

6. Ist die Installation von GFI MailSecurity auf Knotenl
abgeschlossen, ist dessen GFI MailSecurity-Konfiguration Uber
folgende URL aufrufbar: http://Nodel/MailSecurity/

7. Uber folgende URL lasst sich die Produktkonfiguration des gerade
aktiven Knotens aufrufen: http://MAILCLUSTER/MailSecurity/.

8. Die Installation von GFI MailSecurity auf einem Active/Passive
Cluster ist abgeschlossen.

Hinweis: Fehlt das Service Pack 2 fir Microsoft Exchange Server
2003 bei einer Cluster-Installation von Microsoft Exchange Server
2003, erfolgt bei einem Failover eines virtuellen Servers von
Exchange Server 2003 zu einem Cluster-Knoten kein automatischer
Aufruf der 11S-Websites, die auf dem Cluster gehostet werden.
Weitere Informationen hierzu erhalten Sie im Microsoft Knowledge-
Base-Artikel 885440.

Aufgrund dieser Einschréankung kénnte ein Aufruf der Konfiguration
von GFI MailSecurity nach einem Failover oder dem Verschieben
eines virtuellen Exchange-Servers von einem Cluster-Knoten auf den
anderen nicht moglich sein.
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Daher ist die Installation von Service Pack 2 fiir Microsoft Exchange
Server 2003 ist zu empfehlen. Hinweise zur Installation von Service
Packs zu Exchange Server 2003 in einer Cluster-Umgebung stehen
bereit im Microsoft Knowledge-Base-Artikel 867624.

So deinstallieren Sie GFI MailSecurity aus der oben beschriebenen
Cluster-Umgebung MAILCLUSTER:

1. Aktivieren Sie Nodel uber die Clusterverwaltung.
2. Deinstallieren Sie GFI MailSecurity von Node2.
3. Aktivieren Sie Node2 Uber die Clusterverwaltung.
4. Deinstallieren Sie GFI MailSecurity von Nodel.

5. Die Deinstallation von GFI MailSecurity auf einem Active/Passive
Cluster ist abgeschlossen.

Active/Active Cluster-Installation von GFI MailSecurity

Active/Active Cluster werden derzeit von GFI MailSecurity nicht
unterstitzt.

Auswahlen des Installationsmodus

Active Directory-Modus

Wird GFI MailSecurity im Active Directory-Modus installiert, erstellt
das Programm fur die im Verzeichnisdienst enthaltenen Benutzer E-
Mail-Uberwachungsregeln, z. B. zur Anhangs- oder Inhaltskontrolle.
Der Server, auf dem GFI MailSecurity lauft, muss sich somit hinter
Ihrer Firewall befinden und als Teil der Active Directory-Doméne
Zugriff auf das Active Directory mit all Inren E-Mail-Anwendern haben.
GFI MailSecurity kann im Active Directory-Modus direkt auf IThrem E-
Mail-Server oder jedem anderen als Mail-Relay konfigurierten Server
der Doméane installiert werden.

SMTP-Modus

Wird GFI MailSecurity im SMTP-Modus installiert, erstellt das
Programm unter Berlcksichtigung aller auf lhrem E-Mail-Server
verfugbaren E-Mail-Benutzer/Adressen E-Mail-Uberwachungsregeln,
z. B. zur Anhangs- oder Inhaltskontrolle. Ist kein Zugriff auf Active
Directory und die darin verzeichneten E-Mail-Anwender mdglich,
mussen Sie GFI MailSecurity somit im SMTP-Modus installieren. Dies
ist der Fall bei Servern, die nicht Teil Ihrer Active Directory-Doméne
sind, oder bei solchen, die sich in einer DMZ befinden. Sie kdnnen
GFI MailSecurity jedoch auch dann im SMTP-Modus auf lhrem E-
Mail-Server und jedem anderen Server installieren, wenn dieser
Zugriff auf Active Directory mit allen (E-Mail-)Anwendern hat.

Hinweis: Beide Installationsmodi bieten dieselben Scan-Funktionen
und Leistung. Der einzige Unterschied zwischen dem Active Directory-
und SMTP-Installationsmodus besteht in der Art und Weise, wie
GFI MailSecurity auf die Liste der E-Mail-Anwender zugreift bzw.
diese ermittelt, um seine Uberwachungs-/Scan-Regeln und -Benach-
richtigungen zu erstellen.
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Systemanforderungen

Fur die Installation von GFI MailSecurity bendétigen Sie:

e Windows 2000 Professional/Server/Advanced Server (mit Service
Pack 1 oder héher) oder Windows 2003 Server/Advanced Server
oder Windows XP.

Hinweis: Aufgrund von Geschwindigkeitseinschrankungen bei
Windows XP sind bei der Installation von GFI MailSecurity auf
einem Rechner mit diesem Betriebssystem Leistungseinbufen
maoglich.

e Microsoft Exchange Server 2000 (mit Service Pack 1), 2003, 4, 5
oder 5.5, Lotus Notes 4.5 und héher oder ein beliebiger SMTP-/
POP3-Mail-Server.

e Bei Einsatz von Small Business Server: Service Pack 2 fir
Exchange Server 2000 und Service Pack 1 fir Exchange Server
2003.

e Microsoft .NET Framework 1.1/2.0.
¢ MSMQ — Microsoft Messaging Queuing Service.

e Internet Information Services (lIS) — SMTP-Service und World
Wide Web-Service

e Microsoft Data Access Components (MDAC) 2.8

Wichtig: Konfigurieren Sie lhre Anti-Viren-Software so, dass die
GFI MailSecurity-Verzeichnisse nicht gescannt werden. Anti-Viren-
Produkte konnen die normale Funktionsweise von Software beein-
trachtigen und verlangsamen zudem Anwendungen, die auf Dateien
zugreifen miussen. Microsoft empfiehlt, keine dateibasierte Anti-Viren-
Software auf dem E-Mail-Server einzusetzen. Weitere Informationen
erhalten Sie unter:

http://kbase.gfi.com/showarticle.asp?id=KBID001559.

Wichtig: Stellen Sie sicher, dass eventuell eingesetzte Backup-
Software zu keinem Zeitpunkt eine Sicherheitskopie der
GFI MailSecurity-Verzeichnisse anlegt.

Hardware-Anforderungen

Folgende Hardware ist fur GFI MailSecurity erforderlich:

Pentium 4 (oder gleichwertig) mit mindestens 2 GHz.
Mindestens 512 MB RAM Arbeitsspeicher.
Mindestens 1,5 GB freier Festplattenspeicher.

Vorbereiten der Installation auf einem Mail-Relay-Server

Damit GFI MailSecurity auf einem Mail-Relay/Gateway-Server
installiert werden kann, mussen auf diesem Rechner der [IS SMTP-
Dienst und der World Wide Web-Service laufen. Zudem muss der
Server als SMTP-Relay fur lhren E-Mail-Server konfiguriert sein. Der
MX-Eintrag lhrer Domane hat somit auf den Gateway-Server zu
verweisen. In diesem Unterkapitel erfahren Sie, wie Sie den Mail-
Relay-Server konfigurieren und GFI MailSecurity installieren. Weiter-
gehende Informationen zur Installation von Microsoft Windows 2000
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als SMTP-Relay-Server oder Smarthost erhalten Sie unter
http://support.microsoft.com/support/kb/articles/Q293/8/00.ASP.

Installieren und Konfigurieren des IS SMTP- und World Wide
Web-Diensts

GFl MailSecurity verwendet den IS SMTP-Dienst von Windows
2000/2003/XP als SMTP-Server. Zuerst miussen Sie diesen Dienst
jedoch als Mail-Relay-Server konfigurieren, damit GFI MailSecurity
alle ein- und ausgehenden E-Mails scannen kann, bevor diese auf
Ihren E-Mail-Server gelangen.

Informationen zum IS SMTP- und World Wide Web-Service von
Windows 2000/2003

Der SMTP-Dienst gehort zu den Internet-Informationsdiensten
(Internet Information Services, I1IS), die Bestandteil von Microsoft
Windows 2000/2003/XP sind. Der Dienst wird von Microsoft Exchange
Server als Agent fur die Nachrichtenlbermittiung eingesetzt und kann
selbst ein sehr hohes E-Mail-Aufkommen problemlos bewaltigen.

Der World Wide Web-Service ist ebenfalls Bestandteil der 1IS. Er
verarbeitet Web-Client-Anfragen in einem TCP/IP-Netzwerk per
HTTP-Protokoll.

Der 1IS SMTP- und World Wide Web-Service ist im Lieferumfang jeder
Distribution von Windows 2000/2003/XP enthalten.

Um den IIS SMTP-Dienst als Mail-Relay-Server zu installieren und zu
konfigurieren, gehen Sie wie folgt vor:

Schritt 1: Uberprufen der Installation des IS SMTP- und
World Wide Web-Service

1. Gehen Sie auf Start » Einstellungen » Systemsteuerung. Klicken
Sie auf Software und dann auf Windows-Komponenten hinzu-
fugen/entfernen.

2. Suchen und markieren Sie im angezeigten Dialogfenster die
Internetinformationsdienste (1IS), und klicken Sie dann auf die
Schaltflache Details.

3. Uberprufen Sie, ob die Kontrollkastchen SMTP-Dienst und WWW-
Dienst aktiviert sind. Aktivieren Sie sie gegebenenfalls, und klicken
Sie auf die Schaltflache OK. Die Installation der ausgewahlten Dienste
sollte beginnen. Folgen Sie den Bildschirmanweisungen, und warten
Sie, bis der Installationsvorgang beendet ist.
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Default SMTP ¥Yirtual Server Properties 7

General I.-'-‘-.u:u:essl Messagesl Deliver_l,ll LDAP Hnutingl Seu:urit_ul

% Default SMTP Yitual Server

P address:

|1?2.1E.13EI.?'4 j Advanced... |
[ Limit number of connections to; |1|:I

Connection time-gut [minutez): |-| 0

Enable logging

Betive o farmat:

WWAC Extended Log File Farmat j Praperies.,, |

0k, Cancel | Apply | Help |

Screenshot 2 — Zuweisen einer IP-Adresse fiir den Mail-Relay-Server

Schritt 2: Benennen des Mail-Relay-Servers und Zuweisen
der IP-Adresse

1. Gehen Sie auf Start » Programme » Verwaltung, und klicken Sie
auf Internetinformationsdienste-Manager.

2. Erweitern Sie die Struktur unter dem Server-Namen, und klicken
Sie mit der rechten Maustaste auf den Knoten Virtueller Standard-
server fur SMTP (Default SMTP Virtual Server). Wahlen Sie im
Kontextmenl Eigenschaften aus.

3. Weisen Sie dem SMTP-Relay-Server eine IP-Adresse zu, und
klicken Sie auf die Schaltflache Ubernehmen, um die Anderungen zu
Ubernehmen. Schliel3en Sie den Dialog.

Schritt 3: Konfigurieren des SMTP-Dienstes zur Weitergabe
von Nachrichten an lhren E-Mail-Server

Konfigurieren Sie den SMTP-Dienst so, dass er eingehende Nach-
richten an lhren E-Mail-Server weitergibt.

Erstellen Sie in den 1IS zuerst eine lokale Doméane zur Weitergabe von
E-Mails:

1. Gehen Sie auf Start » Programme » Verwaltung, und klicken Sie
auf Internetinformationsdienste-Manager.

2. Erweitern Sie zuerst die Struktur unter dem Server-Namen und
anschlieRend den die Struktur unter Virtueller Standardserver fir
SMTP (Default SMTP Virtual Server). Standardmaf3ig sollte eine
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lokale (Standard-)Doméane mit dem voll qualifizierten Domanennamen
(Fully Qualified Domain Name, FQDN) des Servers vorgegeben sein.

3. So konfigurieren Sie die Doméane zur Weitergabe eingehender
Mitteilungen:

Mew SMTP Domain Wizard l

Wweloame to the Mew SMTP Domain 'wizard

|ze thiz wizard o create a new domain an thiz SMTHR
wirtual server,

Specify the domain Type:

¢ Back I MHest > I Cancel

Screenshot 3 — Assistent fir SMTP-Doménen; Auswahl des Doméanentyps

a) Klicken Sie mit der rechten Maustaste auf den Knoten
Domanen, und gehen Sie auf Neu » Domaéane.

b) Wahlen Sie Remote, und klicken Sie auf die Schaltflache
Weiter.

c) Geben Sie im Eingabefeld Name den Domé&nennamen ein, und
klicken Sie auf die Schaltflache Fertig stellen.

Wichtiger Hinweis zu lokalen Doménen

Bei der Installation importiert GFI MailSecurity die lokalen Doméanen
aus dem IIS SMTP-Dienst. Wenn Sie den IS SMTP-Dienst um
weitere lokale Doménen erganzen, missen Sie diese auch
GFI MailSecurity hinzufigen, da die Software neu hinzugefugt lokale
Doménen nicht automatisch erkennt. Weitere/neue lokale Domé&nen
lassen sich Uber das Konfigurationsprogramm von GFI MailSecurity
hinzufligen. N&here Informationen hierzu erhalten Sie unter im Kapitel
»LAllgemeine Einstellungen” unter ,Hinzuflgen lokaler Domé&nen*.
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NEW_Domain Properties ﬂ E '

General | Advanced I

% MEW _Domain

Select the appropriate zettings for your remaote domain.

¥ allow incoming mail ta be relayed ta this damain

[~ Send HELD instead of EHLD

Dutbound Security....

Route domain
" Use DMS to route ta this domain

% Fonward all mail to smart host
|[|192.1 £8.1.1]

] I Cancel | Apply | Help

Screenshot 4 — Konfigurierung der neuen Doméane

Konfigurieren der Doméne zur Weitergabe von Nachrichten
an den E-Mail-Server

1. Klicken Sie mit der rechten Maustaste auf die zuvor erstellte
Domaéne, und wahlen Eigenschaften im Kontextmeni. Markieren Sie
das Kontrollkastchen Eingehende Nachrichten kdnnen an diese
Domaéane weitergegeben werden.

2. Wéhlen Sie im Bereich Routingdomane die Option Gesamte Mail
an Smarthost weiterleiten, und geben Sie in eckigen Klammern die
IP-Adresse des Servers an, der fur die Verarbeitung von E-Mails
zustéandig ist, die an diese neue Doméane adressiert sind. Beispiel:
[123.123.123.123]

Hinweis: Die eckigen Klammern werden verwendet, damit der Server
diese Information als IP-Adresse erkennt und sie von einem Host-
Namen unterscheiden kann.

3. Klicken Sie auf die Schaltfliche OK, um die Eingaben zu speichern
und das Dialogfenster zu schliefl3en.
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Relay Restrictions |

Select which computer may relay through this virtual server:

= Only the list below
= all except the list below
Compuiters:
Ancess | IP Address [Mazk] / Domain Hame

Py Granted | 192.1.22.30

Add... | Bemove |

V¥ Aliow all computers which successiully authenticate to relay, regardless
of the list above.

k. I Caricel Help

Screenshot 5 — Dialog zu Weitergabeeinschrankungen

Schritt 4: Sichern des Mail-Relay-Servers

Legen Sie nun fest, welche Einschradnkungen bei der Weitergabe von
Nachrichten Uber Ihren virtuellen SMTP-Server gelten sollen. Bei
diesem Schritt grenzen Sie die Anzahl der Server ein, die E-Mails
Uber diesen virtuellen Server weitergeben durfen.

1. Klicken Sie mit der rechten Maustaste auf den Knoten Virtueller
Standardserver fir SMTP (Default SMTP Virtual Server), und wahlen
Sie Eigenschaften.

2. Gehen Sie auf den Reiter Zugriff, und klicken Sie dann auf die
Schaltflache Weitergabe, um das Dialogfenster mit den Weitergabe-
einschrankungen zu 6ffnen.

3. Wéhlen Sie die Option Nur den unten angezeigten Computern,
und klicken Sie dann auf die Schaltflache Hinzufliigen, um alle zur
Weitergabe berechtigten Computer anzugeben.
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Computer E |

Add one aof the following ta the list.

' Single computer
IF address:
|192.1sn. 2 DMS Lookup...

" Group of computers

Subnet addiess: Sibarel mask:

" Domain

[+ &mes

] I Cancel Help

Screenshot 6 — Computer, die E-Mails Uiber den virtuellen Server weitergeben dirfen

4. Geben Sie im sich 6ffnenden Dialogfenster die IP-Adresse des E-
Mail-Servers an, der Nachrichten an diesen virtuellen Server weiter-
leiten wird. Klicken Sie auf die Schaltflache OK, um den Eintrag hinzu-
zufigen.

Hinweis: In diesem Dialogfenster kénnen Sie die IP-Adresse eines
einzelnen Computers, einer Gruppe von Computern oder einer
Doméne angeben:

e Einzelner Computer — Geben Sie einen einzelnen Host an, der E-
Mails Gber diesen Server weitergeben darf. Um die IP-Adresse eines
Hosts abzufragen, klicken Sie auf die Schaltflache DNS-Suche.

e Gruppe von Computern — Geben Sie die Basis-IP-Adresse fir alle
Computer ein, die Nachrichten weitergeben durfen.

e Domane - Erlauben Sie allen Computer einer angegebenen
Doméne die Weitergabe. Der Domanen-Controller gibt hierbei ohne
Einschrankung E-Mails Uber diesen Server weiter. Bei Auswabhl
dieser Option wird jedoch die Verarbeitungslast erhtht. Die Leistung
des SMTP-Diensts kann beeintrachtigt werden, da zur Kontrolle des
Domé&nennamens aller IP-Adressen, Uber die eine Weitergabe erfol-
gen soll, eine umgekehrte DNS-Suche erfolgt.

Schritt 5: Konfigurieren des E-Mail-Servers zur Weitergabe
von Nachrichten Gber den Gateway-Server

Nachdem Sie den 1IS-SMTP-Dienst fur den Versand und Empfang
von Nachrichten konfiguriert haben, missen Sie nun lhren E-Mail-
Server so konfigurieren, dass er diese an den Mail-Relay-Server
weitergibt.

Bei Verwendung von Microsoft Exchange Server 4/5/5.5

1. Starten Sie Microsoft Exchange Administrator, und doppelklicken
Sie auf Internet Mail-Dienst, um dessen Eigenschaften zu konfi-
gurieren.
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Internet Mail Service [MAILFAXSRY] Properties |

[ueues I Routing I Security
General I Permizzions I Connected Sites I Addrezs Space I Delivery Restrictions
Diagnostics Logging I |rternet b ail I Dial-up Connections Connections
[ = =
Internet Mail Service (MAILFA...
— Trangfer Mode———— 1~ Meszage Deliven
% |nbound & Outbound = Use domain name system [DMNS]
" Inbound Only % Fanward all meszages to host;
() Cluthound Mhly [100.125.125.130
" Mone [Flush Queues] ™ Dial ysing: I j
Advanced.. | Specify by E-kail Damain: E-tail Domair... |
—Accept Connectiohs Service Mezsage Queues —
% From any host [zecure o non-secure] Betry interval [hre]:
" Only from hosts uzsing: I.ﬁ.uthenticatiun j |.25, A.1.4
Specify by host; Hozts... | Time-outs... |
[™ Clients can only submit if hamed on this server
[™ Clients can only submit if authentication account matches submission address
Qk. I Cancel | Apply | Help

Screenshot 7 — Microsoft Internet-Mail-Connector

2. Klicken Sie auf den Reiter Verbindungen, und wéhlen Sie dann im
Bereich Nachrichtentubermittlung die Option Alle Nachrichten an
Host weiterleiten. Geben Sie den Namen oder die IP-Adresse des
Rechners ein, auf dem GFI MailSecurity installiert ist.

3. Klicken Sie auf die Schaltflache OK, und fuhren Sie uber das
Dienste-Applet einen Neustart von Microsoft Exchange Server durch.

Bei Verwendung von Microsoft Exchange Server 2000/2003

Sie mussen einen SMTP-Connector einrichten, der alle Nachrichten
an GFIl MailSecurity weiterleitet:

1. Starten Sie den Exchange System-Manager.

2. Klicken Sie mit der rechten Maustaste auf den Knoten Connectors,
gehen Sie auf Neu P SMTP-Connector, und geben Sie den
Connector-Namen an.

3. Wéhlen Sie die Option Gesamte Mail Uber diesen Connector an
diese Smarthosts weiterleiten, geben Sie die IP-Adresse des
GFI MailSecurity-Servers  ein  (Mail-Relay/Gateway-Server), und
klicken Sie auf die Schaltflache OK.

Hinweis: Geben Sie die IP-Adresse immer in eckigen Klammern [ ]
an. Beispiel: [100.130.130.10].

4. Wahlen Sie den SMTP-Server, der diesem SMTP-Connector
zugewiesen sein soll. Klicken Sie auf den Reiter Adressraum, und
klicken Sie auf die Schaltflache Hinzufiigen. Wahlen Sie SMTP, und
klicken Sie auf die Schaltfliche OK, um die Anderungen zu tber-
nehmen.
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5. Klicken Sie abschlieRend erneut auf die Schaltflache OK. Alle E-
Mails werden nun an den GFI MailSecurity-Server weitergeleitet.

Bei Verwendung von Lotus Notes

1. Doppelklicken Sie in Lotus Notes auf die Schaltflache Address
Book fur das Adressbuch.

2. Klicken Sie auf das Element Server, um die Unterelemente aufzu-
rufen.

3. Klicken Sie auf Domains und dann auf Add Domains, um
Domaénen hinzuzufiigen.

4. Wahlen Sie im Bereich Basics die Option Foreign SMTP Domain
from the Domain Type, und geben Sie im Bereich Messages
Addressed to im Feld Internet Domain ein Sternchen ("*") ein.

5. Geben Sie im Feld Internet Host des Bereichs Should be routed
to die IP-Adresse des Servers ein, auf dem GFI MailSecurity lauft.

6. Speichern Sie lhre Eingaben, und fuhren Sie einen Neustart des
Lotus Notes-Servers durch.

Bei Verwendung eines SMTP/POP3 E-Mail-Servers
1. Starten Sie das Konfigurationsprogramm lhres E-Mail-Servers.

2. Suchen Sie die Option zum Weiterleiten ausgehender E-Mail tber
einen anderen E-Mail-Server. Diese Option kann z. B. heiBen Alle
Nachrichten an diesen Host weiterleiten. Geben Sie den Namen
oder die IP-Adresse des Servers ein, auf dem GFI MailSecurity
installiert ist.

3. Klicken Sie ggf. auf die Schaltfliche OK, und starten Sie lhren E-
Mail-Server neu.

Schritt 6: MX-Eintrag der Doméane auf Mail-Relay-Server
verweisen lassen

Da der neue Mail-Relay-Server als erster alle eingehenden E-Mails
empfangen muss, ist der MX-Eintrag Ihrer Domane unbedingt zu
aktualisieren, damit er auf die IP-Adresse des neuen Mail-Relay/
Gateway-Servers verweist. Andernfalls wirden die Nachrichten wei-
terhin direkt an lhren E-Mail-Server gehen und nicht von
GFI MailSecurity gefiltert werden.

Aktualisieren des MX-Eintrags lhres DNS-Servers

Hinweis: Haben Sie einen ISP mit der Verwaltung Ihres DNS-Servers
beauftragt, muss er den Eintrag fiir Sie aktualisieren.

1. Offnen Sie die Eingabeaufforderung, und geben Sie ,nslookup* ein.
2. Geben Sie ,set type=mx"“ ein und dann Ihre E-Mail-Doméane.

3. Der MX-Eintrag sollte in Form einer einzigen IP-Adresse ausge-
geben werden und muss mit der Adresse des Servers identisch sein,
auf dem GFI MailSecurity lauft.
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icrosoft Windows 208 [Uersion 5.88.21951

:»Documents and Settingssadministrator.GHOST>nslookup
Default Server: server—ga
Address: 192.168.08.1

> set type=mx

> gatest.com
5 SEFVEP—a

192.168.0.1

atest.com M¥ preference = 18, mail exchanger = gatest.com
atest.com internet address = 192.168.68.153

Screenshot 8 — Priifen des MX-Eintrags Ihrer Doméne

Schritt 7: Testen des neuen Mail-Relay-Servers

Bevor Sie mit der Installation von GFI MailSecurity beginnen, sollten
Sie sicherstellen, dass Ihr neuer Mail Relay-Server korrekt arbeitet.

1. Testen Sie die IIS SMTP-Verbindung fiir eingehende Nachrichten,
indem Sie eine Nachricht von einem externen E-Mail-Konto an einen
internen Benutzer verschicken (hierfir kénnen Sie z.B. Hotmall
verwenden, wenn Sie kein eigenes externes Konto besitzen). Stellen
Sie sicher, dass die Nachricht vom E-Mail-Client empfangen wurde.

2. Testen Sie den IIS SMTP-Ausgang des Mail-Relay-Servers, indem
Sie eine Nachricht Uber einen E-Mail-Client an ein externes E-Mail-
Konto senden. Stellen Sie sicher, dass der externe Empfanger die E-
Mail erhalten hat.

Hinweis: Anstatt einen E-Mail-Client einzusetzen, kbnnen Sie eine
Nachricht auch manuell per Telnet versenden. Diese Maoglichkeit
bietet lhnen auch mehr Informationen zur Lésung eventuell auftre-
tender Probleme. Weitere Informationen hierzu erhalten Sie im
folgenden Knowledge-Base-Artikel von Microsoft:

http://support.microsoft.com/support/kb/articles/Q153/1/19.asp

Schritt 8: Installieren von GFI MailSecurity auf dem Mail-
Relay-Server

Weitere Informationen zur Installation von GFI MailSecurity erhalten
Sie unter ,Installieren von GFI MailSecurity” in diesem Kapitel.

Vorbereitungen vor der Installation auf einem E-Mail-Server

Wenn Sie GFI MailSecurity direkt auf Ihrem E-Mail-Server installieren,
sind keine zusatzlichen Konfigurierungsschritte erforderlich. Weitere
Informationen zur Installation von GFI MailSecurity erhalten Sie unter
.Installieren von GFI MailSecurity* in diesem Kapitel.

Installieren von GFI MailSecurity

Hinweis: Fihren Sie folgende Schritte durch, bevor Sie
GFI MailSecurity installieren:

a) Melden Sie sich als Administrator an, oder verwenden Sie ein
Konto mit Administratorrechten.

b) Schliel3en Sie alle auf dem Installationsrechner getffneten Dateien
und Anwendungen, bevor Sie die Installation starten.
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1. Starten Sie die Installation von GFI MailSecurity per Doppelklick
auf ,MailSecurityGW.exe". Klicken Sie im Willkommen-Bildschirm auf
die Schaltflache Next.

2. Bestétigen Sie die Lizenzvereinbarung, und klicken Sie auf die
Schaltflache Next.

3. Geben Sie lhren Namen, den Namen lhrer Firma und den
Registrierschlissel ein. Wenn Sie das Produkt zu Testzwecken ein-
setzen, andern Sie den vorgegebenen Eintrag ,Evaluation” bitte nicht.
Klicken Sie auf die Schaltflache Next.

4. Geben Sie die E-Mail-Adresse des Administrators oder der Person
ein, an die GFI MailSecurity E-Mail-Benachrichtigungen senden soll.

i GFI MailSecurity for Exchange/SMTP - InstallShield Wizard E |
Active Directory LIR K- - 1>
Access ko active directory users ]]4_1

Dioes this server have access to all email users in Active Directory?

o ‘fes, all email users are avalable an Active Direckory. Rules will be based on
Active Directory users

Mo, I donot have Active Directory of my network does not have access bo
Active Directory (DMZ), Rules will be based on SMTP email addresses

ImstallShisld

: Cancel |

Screenshot 9 — Server-Zugriff auf alle E-Mail-Benutzer in AD

5. Das Installationsprogramm fragt Sie nun nach dem Modus, in dem
GFI MailSecurity die Liste lhrer E-Mail-Anwender abrufen soll. Wahlen
Sie eine der folgenden Optionen aus:

e Yes, all email users are available on Active Directory —
Installiert GFI MailSecurity im Active Directory-Modus. In diesem
Modus erstellt das Programm benutzerbasierte E-Mail-Uber-
wachungsregeln fir die in Active Directory verzeichneten Anwen-
der. Der Server, auf dem GFI MailSecurity installiert wird, muss
sich hinter Ihrer Firewall befinden (z. B. E-Mail-Server) und Zugriff
auf Active Directory mit allen lhren E-Mail-Benutzer haben. Er
muss somit Teil der Active Directory-Doméne sein.

e No, | do not have Active Directory or my network does not
have access to Active Directory (DMZ) - Installiert
GFI MailSecurity im SMTP-Modus. Wird GFI MailSecurity im
SMTP-Modus installiert, erstellt das Programm unter Beriick-
sichtigung aller auf lhrem E-Mail-Server verfugbaren E-Mail-
Benutzer/Adressen E-Mail-Uberwachungsregeln, z.B. zur An-
hangs- oder Inhaltskontrolle. Dieser Modus muss gewahlt werden,
wenn Sie GFI MailSecurity auf einem Server installieren, der
keinen Zugriff auf AD mit allen Ihren E-Mail-Anwendern hat. Hierzu

20 e Installieren von GFI MailSecurity GFI MailSecurity for Exchange/SMTP Handbuch



zéhlen Computer in einer DMZ oder solche, die nicht Teil einer
AD-Domane sind. Dieser Modus kann auch dann verwendet
werden, wenn Sie GFI MailSecurity auf einem Server installieren,
der Zugriff auf AD mit all Ihren E-Mail-Anwendern hat.

Klicken Sie auf die Schaltflache Next, um mit der Installation
fortzufahren.

ii;‘!r" GFI Mailsecurity for Exchange /SMTP - InstallShield Wizard

IIS Setup

Wirtual Directary, \Website and SMTP Server selection

115 Setup
Select the website on which to create the Mailsecurity virtual directory
| et Web Site (http:/fWINZKSENTSVR:80) |

Enter the name of the configuration virtual directory to create

IMaiISecurity

Enter the name of the RS5 virtual direckory to create

IMaiISecurityRSS

—SMTP Server Setup
Select the SMTP server instance to bind MailSecurity to

Default SMTP Yirtual Server j

Installshield

= Back

Cancel |

Screenshot 10 — SMTP-Server und virtuelles Verzeichnis von GFI MailSecurity

6. Wabhlen Sie den Server aus, auf dem die Konfigurationsseiten von
GFI MailSecurity gehostet werden sollen. Auf diesem Server werden
zwei virtuelle Verzeichnisse fur die Konfigurationsseiten und die RSS-
Feeds des Quarantanebereichs erstellt. Die Standardeinstellungen fur
die Namen der virtuellen Verzeichnisse konnen beibehalten oder
durch eigene Angaben ersetzt werden.

GFI MailSecurity setzt den [IS SMTP-Dienst fur den Versand und
Empfang von SMTP-E-Mails ein. Er ist an den standardmafigen
virtuellen SMTP-Server (dem im MX-Eintrag lhres DNS-Servers
angegebenen Server) gebunden. Befinden sich jedoch mehrere
virtuelle SMTP-Server in Ihrer Doméane, kdnnen Sie GFI MailSecurity
an jeden dieser Server binden. Falls Sie die standardmafige SMTP-
Verbindung &ndern mochten, wahlen Sie den gewilnschten Server
aus der Liste der verfligbaren virtuellen SMTP-Server aus.

Hinweis 1: Weitere Informationen zu den Einstellungen des IIS
SMTP-Diensts erhalten Sie unter ,Installieren und Konfigurieren des
IS SMTP- und World Wide Web-Diensts" in diesem Handbuch.

Hinweis 2. Auch nach der Installation der Software kdnnen Sie
GFI MailSecurity mit Hilfe der allgemeinen Konfigurationsoptionen an
einen anderen virtuellen SMTP-Server binden. Gehen Sie hierfiir auf
Console Root » Settings » Bindings. Weitere Informationen hierzu
erhalten Sie unter ,Bindungen an SMTP-Server’ im Kapitel ,Allge-
meine Einstellungen®.

Klicken Sie auf die Schaltflache Weiter um fortzufahren.
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7. Das Setup-Programm durchsucht Ihr Netzwerk und importiert die
Liste lhrer lokalen Domé&nen vom IS SMTP-Dienst. GFI MailSecurity
ermittelt, ob eine E-Mail ein- oder ausgehend ist, indem die Domane
der Absenderadresse mit der Liste der lokalen Doméanen verglichen
wird. Ist die Adresse in der Liste verzeichnet, handelt es sich somit um
eine ausgehende Nachricht. Kontrollieren Sie, ob samtliche Ihrer
lokalen Doménen in der angezeigten Liste aufgefihrt sind. Nicht
verzeichnete Domdanen sollten nach Abschluss der Installation
manuell hinzugefligt werden. Nahere Informationen hierzu erhalten
Sie im Kapitel ,Allgemeine Einstellungen* unter ,Hinzufiigen lokaler
Domaénen*. Klicken Sie auf die Schaltflache Next.

8. Geben Sie das Installationsverzeichnis von GFI MailSecurity an.
GFl MailSecurity benttigt ca. 40 MB freien Festplattenspeicher.
Zusatzlich missen ca. 200 MB fiur temporére Dateien verfligbar sein.
Klicken Sie auf die Schaltflache Change, um einen neuen Instal-
lationspfad anzugeben. Um die bereits vorgegebene Einstellung zu
Ubernehmen, klicken Sie auf die Schaltflache Next.

9. Nachdem die Eingabe der vom Installationsassistenten
bendtigten Daten beendet ist, kann GFI MailSecurity installiert
werden. Zur erneuten Uberprifung oder Anderung von Eingaben
klicken Sie auf die Schaltflache Back. Klicken Sie auf die Schaltflache
Install, um die Installation von GFI MailSecurity zu starten.

10. Nach Beendigung der Installation werden Sie vom Setup-
Programm informiert, dass die SMTP-Dienste neu gestartet werden
mussen. Klicken Sie fur einen sofortigen Neustart der Dienste und
zum Abschluss des gesamten Installationsvorgangs auf die
Schaltflache Yes.

Hinzufligen von GFI MailSecurity zur DEP-Exception-List von
Windows XP

Die Datenausfuhrungsverhinderung (Data Execution Prevention -
DEP) ist eine Sammlung von Hardware- und Software-Technologien,
mit denen zusatzliche Prifungen des Arbeitsspeichers durchgefihrt
werden, um Schutz vor der unerwinschten, unerwarteten oder bos-
willigen Ausfiihrung von Code zu bieten.

Die DEP-Technologie steht nur unter Microsoft Windows XP mit
Service Pack 2 und unter Microsoft Windows 2003 mit Service Pack 1
zur Verfiigung. DEP ist unter Microsoft Windows 2003 mit Service
Pack 1 standardmaRig fiir alle Programme und Dienste aktiviert, vom
Administrator bestimmte Programme und Dienste ausgenommen.

Wenn Sie GFI MailSecurity unter Microsoft Windows 2003 mit Service
Pack 1 installiert haben, missen Sie die ausfuhrbare Datei der Scan-
Engine von GFI MailSecurity (,GFiScanM.exe”) und die ausfuhrbare
Datei des Viren-Scanners von Kaspersky (,kavss.exe”) der DEP-
Ausnahmeliste hinzufligen.

So filgen Sie die beiden ausfiihrbaren Dateien der DEP-
Ausnahmeliste hinzu:

1. Gehen Sie auf Start » Systemsteuerung » System.

2. Gehen Sie auf den Reiter Erweitert, und klicken Sie im Bereich
Systemleistung auf die Schaltflache Einstellungen.

3. Gehen Sie auf den Reiter Datenausfiihrungsverhinderung.
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4. Wahlen Sie das Optionsfeld Datenausfiihrungsverhinderung fir
alle Programme und Dienste mit Ausnahme der ausgewahlten
aktivieren.

5. Klicken Sie auf die Schaltflache Hinzufligen, und navigieren Sie
im aufgerufenen Dialogfeld zum Installationsverzeichnis von
GFI MailSecurity, <GFN\ContentSecurity\MailSecurity>. Wahlen Sie
dort die Datei ,GFiScanM.exe" aus.

6. Klicken Sie auf die Schaltflache Hinzufligen, und navigieren Sie
im aufgerufenen Dialogfeld zum Installationsverzeichnis
<GFN\ContentSecurity\AntiVirus\Kaspersky\>. Wahlen Sie dort die
Datei ,kavss.exe" aus.

7. Klicken Sie auf die Schaltflachen Ubernehmen und dann auf OK,
um die Anderungen zu libernehmen.

8. Fuhren Sie einen Neustart der Dienste ,GFI Content Security
Auto-Updater Service" und ,GFI MailSecurity Scan Engine“ durch.

Sichern des Zugriffs auf die Konfigurations-/Quarantaneseiten

Die Konfigurationsseiten und der Quarantanebereich von
GFI MailSecurity lassen sich Uber einen Webbrowser aufrufen. Um
eine unautorisierte Anderung von Einstellungen der Kontrollmodule
und des Quarantdnebereichs zu verhindern, muss der Zugriff auf
diese Bereiche geschutzt werden.

Die Konfigurierung der Zugriffsschutzes erfolgt Uber das
GFI MailSecurity SwitchBoard. So konfigurieren Sie den Zugriffs-
schutz:

1. Gehen Sie auf Start » Programme P GFl MailSecurity » GFI
MailSecurity SwitchBoard.

2. Das GFI MailSecurity SwitchBoard wird aufgerufen. Wahlen Sie,
ob auf die Konfiguration und den Quarantanebereich nur lokal oder
sowohl lokal als auch per Fernzugriff zugegriffen werden darf. Fir den
rein lokalen Zugriff wéahlen Sie die Option Local mode. Hierdurch
kann auf die Konfiguration und den Quarantdnebereich nur direkt vom
Server aus zugegriffen werden, auf dem GFI MailSecurity installiert
ist. Sollen autorisierte Benutzer sowohl lokal als auch per Fernzugriff
auf die Konfiguration und den Quaranténebereich zugreifen kénnen,
wahlen Sie die Option IS mode.
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i# GFI MailSecurity SwitchBoard

iMailSecurity

Izer Interface Mode | Tra.;ingl

— Configuration uzer interface mode

Select the uzer interface mode pou want to uze to configure and manage
[aF| k.ailS ecurity

" Local mode

Configure and manage GF1 MailSecurity from thiz machine anly.

e |I5 mode

Configure and manage GFI MailSecurity remaotel,.

— IS user interface mode optionz

‘webaite name | Default wieb Site [http: /AWM 2K 3EN T 5WH:80) j
Wirtual directon ; |h-1ai|5 ecurity Security. .
RSS Yirtual directony |h-1ai|5 ecuritpR S5 Security. ..

15 mode configuration URL:
Ihttp:;"MINEKSENTSUH:EDJM ailS ecurity

15 mode quarantine URL:
Ihttp:;’MINEKSENTSVH:ED#M ail5 ecunity/quaranting

Cancel Apply

Screenshot 11 — GFI MailSecurity SwitchBoard

3. Bei Auswahl der Option Local mode sind keine weiteren
Einstellungen zu konfigurieren. Bei Auswahl der Option IS mode hin-
gegen sind die Active Directory-Konten oder -Gruppen zu bestimmen,
die auf Konfiguration und Quaranténebereich zugreifen durfen. Zudem
kann der Name des virtuellen Verzeichnisses geandert werden, in
dem die GFI MailSecurity-Seiten gespeichert sind.

Hinweis: Bei Auswahl von Local mode muss im Microsoft Internet
Explorer die Adresse ,http://127.0.0.1* der Liste der vertrauens-
wurdigen Sites hinzugefligt werden. Weitere Informationen hierzu
erhalten Sie in diesem Kapitel unter ,Hinzufligen des lokalen Hosts
zur Liste der vertrauenswurdigen Sites”.

GFI Mailsecurity SwitchBoard

Please make sure that http:if127.0.0.1 is present in the Internet Explorer list of Trusted Sites before accessing the
[} GFI MailSecurity Configuration in local user interface mode,

Screenshot 12 — Hinzufiigen des lokalen Hosts zur Liste der vertrauenswirdigen Sites

4. Um den Zugriffsschutz zu konfigurieren, klicken Sie auf die
Schaltflache Security ... neben dem Eingabefeld Virtual directory.
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5. Der Dialog IIS mode access control list wird angezeigt. Mit
seiner Hilfe kdnnen Sie anhand verschiedener Zugriffskontrolllisten
festlegen, welche Anwender auf die Konfigurationsseiten und den
Quarantanebereich zugreifen dirfen.

IIS mode access control list [ x| |

YWhen in IS mode, access o the configuration and quarantine URLz can be
restricted to specific users or groups. Below pou can configure access control
ligte for both LIRLz. 'ou can drag and drop items between locations.

— Configuration URL Access Contral List

Mame | Type | Al | Dery | ﬁl
A MASTER-DOMAIN Wdmiristrators mes W r
AMASTER-DOMAINE rterprise Admins oes M r 3'
A MASTER-DOMAINAD omain Admins ez W r
8 MASTER-DOMAIN'Administratar userz W r
S BUILTIN'Administratars rales W r

Add... Bemove |

— Quarantine URL Access Contral List

M ame | Type | Al | Deny | s |
A MASTER-DOMAIN WAdministrators mes W r
A MASTER-DOMAINE nterprize Admins mles W r ﬂ'l
A MASTER-DOMAINYD omain Adming mes W r

8 MASTER-DOMAIN Sdministrator users ¥ r

‘g BUILTIMNM&drminiztrators roles ¥ r

Add.. Femove |
| 1] 4 I Cancel

Screenshot 13 — Zugriffskontrolllisten fur Konfigurationsseiten/Quarantanebereich

6. Legen Sie im Bereich Configuration URL Access Control List
fest, Uber welche Konten ein Zugriff auf die Konfigurationsseiten mog-
lich sein soll. Mit den zugehoérigen Schaltflachen Add und Remove
konnen Sie Konten hinzufiigen bzw. entfernen. Soll einem in der Liste
aufgefihrten Konto der Zugriff verweigert werden, ohne es aus der
Liste zu entfernen, markieren Sie unter der Spalte Deny das
zugehdorige Kontrollkéastchen.

7. Legen Sie im Bereich Quarantine URL Access Control List fest,
Uber welche Konten ein Zugriff auf den Quarantanebereich méglich
sein soll. Mit den zugehorigen Schaltflachen Add und Remove kon-
nen Sie Konten hinzufigen bzw. entfernen. Soll einem in der Liste
aufgefihrten Konto der Zugriff verweigert werden, ohne es aus der
Liste zu entfernen, markieren Sie unter der Spalte Deny das zuge-
horige Kontrollkastchen.

Hinweis: Konten und Gruppen lassen sich per Drag-and-Drop
zwischen den beiden Listen verschieben.

8. Klicken Sie abschlieBend auf die Schaltflache OK, um den Dialog
zu schliel3en.
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9. Geben Sie, falls notwendig, einen anderen Namen fir das virtuelle
Verzeichnis im Eingabefeld Virtual directory ein.

10. Klicken Sie auf die Schaltfliche OK, um die Anderungen zu
speichern. Eine Fortschrittsanzeige informiert Uber die Verarbeitung
der neuen Einstellungen.

GFI MailSecurity SwitchBoard

Mew zettingz applied succezsfully,

Screenshot 14 — Erfolgreiche Ubernahme der SwitchBoard-Einstellungen

11. Klicken Sie nach Abschluss des Vorgangs auf die Schaltflache
OK.

Hinzufligen des lokalen Hosts zur Liste der vertrauens-
wurdigen Sites

Soll ein Zugriff auf GFI MailSecurity nur lokal mdglich sein, missen
Sie die Adresse des lokalen Hosts, ,http://127.0.0.1%, im Microsoft
Internet Explorer zur Liste der vertrauenswirdigen Sites hinzuftigen.
So geben Sie den Schlissel ein:

1. Gehen Sie auf Start P Einstellungen P Systemsteuerung.

2. Gehen Sie in der Systemsteuerung auf das Applet
Internetoptionen.

3. Das Dialogfenster Eigenschaften von Internet wird aufgerufen.
Gehen Sie auf den Reiter Sicherheit, und markieren Sie in der Liste
der Webinhaltszonen per Mausklick das Symbol Vertrauenswirdige
Sites.
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Internet Properties |

General Security | F'rivau:_l,ll Enntentl Eu:unneu:tiu:unsl F'ru:ugramsl .-’-'-.dvann:edl

Select a'Web content zone to specify itz zecurty zethings.

Restricted
sites

Truzted zitez

[rterret Local intranet

Trusted sites

Thiz zone containg 'Web sites that pou Citas |
truzt not to damage your computer or —

data.

— Security level far thiz zone

Custom

Custom zettings.
- To change the settings, click Custom Lewvel,
- Ta uze the recammended zettings, click Default Level.

Cuztom Lewvel... | Default Level |

] I Cancel | Apply |

Screenshot 15 — Dialog ,Eigenschaften von Internet*

4. Klicken Sie auf die Schaltflache Sites ....

5. Das Dialogfenster Vertrauenswuirdige Sites wird aufgerufen.
Geben Sie im Eingabefeld zu Diese Website zur Zone hinzuflgen:
die Adresse “http://127.0.0.1" an.

6. Klicken Sie auf die Schaltflache Add. Die Adresse des lokalen
Hosts wird der Liste Websites hinzugefugt.
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ustedstes @R

You can add and remove Web sites from this zone, all Web sites
in this zone will use the zone's security settings.

Add this Web site to the zone;
| http:f{127.0.0.1 Add

Web sites;

http: /f* masker-domain, com - REmOvE |
hkkp: [ windawsupdate, micrasoft, com
v

htkp: ffoca. microsaft, com

https:/ioca.microsoft.com

htkp: ffwindowsupdate, microsaft, com

htto: /*, windowsupdate. com _I

[ Require server verification (https:) for all sites in this zone

Screenshot 16 — Dialog ,Vertrauenswirdige Sites*

7. Klicken Sie auf die Schaltflache Schliel3en.

8. Klicken Sie im Dialog Eigenschaften von Internet auf die Schalt-
flache OK, um die neue Einstellungen zu speichern und das Fenster
zu schliel3en.

Sichern des Zugriffs auf RSS-Feeds des Quarantanebereichs

Sie konnen fir einzelne Quarantaneordner RSS-Feeds zu darin
abgelegten blockierten E-Mails erstellen lassen. So legen Sie fest,
welche Benutzer diese RSS-Feeds abonnieren dirfen:

1. Gehen Sie auf Start » Programme » GFI MailSecurity »
GFI MailSecurity SwitchBoard.

2. Das GFI MailSecurity SwitchBoard wird aufgerufen.
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i# GFI MailSecurity SwitchBoard

i< GFiMailSecurity

Izer Interface Mode | Tra.;ingl

— Configuration uzer interface mode

Select the uzer interface mode pou want to uze to configure and manage
[aF| k.ailS ecurity

" Local mode

Configure and manage GF1 MailSecurity from thiz machine anly.

e |I5 mode

Configure and manage GFI MailSecurity remaotel,.

— IS user interface mode optionz

‘webaite name | Default wieb Site [http: /AWM 2K 3EN T 5WH:80) j
Wirtual directon ; |h-1ai|5 ecurity Security. .
RSS Yirtual directony |h-1ai|5 ecuritpR S5 Security. ..

15 mode configuration URL:
Ihttp:;"MINEKSENTSUH:EDJM ailS ecurity

15 mode quarantine URL:
Ihttp:;’MINEKSENTSVH:ED#M ail5 ecunity/quaranting

Cancel Apply

Screenshot 17 — GFI MailSecurity SwitchBoard

3. Klicken Sie auf die Schaltflache Security... neben dem Eingabefeld
RSS Virtual directory.

4. Der Dialog IIS mode access control list wird angezeigt. Legen Sie
fest, welche Benutzer die RSS-Feeds zum Quarantanebereich
abonnieren durfen.
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IIS mode access control list [ x| |

Aoceszs to the RSS feed: can be resticted to gpecific uzers or groupz. Below pou
can configure the access contral lizt for the feed URL.

—RS5 URL Acceszs Control List
Mame | Type | Al | Dery | A |
A MASTER-DOMAIN Wdmiristrators mes W r
A MASTER-DOMAINE nterprize Admirs mes W r ‘<>'|
A MASTER-DOMAINAD omain Admins ez W r
8 MASTER-DOMAIN'Administratar userz W r
S BUILTIN'Administratars rales W r
Add... Bemove

LCancel

Screenshot 18 — Zugriffskontrollliste fir RSS-Feeds

5. Mit den Schaltflachen Add und Remove kénnen neue Abonnenten
hinzugefligt bzw. entfernt werden. Soll einem in der Liste aufgeflihrten
Konto der Zugriff verweigert werden, ohne es aus der Liste zu ent-
fernen, markieren Sie unter der Spalte Deny das zugehdrige Kontroll-
k&stchen.

6. Klicken Sie abschlieRend auf die Schaltflache OK, um den Dialog
zu schliel3en.

7. Geben Sie, falls notwendig, im Eingabefeld RSS Virtual directory
einen anderen Namen fur das virtuelle Verzeichnis ein.

8. Klicken Sie auf die Schaltfliche OK, um die Anderungen zu
speichern. Eine Fortschrittsanzeige informiert Uber die Verarbeitung
der neuen Einstellungen.

GFI MailSecurity SwitchBoard

Mew zetting: applied succeszsfully,

ENEENENNENEENEENANNANEAN]

Screenshot 19 — Erfolgreiche Ubernahme der SwitchBoard-Einstellungen

9. Klicken Sie nach Abschluss des Vorgangs auf die Schaltflache OK.

Zugreifen auf die Konfigurationsseiten und den Quarantanebereich

Nachfolgend erfahren Sie, wie die Konfigurationsseiten und der
Quarantanebereich von GFI MailSecurity lokal oder per Fernzugriff
abgerufen werden kénnen.

Lokaler Zugriff Uber den GFI MailSecurity-Server

So greifen Sie lokal vom Server, auf dem GFI MailSecurity installiert
ist, auf die Konfigurationsseiten oder den Quarantanebereich zu:

1. Gehen Sie auf Start » Programme » GFI MailSecurity »
GFI MailSecurity.
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2. Wenn Sie GFI MailSecurity Uber das SwitchBoard nur fir den
lokalen Zugriff konfiguriert haben, 6ffnet sich automatisch ein Viewer,
der die Konfigurationsoberfliche und den Quarantdnebereich des
Programms anzeigt.

E GFI ContentSecurity H[=]

iMu ilSBCUI’H’Y SECURITY & MESSAGING SOFTWARE E ? ﬂ

-

SFI MailSeeurity
Settings

18 version Infarmation —
@ Licensing
- B89 Information Store Protection
B Content Checking

W Attachment Checking

-+ Wirus Scanning Engines

Use the Configuration and Quarantine Management console ta
configure and manage your GFI MailSecurity installation.

GFI MailSecurity Configuration and Quarantine Management

General Settings

v

'ﬁ Decompression

rﬂ Trojan & Executable Scanner
4 Email Exploit Engine

@ HTML Sanitizer

E Patch Checking

+J- Reporting Displays version information.

E' Realtime Maritor

Configures administrator's email, autoupdater, local demains and
smtp bindings for MailSecurity, =

1] Version Information

w Quarantine Opkions Licensing
) Quarantine RS5 Feeds Displays licensing information,
'4'[@, Quarantine
B Ty Informatian Store Pratection

rIT;:'} Vesterday
% This week
% Allitems
;J-nrQ, Seatch Folders

Configures information store protaction options.

w @

Content Checking

Configures a list of content checking rules.

@ Attachment Checking

Configures  list of sttachment checking rules. El

Screenshot 20 — Lokaler Zugriff auf GFI MailSecurity

Fernzugriff auf die Konfigurationsseiten von
GFI MailSecurity

So greifen Sie per Fernzugriff auf die Konfigurationsseiten oder den
Quarantanebereich von GFI MailSecurity zu:

1. Starten Sie den Microsoft Internet Explorer.
2. Geben Sie in der Adressleiste folgende Adresse ein:

Lhttp://<Rechnername>/<Name des virtuellen Verzeichnisses>" fir
den Zugriff auf die Konfigurationsoberflache oder
Shttp://<Rechnername>/<Name des virtuellen Verzeichnisses>
/quarantine” fur den direkten Zugriff auf den Quarantéanebereich.

Beispiel:
Geben Sie ,http://win2k3entsvr.master-domain.com/mailsecurity* fur

die  Konfigurationsoberflache oder , http://win2k3entsvr.master-
domain.com/mailsecurity/quarantine” fur den Quarantanebereich ein.

3. Um sicherzustellen, dass lhnen der Zugriff auf die angeforderte
Seite gestattet ist, werden Sie zur Eingabe des entsprechenden
Benutzernamens und Passworts aufgefordert. War die Authen-
tifizierung erfolgreich, wird die Konfigurationsoberflache oder der
Quarantanebereich angezeigt.

GFI MailSecurity for Exchange/SMTP Handbuch Installieren von GFI MailSecurity e 31



3 GFI MailSecurity - Microsoft Internet Explorer =] E3
Eile Edit View Favortes Tools Help | II.'
Address Iﬂj http: ffmaster-domain. comfMailSecurity/defaulk. aspx ﬂ a Go

iMuiISeCUI—H—y SECURITY & MESSAGING SOFTWARE EE? ﬂ

-

ik
= GFI MailSe curity

¥ Settings
M Wersion Information
o Use the Configurstion and Quarantine Managernent console to configure
@ Licensing and rmanage your GFI MailSacurity installstion.

-EBp Infarmation Stare Protection
Q Content Checking

- attachment Cherking

3 - Wirus Scanning Engines

@ Decompression

Trojan & Executable Scanner
& - Email Explait Engine:

T HTML Saritizer e
Patch Checking !
Reporting

@ Realtime Monitar

GFI MailSecurity Configuration and Quarantine Management

General Settings

©

Configures administrator’s email, autoupdater, local domains and
smitp bindings for MailSecurity.

Werzion Information

Displays version information,

-- Quaranting Options Cicepsing

o) Quarantine RSS Feeds Displays licensing information.
= ILJ. Quarankine

22 Today Informstion Stare Protaction

r@ ‘esterday
rlé‘j This week
% Allitems
+nrQ Search Folders

Configures information store protection options,

Contert Checking

v @

Configures s list of content checking rules.

@ attachmant Checking

Configures a list of attachrment checking rules, _I
=

|g‘] Done ’_’_’_ &) Trusted sites Z
Screenshot 21 — Fernzugriff auf GFI MailSecurity

Eingeben des Registrierschliissels nach der Installation

*-- Console Rook
(¥ Rettings Apphy 1| Cancel |

-8 Yersion Information

Licensing

By Information Store Protection
Q Conkent Checking Licensing
3 attachment Checking
+-- Wirus Scanning Engines

lﬁ Decompression

9 Tojon & Exectabe Scnmer ueneeboen |
B Email Explait Engine Enter the license key below, If you are evaluating the product and da not have
ﬂm HTML Sanitizer an eusluation licensze key issued by GFL you can uze "sualuation” for the

default evaluation license.
E Patch Checking
1| Reporting
El Realtime Monitor
Quaranking Cptions

-0 Quarantine RS5 Feeds
license key information

E” fﬂg. Quarankine

License key:

[your license key goes here |

License Type: Man-eusluation licanse
License Status: Licensed

Maintenance agreement: Disabled

Number of licensed users: Unlirnited

Current number of users: )

Screenshot 22 — Daten des Registrierschliissels

Wenn Sie GFI MailSecurity k&uflich erworben haben, geben Sie den
Registrierschliissel ein, indem Sie unter Console Root auf den
Knoten Licensing klicken.

Sollten Sie GFI MailSecurity mit einem Evaluierungsschlissel testen,
kénnen Sie das Produkt nur zeitlich begrenzt einsetzen. Mdchten Sie
GFI MailSecurity nach Ablauf der Testdauer kaufen, brauchen Sie hier
nur den endgultigen Registrierschliissel eingeben, ohne das Produkt
erneut installieren zu mussen.
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Bitte verwechseln Sie die Eingabe des Registrierschliissels nicht mit
der Online-Registrierung lhrer Firmendaten auf der GFI-Website. Die
Registrierung ist wichtig, um lhnen bei Problemen schneller helfen
und Sie Uber wichtige Produktmitteilungen informieren zu kodnnen.
Lassen Sie sich registrieren unter http://www.gfisoftware.de/de/
pages/regfrm.htm.

Umstieg von GFI MailSecurity Version 8 auf Version 10

Grundlegende konzeptionelle Unterschiede zwischen
GFI MailSecurity 8 und GFI MailSecurity 10 erlauben es lhnen nicht,
direkt von einer bereits installierten Version 8 auf die neue Version 10
umzusteigen.

Im Folgenden erfahren Sie, wie Sie

e eine vorhandene Installation von GFI MailSecurity 8 durch die
neue Version 10 ersetzen,

o die Konfigurationseinstellungen von GFI MailSecurity 8 in das
neue Format der Konfigurationsdatenbank von Version 10
migrieren.

Hinweis: Wurde GFI MailSecurity 8 im SMTP-Modus installiert, und
ist fir die neue Version 10 nun der Active Directory-Modus vorge-
sehen, konnen die Einstellungen aufgrund der anwenderbasierten
Regeln nicht migriert werden. Gleiche Einschrankung gilt, wenn
Version 8 im Active Directory-Modus installiert war und die neue
Version 10 nun im SMTP-Modus eingerichtet werden soll.

So aktualisieren Sie GFI MailSecurity 8 auf GFI MailSecurity 10:
1. Deinstallieren Sie GFI MailSecurity 8.

2. Nach der Deinstallation von GFI MailSecurity 8 bleiben im
Installationsverzeichnis dieser Version einige Dateien erhalten. Zu
diesen Dateien zahlt ,avapicfg.rdb”, die sich im Unterverzeichnis
,Data" befindet.

Hinweis: Loschen Sie die Datei ,avapicfg.rdb” bitte nicht, da diese die
Konfigurationseinstellungen von GFI MailSecurity 8 enthélt. Diese
werden fur die Migration der Einstellungen von Version 8 auf Version
10 bendtigt.

3. Installieren Sie GFI MailSecurity 10 wie in diesem Kapitel unter
.Installieren von GFI MailSecurity" beschrieben.

Hinweis: Fir die Installation von GFI MailSecurity 10 sind auf dem
Server erforderlich:

e Microsoft .NET Framework 1.1/2.0.
¢ MSMQ — Microsoft Messaging Queuing Service.

e Internet Information Services (IIS) — SMTP-Service und World
Wide Web-Service

Hinweis: Installieren Sie GFI MailSecurity 10 nicht im selben
Verzeichnis wie Version 8, um zu verhindern, dass fur die Migration
bendtigte Konfigurationsdateien wie ,avapicfg.rdb” Uberschrieben
werden.

4. Nach Abschluss der Installation von GFI MailSecurity 10 missen
Sie Uber Systemsteuerung » Verwaltung P Dienste alle GFI-
bezogenen Dienste und den IIS Admin-Dienst beenden. Erst danach

GFI MailSecurity for Exchange/SMTP Handbuch Installieren von GFI MailSecurity e 33



kénnen Sie das Tool fur die Migration der Einstellungen von
GFI MailSecurity 8 starten.

Hinweis: Folgende Dienste missen beendet werden, bevor Sie mit
dem nachsten Schritt fortfahren:

o GFI Content Security Attendant Service

e GFI Content Security Auto-Updater Service
o GFI MailSecurity Attendant Service

o GFI MailSecurity Scan Engine

e IS Admin

¢ Simple Mail Transfer Protocol (SMTP).

5. Um die Einstellungen von GFI MailSecurity 8 in die Konfigurations-
datenbank von GFI MailSecurity 10 zu migrieren, missen Sie das
Tool ,msec8upg.exe” starten. Es befindet sich im Installations-
verzeichnis der Version 10, z. B. unter

c:\program files\GF\ContentSecurity\MailSecurity.

&Higrate GFI MailSecurity 8 configuration zettings to GFl MailSecurity 9

Pleaze browse to the MailSecurity 8 configuration databaze. It iz normally stored in the
MailSecurtytData directany. The fle name iz avapictg.rdb

C:AProgram Files\GFI4M ailS ecurntysD atahavapicig. rdb i Browse...

Click, the kigrate button to start the migration process. kigrate |

Screenshot 23 — Tool zur Migration von Konfigurationseinstellungen

6. Doppelklicken Sie auf die Datei ,msec8upg.exe".

7. Nachdem das Tool aufgerufen wurde, klicken Sie auf die
Schaltflache Browse. Navigieren Sie zum Unterverzeichnis ,Data“ im
Installationsverzeichnis von GFI MailSecurity 8, und wahlen Sie dort
die Datei ,avapicfg.rdb* aus.

8. Klicken Sie auf die Schaltflache Migrate.

Hinweis: Stimmen der Anwender-Suchmodus von GFI MailSecurity 8
und GFI MailSecurity 10 nicht Gberein, z. B., weil Version 8 im SMTP-
Modus und Version 10 im Active Directory-Modus installiert wurde
oder umgekehrt, erscheint nachfolgende Fehlermeldung. In diesem
Fall ist eine Migration der Einstellungen aufgrund der anwender-
basierten Regeln nicht mdglich.

Configuration Conversion Failed

@ The uzer lookup mode of your MailSecurty & configuration does not match user lookup mode of your MailSecurity 3 configuration.

Screenshot 24 — Unterschiedlicher Anwender-Suchmodus
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9. Ist der Migrationsvorgang abgeschlossen, wird die Meldung
Configuration was successfully converted angezeigt. Klicken Sie
auf die Schaltflache OK, um den Dialog zu schlieen. Klicken Sie
danach auf das Symbol ,SchlieRen, um das Migrations-Tool zu
schliel3en.

10. Starten Sie nun Uber das Applet Dienste alle in Schritt 4
beendeten Dienste.

11. Uberpriifen Sie in der Konfiguration von GFI MailSecurity 10, ob
alle Einstellungen von Version 8 korrekt tGbernommen wurden.

Hinweise zum Umstieg von GFI MailSecurity Version 9 auf 10

Hinweis: Eine Aktualisierung kann nicht riickgangig gemacht werden.
Die Installation von Version 10 von GFI MailSecurity ist somit
dauerhaft und kann nicht durch Version 9 ersetzt werden.

Wenn Sie zurzeit GFI MailSecurity 9 einsetzen, ist ein Upgrade auf
Version 10 problemlos mdglich. Die bereits in Version 9 festgelegten
Konfigurationseinstellungen werden beibehalten. Nach Abschluss der
Aktualisierung ist der kauflich erworbene Registrierschliissel einzu-
geben. Weitere Informationen zum Erhalt des aktualisierten Schlis-
sels erhalten Sie unter http://customers.gfi.com.

So aktualisieren Sie lhr Produkt:

1. Rufen Sie das Setup-Programm von GFI MailSecurity 10 auf dem
Server auf, auf dem die Software bereits installiert ist. Das Instal-
lationsprogramm fragt Sie, ob die aktuell installierte Version von
GFI MailSecurity entfernt und die neue Version 10 installiert werden
soll. Klicken Sie auf die Schaltflache ,Yes".

2. Nach lhrer Bestatigung erfolgt der Installationsablauf von
GFI MailSecurity 10 wie bei einer neuen Installation der Software
(siehe hierzu auch eine detaillierte Beschreibung unter ,Installieren
von GFI MailSecurity in diesem Kapitel). Der Zielorder lasst sich
jedoch nicht &ndern.
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Allgemeine Einstellungen

Einfihrung

=& conscle Root
.t Asply

835 cttings ][ Cancel

4]'}3 ‘ersion Infarmation
@) Licersing General Updates Local Domains Bindings
B Information Store Protection
-2 Content Checking [9 General Settings

@? Attachment Checking
+-- Yirus Scanning Engines

'ﬁ Decompression

3 Trojan & Executable Scanner Administrator email

+h 2B Email Exploit Engine Enter the administrator's email address in the field below, Notifications sent to
o ML sankizer the administrator will be sent to this smail address.

43 Patch Checking Administrator Email

| =l| Reporting [ dministratoi@msste - domain.com
@ Realtime Manitar
Quaranting Options
-y Quaranting R335 Feeds
+JEJ, Quarantine

Screenshot 25 — Allgemeine Einstellungen

Uber den Knoten Settings konnen Sie mehrere allgemeine Ein-
stellungen festlegen, darunter die E-Mail-Adresse des Administrators,
die Update-URLs, alle lokale Domanen, die Bindungen zu SMTP-
Servern sowie die Verwaltung der Benutzerliste, wenn
GFI MailSecurity 10 im SMTP-Modus installiert wurde. Um die all-
gemeinen Einstellungen festzulegen, klicken Sie unter dem Knoten
Console Root auf den Knoten Settings.

Angeben der E-Mail-Adresse des Administrators

Wird eine E-Mail durch eine Sicherheitsregel der Inhalts- oder
Anhangskontrolle blockiert, kann GFI MailSecurity per E-Mail eine
Benachrichtigung an den Administrator schicken. So legen Sie die
Benachrichtigungsadresse fest:

1. Klicken Sie auf den Knoten Settings, um im rechten Fenster die
allgemeinen Einstellungen aufzurufen.

2. Der Reiter General wird angezeigt. Geben Sie im Eingabefeld
Administrator Email die E-Mail-Adresse fir Benachrichtigungen an
den Administrator ein.

3. Klicken Sie auf die Schaltflache Apply links Uber dem Reiter, um
die Einstellungen zu tibernehmen.

Auswahlen des Update-Servers

GFl MailSecurity kann automatisch nach sicherheitsrelevanten
Updates suchen (z. B. von Virendefinitionen und Definitionsdateien flr
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den Trojan & Executable Scanner) und diese vom angegebenen GFI-
Server herunterladen. So wahlen Sie den gewlnschten Update-
Server aus:

1. Klicken Sie auf den Knoten Settings, um die allgemeinen
Einstellungen aufzurufen.

2. Klicken Sie auf den Reiter Updates, und wéahlen Sie aus der Liste
Preferred server den von Ihnen gewlnschten GFI Update-Server
aus.

e http://update.gfi.com — Wéhlen Sie diesen Server, wenn Sie sich in
den USA/Kanada befinden.

e http://update.gfisoftware.com — Wahlen Sie diesen Server, wenn
Sie sich in Europa oder anderen Teilen der Welt befinden.

*-- Console Root
oY <ctings [ Beply J[ coneer |
&8 version Information
- Licensing General Updates Lacal Damaine Bindings
By Information Store Protection
B Content Checking %?3 Autarmatic checking for updates

[ attachment Checking
4 Virus Scanning Engines
@ Decompression

Trojan & Executable Scanner Update server options

-2 Email Exploit Engine Select the praferrad server fram whare to download updatas.
@ HTML Sanitizer
E Patch Checking
+-- Reporting

@ Realtime Monitor
Quaranting Cpkions

45 Quaranting RSS5 Feeds Proxy server settings
3, Quarantine Configure praxy settings

Screenshot 26 — Angabe allgemeiner Update-Einstellungen

Preferred server:

| hitp trupdate.gfi. comdaw -l

3. Erfolgt die Verbindung Uber einen Proxy-Server, markieren Sie das
Kontrollkastchen Enabled proxy server. Geben Sie in den Eingabe-
feldern Proxy server und Port den Namen/die IP-Adresse des Proxy-
Servers und den Port an. Erfordert der Proxy-Server eine Authen-
tifizierung, markieren Sie das Kontrollkdstchen Enable proxy
authentication, und geben Sie in den Eingabefeldern Username und
Password die entsprechenden Daten ein.

38 e Allgemeine Einstellungen GFI MailSecurity for Exchange/SMTP Handbuch



Proxy server setlings

Configure proxy settings

[ iEnable proxy server

Proxy server:

Port:

|z0=0

Configure proxy authentication settings

¥ Enable proxy authentication

Usermame!:

Password:

necessarily reflect the true password length

Proxy authentication settings

* Far zecurity reasons, the length in the password box above does not

Screenshot 27 — Proxy-Einstellungen fur Updates

4. Klicken Sie auf die Schaltflache Apply, um lhre Einstellungen zu

speichern. Die Anderungen sind sofort giiltig.

Hinzufligen lokaler Doméanen

—-- Console Root
PN - Apply ][ Canesl
= {DJ] Yersion Information
General Updates

;Ej Licensing

-8y Information Stare Protection
B Content Checking

W Attachment Checking

Local Domains

Local omains

Bindings

4 - Yirus Scanning Engines

+}- ¢ Email Exploit Engine Domain:

@ Decompression
-2 Trojan & Executable Scanner Configure local domains

B HTML Saritizer |

Add

42 Patch Checking

+1{=)| Reporting Local domains list:

rnaster-darmain.com

. E Realtime Moritar

= - Quaranting Opkions
-1y Quarantine R3S Feeds
4 IE;-‘. Quaranting

Remuove

Screenshot 28 — Liste lokaler Doméanen

GFI MailSecurity benétigt genaue Angaben zu allen lhren lokalen
Doménen, um zwischen ein- und ausgehender Post unterscheiden zu
kénnen. Bei der Installation importiert GFI MailSecurity die lokalen
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Doménen aus dem IIS SMTP-Dienst. Wenn Sie jedoch zu einem
spateren Zeitpunkt lokale Domanen hinzufigen oder entfernen wollen,
gehen Sie wie folgt vor:

1. Klicken Sie auf den Knoten Settings, um die allgemeinen
Einstellungen aufzurufen.

2. Klicken Sie auf den Reiter Local Domains, und geben Sie im
Eingabefeld Domain den Namen der Doméne an.

3. Klicken Sie auf die Schaltflache Add, um die angegebene Doméane
zur Liste der lokalen Doménen hinzuzufiigen. Soll eine Doméane hin-
gegen entfernt werden, kdnnen Sie diese durch Markierung des
Namens in der Liste auswéahlen und per Mausklick auf Remove ent-
fernen.

4. Klicken Sie auf die Schaltflache Apply , um lhre Anderungen zu
bestatigen.

Hinweis: Diese Funktion kann verwendet werden, wenn in den IIS
das lokale E-Mail-Routing verandert wird. Dies ist beispielsweise der
Fall, wenn Domanen hinzugefligt werden sollen, die fir die Weiter-
gabe von E-Mails als lokal gelten, fur Ihren E-Mail-Server jedoch nicht.

Bindungen an SMTP-Server

—-- Cansole Root
s [T— Apply || Cancel
ﬂi@ ‘ersion Information
@ Licensing
By InFormation Store Protection
g Content: Checking
@? Attachment Checking

+1-{T8] Virus Scanning Engines

@ Decompression
Trajan & Executable Scanner Configure SMTP bindings

¢ Emal Explait Enaine selact the SMTP sarver from the following list.

Tﬁ HTML Sanitizer

E Patch Checking

+1-{=l| Reporting

El Realtime Monikor
Quarantine Cpkions

{5y Quarantine RSS Feeds

£ I&'Q, Quarantineg

General Updates Local Domains Bindings

SMTP Bindings

The SMTP server instance selected will also be used to send notifications

@ 1. Default SMTP virtusl Server

Screenshot 29 — Bindung von GFI MailSecurity an einen anderen SMTP-Server

GFI MailSecurity setzt den SMTP-Dienst der IIS fur den Versand und
Empfang von SMTP-Mails ein. Als Vorgabe erfolgt die Bindung an
Ihren standardmé&Rigen virtuellen SMTP-Server. Sind jedoch mehrere
virtuelle SMTP-Server installiert, kbnnen Sie bestimmen, an welchen
GFI MailSecurity gebunden werden soll. Der virtuelle SMTP-Server
kann wahrend der Installation und zu einem spateren Zeitpunkt Gber
den Reiter Bindings geandert werden.

So andern Sie den aktuellen virtuellen SMTP-Server:

1. Klicken Sie auf den Knoten Settings, um im rechten Fenster die
allgemeinen Einstellungen zu konfigurieren.
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2. Klicken Sie auf den Reiter Bindings, und wahlen Sie den
gewunschten virtuellen SMTP-Server aus der Liste der in lhrer
Domane verfligbaren Server aus.

3. Klicken Sie auf die Schaltflache Apply, um lhre Auswahl zu
bestatigen.

Weitere Informationen zu den Einstellungen des SMTP-Diensts
erhalten Sie im Kapitel ,Installieren und Konfigurieren des IS SMTP-
und World Wide Web-Diensts" in diesem Handbuch.

Verwalten lokaler Anwender im SMTP-Modus

Bei Installation von GFI MailSecurity im Active Directory-Modus wird
die Liste der lokalen Anwender im Active Directory-Speicher gesichert.
Bei der Installation von GFI MailSecurity im SMTP-Modus hingegen
wird die Liste der lokalen Anwender in einer von GFI MailSecurity
verwalteten Datenbank gesichert.

Zur Erweiterung und Verwaltung der Anwenderliste steht im SMTP-
Modus von GFI MailSecurity unter dem Knoten Settings die Option
User Manager zur Verfiigung.

= -- Console Root

-
{EE‘] Yersion Information
& Licensing
-8y Information Store Protection
B Content: Checking @ User Manager
[3? Attachment Checking
4 -- Yirus Scanning Engines
'ﬁ Drecompression
2 Trojan & Execurable Scanner
E” -- Email Exploit Engine Email addresss
g HTML Sanitizer ‘ || ] 1
E Patch Checking
+1{=l| Reporting Local Users:
El Realtime Monitor john@localhost Fiemove
Quarankine Cptions
~-1au) Quarantine R55 Feeds
E f@. Quarantine

[ Apply I Cancel

General Updates Local Domains Bindings User Wanager

Screenshot 30 — User Manager

Unter dem Reiter User Manager wird eine Liste aller aktuellen lokalen
Anwender angezeigt. Sie konnen Eintrage hinzufiigen oder I6schen.
Die Liste der lokalen Anwender wird fiir die Konfigurierung anwender-
basierter Regeln, z. B. zur Anhangskontrolle oder Inhaltskontrolle,
verwendet.

Hinzufligen eines neuen lokalen Anwenders
1. Geben Sie im Eingabefeld Email address die E-Mail-Adresse ein.
2. Klicken Sie auf die Schaltflache Add.

Hinweis: GFI MailSecurity bestimmt Uber die Liste der lokalen
Domaénen, die Uber den Reiter Local Domains konfiguriert wird, ob
eine neue E-Mail-Adresse lokal ist oder nicht. Wird die Adresse eines
nicht lokalen Anwenders eingegeben, erscheint folgende Auffor-
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derung, in der Sie zur Eingabe von Adressen gebeten werden, die zu
einer der lokalen Doméanen gehoren.

Microsoft Internet Explorer

f E The emall address entered must belang to one of the local domains in the Local Domains tab
L]

Screenshot 31 — Hinweis bei Eingabe nicht lokaler Anwender

3. Wiederholen Sie Schritte 1 und 2, um mehr als einen lokalen
Anwender hinzuzuftigen.

4. Klicken Sie auf die Schaltflache Apply, um die Einstellungen zu
speichern.

Entfernen eines lokalen Anwenders

1. Wahlen Sie den zu entfernenden Anwender aus der Liste Local
Users aus.

2. Klicken Sie auf die Schaltflache Remove.

3. Wiederholen Sie Schritte 1 und 2, um mehr als einen lokalen An-
wender zu entfernen.

4. Klicken Sie auf die Schaltflache Apply, um die Einstellungen zu
speichern.
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Konfigurieren der Virenprifung

Konfigurieren der Viren-Scan-Engines

GFI MailSecurity tberpruft samtliche ein- und ausgehenden E-Mails,
den gesamten SMTP-Datenverkehr, mit mehreren Viren-Scan-
Engines auf Schadteile. Ist GFI MailSecurity auf dem Microsoft
Exchange-Server installiert, kann die Sicherheitslosung auch den
Informationsspeicher auf Viren kontrollieren. StandardméaRig wird die
Software mit den Viren-Scan-Engines von Norman und BitDefender
ausgeliefert. Zusatzlich kénnen Sie Lizenzen fir die Engines von
GRISOFT, Kaspersky und McAfee erwerben und gemeinsam mit den
anderen beiden Ldsungen einsetzen. Bei allen unterstitzten Anti-
Viren-Paketen handelt es sich um renommierte und leistungsfahige
Engines, die zahlreiche Auszeichnungen und branchenfihrende Zerti-
fizierungen erhalten haben, darunter auch von der ICSA.

--@ Console Rook

[ Apply | Caneel |
[ Settings
@ Wersion Information Witus Scanning
& Licensing
&% Information Store Protection
Virus Scanning Engines
B Content Checking
[ attachment Checking
Yirus Scanning Engines
.
'ﬁ; Decompression
@ Trojan & Executable Scanner You can review the status of your virus scanning engines and configure the order in which
th te below.

+-- Email Exploit Engine (5 CAEERS Ak
e B HTML Sanitizer To configure = particular engine's settings, dick on the engine's node in the left hand pane,

%3 Patch Checking
+ Reporting

Engine Status license  Priority

8§ v anti-viros Sty Sscenning Joosticd Licensed O & %
] Realime Moritor Information Store scanning: Enabled
) ) o ~ Gateway scanning: Enablad
138 quarantine Optionss @ Brpefander anti-virus | rare scanning: Enablad |5C=nsed |1 i
~~1) Quarantine RS3 Feeds @l T T Ga':tawat,I scanming: Enab\ad‘ bl Uereed |2 .
S, uarantins Information Store scanning: Enable:
i Gateway scanning: Enabled
W monfee anti-virus Information Store scanning: Enabled |Se2nsed |3 i
W Kaspersky Anti-virus  G3teway scanning: Enabled Licensed 4 N

Information Store scanning: Enablad

virus Scanning Optimizations

[ Stop virus scanning the current item, if viruses are detected by:

virus scanners

W stop scanning even for non-virus related threats.

Screenshot 32 — Statusseite der Viren-Scan-Engines

Der Betriebs- und Lizenzstatus jeder Scan-Engine sowie die Kontroll-
reihenfolge der installierten Scan-Engines koénnen unter Console
Root tuber den Knoten Virus Scanning Engines abgerufen werden.

Im rechten Fenster wird die Statusseite angezeigt, in der die Engines
in der Reihenfolge aufgefihrt sind, in der sie von GFI MailSecurity
zum Scannen von E-Mails eingesetzt werden (d.h. nach ihrer
Prioritat, wobei ,0" die hdchste Prioritat bezeichnet).

Jede Viren-Scan-Engine muss einzeln konfiguriert werden. Klicken
Sie hierfur auf der rechten Statusseite auf die entsprechende Engine.
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Alternativ kdnnen Sie auch den Knoten Virus Scanning Engines
erweitern und dann nach einem Mausklick auf die jeweilige Engine die
Einstellungen vornehmen.

Hinweis: Lauft GFI MailSecurity auf einem Exchange-Server, und
wird der Scan-Status von Information Store Scanning bei allen
Viren-Scan-Engines auf Disabled, d. h. deaktiviert, gesetzt, werden
die Informationsspeicher-Scans komplett deaktiviert. Es muss somit
bei mindestens einer der Scan-Engines das Information Store
Scanning aktiviert sein, damit der Informationsspeicher kontrolliert
wird. Falls Sie auch bei der letzten entsprechend aktivierten Engine
das Scannen des Informationsspeichers deaktivieren, weist Sie
GFI MailSecurity gesondert darauf hin, dass hierdurch der Informa-
tionsspeicher nicht langer Uberprift wird. Wenn Sie im eingeblendeten
Dialog auf die Schaltflache OK Kklicken, wird die Scan-Funktion der
einzigen fur die Informationsspeicher-Kontrolle konfigurierten Scan-
Engine deaktiviert und somit die gesamte Kontrolle des Informations-
speichers! Klicken Sie im selben Dialog auf die Schaltfliche Cancel,
werden keine Anderungen vorgenommen, und die Scan-Funktion fiir
den Informationsspeicher bleibt Gibergreifend aktiv.

Microsoft Internet Explorer |

?/ This will disable infarmation skare prakection.

Zancel |

Screenshot 33 — Deaktivierung der Informationsspeicher-Kontrolle

Ist die Funktion Information Store Scanning Ubergreifend deaktiviert,
muss sie zuerst Uber den Knoten Information Store Protection
aktiviert werden, bevor Uber die Viren-Scan-Engines die Kontrolle des
Informationsspeichers  konfiguriert werden kann. Sollten Sie
versuchen, Uber eine Viren-Scan-Engine das Scannen des Informa-
tionsspeichers zu aktivieren, wenn diese Funktion Uber den Knoten
Information Store Protection deaktiviert wurde, erhalten Sie
hieruber folgende Meldung:

Microsoft Internet Explorer [ %]

'E Enable information store protection From the Information Store Protection node before enabling Information Store Scanning For virus
. Engines.

Screenshot 34 — Erforderliche vorherige Aktivierung des Informationsspeicher-Schutzes vor
Konfigurierung einer Viren-Scan-Engine

Konfigurieren der GRISOFT AVG-Engine

Hinweis: Die Anti-Viren-Engine von GRISOFT muss separat erwor-
ben werden. Sie ist nicht im standardméafligen Lieferumfang von
GFI MailSecurity enthalten. Zum standardmafigen Lieferumfang von
GFI MailSecurity zahlen nur die Anti-Viren-Engines von Norman und
BitDefender. Weitere Informationen und Preisangaben zur GRISOFT-
Engine finden Sie auf der GFI-Website unter www.gfisoftware.de.
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= -- Console Root

@ Settings
ﬂlﬂ Yersion Infarmation

;Ej Licensing
% Irfarmation Store Protection
g Content Checking
[ Attachment Checking
F -- Wirus Scanning Engines

‘ A i-Yirus
| {2 BitDefender Anti-Virus
Iml Morman Anti-Yirus
- Mcafee anti-virus
K Kaspersky Anti-Yirus

'ﬁ Decompression

Tﬂ Trojan & Executable Scanner
& -- Email Exploit Engine
-~ E HTML Sanitizer
42 Patch Checking
+1{=l] Reporting

Apply || Cancel

General Actions Updates

* AVG AntiViras

¥ Enable Gateway Scanning (SMTP)

¥ scan Inbound Emails gh SMTP port Event Sink

¥ scan Outhound Emails gh SMTP port Event Sink

[V Enable Information Store Virus Scanning (VSAPI)

AVYG Scanner Engine Yersion Information

Virus database version: 268.2,1/291
Virus database release date: 2006-03-24

El Realtime Monitor
ﬁ? Quarantine Options
{50 Quarantine R5S Feeds
h - E?, Quarantine

Anti-Virus engine licensing

Anti-Virus Engine Licensing Status: Licensed
Automatic Updates Licensing Status: License expires 01 March 2009

Screenshot 35 — Viren-Scan-Engines: GRISOFT AVG-Konfigurationsseite (Reiter ,General®)

So konfigurieren Sie die GRISOFT AVG-Engine:

1. Erweitern Sie unter Console Root den Knoten Virus Scanning
Engines, und klicken Sie auf AVG.

2. Um mit Hilfe dieser Viren-Scan-Engine die SMTP-Kommunikation
zu kontrollieren, markieren Sie das Kontrollkdstchen Enable Gateway
Scanning (SMTP). Wahlen Sie nun aus, ob mit dieser Engine ein-
und/oder ausgehende E-Mails gescannt werden sollen. Um einge-
hende Nachrichten scannen zu lassen, markieren Sie das Kontroll-
késtchen Scan Inbound Emails through SMTP Transport Event
Sink. Um ausgehende Nachrichten scannen zu lassen, markieren Sie
das Kontrollkdstchen Scan Outbound Emails through SMTP
Transport Event Sink.

3. Ist GFI MailSecurity auf dem Exchange-Server installiert, haben Sie
zudem die Mdoglichkeit, mit dieser Viren-Scan-Engine den Exchange-
Informationsspeicher kontrollieren zu lassen. Um den Informations-
speicher scannen zu lassen, markieren Sie das Kontrollkastchen
Enable Information Store Virus Scanning (VSAPI).

4. Die Uber die Reiter Actions und Updates festzulegenden
Konfigurationseinstellungen sind fir alle installierten Viren-Scan-
Engines gleich. Weitere Informationen zur Konfigurierung dieser
Parameter erhalten Sie in diesem Kapitel unter ,Vorgehensweise bei
Virenbefall“ und ,Updates fur den Viren-Scanner”.

5. Nachdem Sie alle notwendigen Parameter festgelegt haben, klicken
Sie auf die Schaltflache Apply, um die Einstellungen zu Gbernehmen.
Alle Anderungen und Einstellungen sind sofort gliltig.

Hinweis: Im unteren Bereich des Reiters General erhalten Sie Infor-
mationen zur Scan-Engine. Hierzu z&hlen die Versionsnummer der
Virendatenbank und deren Veré6ffentlichungsdatum. Lizenzangaben
zur aktuellen Anti-Viren-Engine werden ebenfalls angezeigt.
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Website von GRISOFT

Weitere Informationen zu den Virensignaturen der GRISOFT-Engine
finden Sie auf der Website des Unternehmens unter
http://www.grisoft.de/.

Konfigurieren der Kaspersky-Engine

Hinweis: Die Anti-Viren-Engine von Kaspersky muss separat
erworben werden. Sie ist nicht im standardmafiigen Lieferumfang von
GFI MailSecurity enthalten. Zum standardmagigen Lieferumfang von
GFI MailSecurity zahlen nur die Anti-Viren-Engines von Norman und
BitDefender. Weitere Informationen und Preisangaben zur Kaspersky-
Engine finden Sie auf der GFI-Website unter www.gfisoftware.de.

*-- Console Root
{9 Settings ‘ Apply || Eancel |
4]':13 ‘wersion Infarmation
@ Licensing General NS Updates
By Information Store Protection
Q Content Checking K Kaspersky AntiVirus

W Attachment Checking
—-- Virus Scanning Engines

M A pntivirus

A4 EitDefender Anti-virus
@l Morman Anki-Yirus
B McaFee Antivirus

Options

¥ Enable Gateway Scanning (SMTP)

|7 Scan Inbound Emails through SMTP Transport Event Sink

L ¢ Antivirs [¥ Scan outhound Emails through SMTP Transport Event Sink
'ﬁ Decompression [¥ Enable Information Store Virus Scanning (¥SAPI)

Trajan & Executable Scanner
+-- Email Exploit Engine

T HTML Sanitizer Kaspersky Scanner Engine Version Information

g Patch Checking

Scanner engine version: 4,0,2.29

+1-{I=I| Reparting ¥irus signature count: 178715
@ Realtime Monitor Virus signature date: 2006/04/27
Quaranting Options
{5y Guarantine R55 Feeds

B, quarantine Anti-¥irus engine licensing
Anti-Virus Engine Licensing Status: Licensed

Automatic Updates Licensing Status: License expites 01 March 2009

Screenshot 36 — Viren-Scan-Engines: Kaspersky-Konfigurationsseite (Reiter ,General")

So konfigurieren Sie die Kaspersky-Engine:

1. Erweitern Sie unter Console Root den Knoten Virus Scanning
Engines, und klicken Sie auf Kaspersky.

2. Um mit Hilfe dieser Viren-Scan-Engine die SMTP-Kommunikation
zu kontrollieren, markieren Sie das Kontrollkastchen Enable Gateway
Scanning (SMTP). Wahlen Sie nun aus, ob mit dieser Engine ein-
und/oder ausgehende E-Mails gescannt werden sollen. Um einge-
hende Nachrichten scannen zu lassen, markieren Sie das Kontroll-
kastchen Scan Inbound Emails through SMTP Transport Event
Sink. Um ausgehende Nachrichten scannen zu lassen, markieren Sie
das Kontrollkdstchen Scan Outbound Emails through SMTP
Transport Event Sink.

3. Ist GFI MailSecurity auf dem Exchange-Server installiert, haben Sie
zudem die Mdoglichkeit, mit dieser Viren-Scan-Engine den Exchange-
Informationsspeicher kontrollieren zu lassen. Um den Informations-
speicher scannen zu lassen, markieren Sie das Kontrollk&stchen
Enable Information Store Virus Scanning (VSAPI).

4. Die Uber die Reiter Actions und Updates festzulegenden
Konfigurationseinstellungen sind fur alle installierten Viren-Scan-
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Engines gleich. Weitere Informationen zur Konfigurierung dieser Para-
meter erhalten Sie in diesem Kapitel unter ,Vorgehensweise bei
Virenbefall“ und ,Updates fir den Viren-Scanner”.

5. Nachdem Sie alle notwendigen Parameter festgelegt haben, klicken
Sie auf die Schaltflache Apply, um die Einstellungen zu Gbernehmen.
Alle Anderungen und Einstellungen sind sofort gultig.

Hinweis: Im unteren Bereich des Reiters General erhalten Sie
Informationen zur Scan-Engine. Hierzu z&hlen die Versionsnummer
der Scan-Engine, die Anzahl der Virensignaturen und das Datum der
aktuellen Virendefinitionen. Lizenzangaben zur aktuellen Anti-Viren-
Engine werden ebenfalls angezeigt.

Website von Kaspersky

Weitere Informationen zu den Virensignaturen der Kaspersky-Engine
finden Sie auf der Website des Unternehmens unter
http://www.kaspersky.com.

Konfigurieren der BitDefender-Engine

*-- Consale Rook
.5 Settings [ Apphy I Cancel
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- Content Checking U Bitpefender Antivirus
[ attachment Checking
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=
‘ AYiG Anti-virus
e ler Anti-Yirus
o[l Morman Anti-virus

@ McAfes Anti-virus
W Kaspersky Anti-virus [ Scan Outbound Erails through SMTP Transport Event Sink

3

¥ Enable Gateway Scanning (SMTP)

[# Scan Inbound Emails through SMTP Transport Event Sink

{5 Decompression ¥ Enable Information Store Virus Scanning (VSAPI)
Trojan & Executable Scanner
+-- Email Exploit Engine
E Patch Checking
+1{=l| Reparting

El Realtime Monitor
Quarantine Cptions

-4 Quarantine RSS Feeds BitDefender Version Information

E ft;?. Quaranting

® Do net check macras

 Block all documents containing macras

Build: AVCORE v1,0 (build 2292) (i386) (Mar 3 2005 11:57:29)
Signatures: 372326

Anti-Virus engine licensing

Anti-Virus Engine Licensing Status: Licenszed
Automatic Updates Licensing Status: License expires 01 March 2009

Screenshot 37 — Viren-Scan-Engines: BitDefender-Konfigurationsseite (Reiter ,General®)

So konfigurieren Sie die BitDefender-Engine:

1. Erweitern Sie unter Console Root den Knoten Virus Scanning
Engines, und klicken Sie auf BitDefender.

2. Um mit Hilfe dieser Viren-Scan-Engine die SMTP-Kommunikation
zu kontrollieren, markieren Sie das Kontrollkastchen Enable Gateway
Scanning (SMTP). Wahlen Sie nun aus, ob mit dieser Engine ein-
und/oder ausgehende E-Mails gescannt werden sollen. Um einge-
hende Nachrichten scannen zu lassen, markieren Sie das Kontroll-
késtchen Scan Inbound Emails through SMTP Transport Event
Sink. Um ausgehende Nachrichten scannen zu lassen, markieren Sie
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das Kontrollkdstchen Scan Outbound Emails through SMTP
Transport Event Sink.

3. Ist GFI MailSecurity auf dem Exchange-Server installiert, haben Sie
zudem die Mdoglichkeit, mit dieser Viren-Scan-Engine den Exchange-
Informationsspeicher kontrollieren zu lassen. Um den Informations-
speicher scannen zu lassen, markieren Sie das Kontrollkastchen
Enable Information Store Virus Scanning (VSAPI).

4. Mit BitDefender kénnen Sie zudem E-Mails, die Anhdnge mit
Makros enthalten, blockieren. Konfigurieren Sie diese Funktion durch
Auswabhl einer der folgenden Optionen:

e Do not check macros — Durch Auswahl dieser Option ignoriert
GFI MailSecurity alle Makros und tberprift E-Mails nur auf Viren.

e Block all documents containing macros — Durch Auswahl
dieser Option werden alle E-Mails mit Makros unter Quarantdne
gestellt (selbst wenn es sich um Original-Makros handelt).

Hinweis: Das Unter-Quarantane-Stellen von E-Mails hangt von den in
der Scan-Engine konfigurierten Aktionen ab. Ist die Option Delete
item Uber den Reiter Actions der Scan-Engine ausgewahlt, werden
alle E-Mails mit Makros ungeachtet der gewahlten Makro-Einstellung
GELOSCHT, d. h. nicht unter Quarantane gestellt.

5. Die Uber die Reiter Actions und Updates festzulegenden Konfigu-
rationseinstellungen sind fir alle installierten Viren-Scan-Engines
gleich. Weitere Informationen zur Konfigurierung dieser Parameter
erhalten Sie in diesem Kapitel unter ,Vorgehensweise bei Virenbefall*
und ,Updates fir den Viren-Scanner”.

6. Nachdem Sie alle notwendigen Parameter festgelegt haben, klicken
Sie auf die Schaltflache Apply, um die Einstellungen zu Gbernehmen.
Alle Anderungen und Einstellungen sind sofort giiltig.

Hinweis: Im unteren Bereich des Reiters General erhalten Sie Infor-
mationen zur Scan-Engine. Hierzu z&hlen die Versionsnummer der
Scan-Engine und die Anzahl der Virensignaturen. Lizenzangaben zur
aktuellen Anti-Viren-Engine werden ebenfalls angezeigt.

Website von BitDefender

Weitere Informationen zu den Virensignaturen der BitDefender-Engine
finden Sie auf der Website des Unternehmens unter
http://www.bitdefender.com

Konfigurieren der McAfee-Engine

Hinweis: Die McAfee-Engine muss gesondert erworben werden, da
sie nicht im standardmaRigen Lieferumfang von GFI MailSecurity ent-
halten ist. GFI MailSecurity wird mit den Anti-Viren-Engines von
Norman und BitDefender ausgeliefert. Weitere Informationen und
Preisangaben zur McAfee-Engine finden Sie auf der GFI-Website
unter www.gfisoftware.de.

Die Konfigurationsoptionen fir die Scan-Engine von McAfee gleichen
denen von BitDefender. Weitere Informationen zur Konfigurierung
dieser Optionen erhalten Sie unter ,Konfigurieren der BitDefender-
Engine".

Hinweis: Im unteren Bereich des Reiters General erhalten Sie
Informationen zur Scan-Engine. Hierzu z&hlen die Versionsnummer
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der Scan-Engine, die Anzahl der Virensignaturen und das Datum der
aktuellen Virendefinitionen. Lizenzangaben zur aktuellen Anti-Viren-
Engine werden ebenfalls angezeigt.

—--@ Console Root
5 Settings Apply I Cancel
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3 attachment Checking
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2 ‘ AYia Anti-Yirus

{& BitDefendsr Anti-virus
IE Marrnan Anti-Virus

General Actions Updates

¥ Enable Gateway Scanning (SMTP)

R 1ciioe fnticv ¥ scan Inbound Emails gh SMTP port Event Sink

= Mcdfee Anti-Virus

-4 Kaspersky Anti-Virus ¥ scan outbound Emails through SMTP Transport Event Sink
(3 Decompression [¥ Enable Information Store ¥irus Scanning (VSAPT)

Trojan & Executable Scanner
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£ Patch Checking
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@ Realtime Monitor
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Signatures: 12782432
Scan.dat build date: 4{26/2006
Names.dat build date: /262006
tlean.dat build date: 442642006

Anti-Virus engine licensing

Anti-Virus Engine Licensing Status: Licensed
Automatic Updates Licensing Status: License expires 01 March 2009

Screenshot 38 — Viren-Scan-Engines: McAfee-Konfigurationsseite (Reiter ,General")

Website von McAfee

Weitere Informationen zu den Virensignaturen der McAfee-Engine
finden Sie auf der Website des Unternehmens unter
http://www.mcafee.de

Konfigurieren der Norman-Engine

Die Konfigurationsoptionen fir die Viren-Scan-Engine von Norman
gleichen denen von BitDefender. Weitere Informationen zur
Konfigurierung dieser Optionen erhalten Sie unter ,Konfigurieren der
BitDefender-Engine".

Hinweis: Im unteren Bereich des Reiters General erhalten Sie
Informationen zur Scan-Engine. Hierzu z&hlen die Versionsnummer
der Scan-Engine, die Anzahl der Virensignaturen und das Datum der
aktuellen Virendefinitionen. Lizenzangaben zur aktuellen Anti-Viren-
Engine werden ebenfalls angezeigt.
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Screenshot 39 — Viren-Scan-Engines: Norman-Konfigurationsseite (Reiter ,General®)

Website von Norman

Weitere Informationen zu den Virensignaturen von Norman Virus
Control (NVC) finden Sie auf der Website des Unternehmens unter
http://www.norman.com

50 e Konfigurieren der Virenprifung GFI MailSecurity for Exchange/SMTP Handbuch



Vorgehensweise bei Virenbefall

I Apply Il Cancel |

Genaral Actions Updatas

|
Virus Scanner Actions

Plzase select the actions to take when a virus is found

i Duarantne item
" pelete item
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- Motify administrator
- Motify local user

Logging options

W Log occurrence to file:

File name of log file:

|\rirusscanner.bd |

Screenshot 40 — Viren-Scan-Engine: Konfigurationsseite (Reiter ,Actions")

Legen Sie in GFI MailSecurity fest, wie die einzelnen installierten
Scan-Engines vorgehen sollen, wenn eine infizierte E-Mail entdeckt
wird. So konfigurieren Sie die Vorgehensweise bei Virenbefall:

1. Wahlen Sie den zu konfigurierenden Viren-Scanner aus, und
klicken Sie auf den Reiter Actions.

2. Wahlen Sie eine der folgenden Optionen:

e Quarantine item — Stellt alle von dieser Scan-Engine als infiziert
klassifizierten E-Mails unter Quarantane. Alle Quarantdne-E-Mails
konnen nach der Uberpriifung durch den Administrator frei-
gegeben oder geldscht werden.

e Delete item — LOscht alle von dieser Scan-Engine als infiziert
klassifizierten E-Mails.

Hinweis: Diese Option hebt die Uber den Reiter General vorge-
nommenen Einstellungen auf. Wenn Sie im Reiter General die Option
Block all emails containing a macro ausgewahlt haben, jedoch
gleichzeitig die Option Delete item gewahlt wurde, werden ALLE
Mitteilungen mit Makros somit geldscht.

3. Um bei Erkennung einer infizierten Nachricht eine E-Mail-Benach-
richtigung zu verschicken, stehen Ihnen folgende Optionen zur
Verfigung:
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¢ Notify local user — Informiert den Empfanger der Mitteilung, wenn
eine an ihn gerichtete (eingehende) Mitteilung vom Viren-Scanner
als infiziert erkannt wurde. Soll eine infizierte/blockierte E-Malil
verschickt werden, erfolgt ebenfalls eine entsprechende Benach-
richtigung Uber die Infizierung an den Absender.

o Notify administrator — Informiert den Administrator, wenn eine
Mitteilung vom Viren-Scanner als infiziert erkannt wurde.

4. Wahlen Sie die Option Log occurrence to file, wenn die Aktivi-
taten des Viren-Scanners in einer Protokolldatei gesichert werden
sollen. Geben Sie den Namen der Protokolldatei im Eingabefeld File
name of log file ein.

Updates fur den Viren-Scanner

General Actions Updates

%_:j% Canfigure the Autarmnatic Updates For This Profile

Autornatic Checking For Updates

Automatic update options
Canfigure the autarmatic update options.
7 Automatically check for updates

Downloading option:

IEhedcforupdates and download ;I

Download /check after the specified number of hours:

Last update:
Mever

Update options

¥ Enable email notifications upon successful updates (Notifications will
always be sent for unsuccessful updates).

Click the button below to foarce the updater service to download the moast
recent updates,

Download updates

Screenshot 41 — Viren-Scan-Engines: Konfigurationsseite (Reiter ,Updates”)

Legen Sie in GFI MailSecurity fest, dass Signatur-Updates fir den
Viren-Scanner automatisch heruntergeladen werden sollen, oder
lassen Sie eine Administratornachricht verschicken, sobald neue
Updates verflighbar sind. So konfigurieren Sie die Einstellungen fur
automatische Viren-Scanner-Updates:

1. Wahlen Sie den zu konfigurierenden Viren-Scanner aus, und
klicken Sie im rechten Fenster auf den Reiter Updates.
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2. Wahlen Sie die Option Automatically check for updates, wenn
die Aktualisierung der Signatur-Updates automatisch erfolgen soll.

3. Wahlen Sie aus der Liste Downloading options eine der
folgenden Optionen aus:

e Only check for updates — GFI MailSecurity Uberpruft lediglich, ob
fur den gewdahlten Viren-Scanner Updates zur Verfligung stehen,
um dann den Administrator darliber zu benachrichtigen.

Hinweis: Bei Auswahl dieser Option erfolgt KEIN Download eventuell
verfligbarer Updates.

e Check for updates and download — GFI MailSecurity Gberprift,
ob fur den gewahlten Viren-Scanner neue Updates zur Verfligung
stehen, um diese dann automatisch herunterzuladen.

4. Legen Sie fest, wie in welchem zeitlichen Abstand GFI MailSecurity
nach Updates fur den Viren-Scanner suchen und diese downloaden
soll (Angabe in Stunden).

Manueller Abruf von Updates

Um sofort nach Updates fir den Viren-Scanner zu suchen und diese
herunterzuladen, klicken Sie auf die Schaltfliche Download updates.

Festlegen der Scan-Prioritat der einzelnen Viren-Scan-Engines

So andern Sie die Reihenfolge, in der die verschiedenen Viren-Scan-
Engines zur Kontrolle von E-Mails eingesetzt werden:

1. Klicken Sie unter Console Root auf den Knoten Virus Scanning

Engines.
Engine Status License Prority
B sva anti-vieas Gateway scanning: Enabled Licensed O &
Information Store scanning: Enabled
t‘;?‘ BitDefender Anti-Wirus e Ecanning: Enab!ed Licensed 1 A
Information Store scanning: Enabled
IE Marman Anti-Wirus i scanning: Enab!ed Licensed 2 A |
Information Store scanning: Enabled
@ Mcafee Anti-Wirus o scanning: Enab!ed Licensed 3 A |
Information Store scanning: Enabled
ML Kaspersky Anti-Virus Beiawey seming) Hrelslce Licensed 4 A |

Information Store scanning: Enabled

Screenshot 42 — Viren-Scan-Engines: Ubersicht iber Engine-Prioritét

2. Im rechten Fenster werden die Viren-Scan-Engines ihrer Prioritat
nach in absteigender Reihenfolge angezeigt.

Hinweis: Die Reihenfolge, in der die verschiedenen Scanner zur Kon-
trolle von E-Mails eingesetzt werden, wird durch die Scanner-Prioritat
bestimmt, die sich fir jeden Scanner einzeln festlegen lasst. E-Mails
werden vom Scanner mit der Prioritat ,0" als erstes Uberpruft. Danach
erfolgt die Kontrolle mit dem Scanner, der die Prioritat ,1 besitzt, usw.
Der Scanner an oberster Stelle der Liste kontrolliert E-Mails somit als
erstes, sofern er aktiviert wurde.

3. Um die Prioritat eines Viren-Scanners zu erhéhen oder zu senken,
klicken Sie im rechten Fenster neben dem entsprechenden Scanner
auf den Nach-oben-Pfeil oder Nach-unten-Pfeil. Wiederholen Sie
diesen Vorgang, bis der Viren-Scanner die gewilnschte Prioritat in der
Liste einnimmt.
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Optimieren von Viren-Scan-Aktionen

Unter Console Root kann Uber den Knoten Virus Scanning Engines
festgelegt werden, dass GFI MailSecurity keinen weiteren Scan einer
E-Mail durchfihren soll, wenn diese bereits zuvor von mehreren
Scannern als infiziert erkannt worden ist.

Aktivieren Sie diese Option, indem Sie das Kontrollkastchen Stop
virus scanning the current item, if viruses are detected by X virus
scanners markieren. Geben Sie die Anzahl der Viren-Scanner an,
von denen eine E-Mail als infiziert klassifiziert worden sein muss,
bevor Scans dieser Nachricht mit den weiteren Engines eingestellt
werden. Klicken Sie auf die Schaltflache Apply.

¥irus Scanning Optimizabons

I Stop virus scanning the currentitem, if viruses are detected by:

¥irus scanners

v S$top scanning even for non-virus related threats.

Screenshot 43 — Optimierung von Viren-Scans

Bei Auswahl dieser Option unter Angabe des Werts ,2“ muss
beispielsweise eine E-Mail von maximal zwei Engines als infiziert
klassifiziert worden sein, bevor eine Kontrolle der Nachricht durch die
tbrigen Engines eingestellt wird. E-Mails, bei denen kein Virus festge-
stellt wurde, passieren alle aktivierten Viren-Scanner.

Fur E-Mails, die als vireninfiziert erkannt wurden, kann zudem der
nachfolgende Scan-Ablauf gestrafft werden. Wahlen Sie hierfir die
Option Stop scanning even for non-virus related threats, und
klicken Sie auf die Schaltflache Apply. Hierbei stellt GFI MailSecurity
die zusatzliche Kontrolle einer E-Mail durch weitere Module wie die
Anhangskontrolle ein, wenn die Nachricht bereits von den Viren-
Scannern als gefahrlich erkannt worden ist.

Konfigurieren von Informationsspeicher-Scans

Hinweis: Ein Zugriff auf den Knoten Information Store Protection ist
nur dann maoglich, wenn GFI MailSecurity auf dem Exchange-Server
installiert ist.

Im folgenden Unterkapitel erfahren Sie, wie Informationsspeicher-
Scans (Information Store Scanning) aktiviert oder deaktiviert werden
kénnen und welche Scan-Methoden unter VS API (Virus Scanning
API) verfugbar sind.

So konfigurieren Sie die Funktion Information Store Scanning:

1. Klicken Sie unter Console Root auf den Knoten Information Store
Protection.

2. Im rechten Fenster wird standardméaRig der Reiter Information
Store Virus Scanning angezeigt. Legen Sie fest, ob das Scannen der
Exchange-Informationsspeicher aktiviert werden soll, indem Sie das
Kontrollkédstchen Enable Information Store Virus Scanning
markieren. Der Status der einzelnen Viren-Scan-Engines, die zum
Scannen des Informationsspeichers verwendet werden kénnen, wird
ebenfalls angezeigt.
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Screenshot 44 — Knoten “Information Store Protection”

Hinweis: Wenn Sie das Scannen des Informationsspeichers deak-
tivieren, wird diese Option Ubergreifend automatisch fir alle Viren-
Scan-Engines aufer Funktion gesetzt. Wenn Sie das Scannen des
Informationsspeichers aktivieren, wird diese Option ebenso Uber-
greifend automatisch fir alle Viren-Scan-Engines aktiviert.
GFI MailSecurity informiert Sie Uber eine Ubergreifende Aktivierung
automatisch mit nachfolgender Nachricht. Informationen, wie die
Option zum Scannen des Informationsspeichers fiir eine einzelne
Viren-Scan-Engine aktiviert oder deaktiviert wird, erhalten Sie im
Kapitel ,Konfigurieren der Viren-Scan-Engines*.

Microsoft Internet Explorer [ %]

All virus scanning engines are by default enabled for Information Store Wirus Scanning. You can use the Virus Scanning Engines node
. should you wish to disable any of the engines,

Screenshot 45 — Ubergreifende Aktivierung der Option fiir Informationsspeicher-Scans

3. Legen Sie die im VS API-Modus zu verwendende Scan-Methode
fest, indem Sie auf den Reiter VSAPI Settings gehen.
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= -- Console Rook
- Settings | Apply ][ Cancel

» @‘] Yersion Information

Infarmation Stare Wiruz Scanning WEAP| Settings

@ Configures WSAPI Settings

= W Attachment Checking

+1-{E8| Wirus Scanning Engines

= 'ﬁ Drecompression
A _ Trojan & Executable Scanner Microsoft Exchange ¥irus Scanning API (WSAPI) settings
™ - Ernail Exploit Engine

F I_ Enable background scanning
-3 HTML Sanitizer

Enabling background scanning will cause all the contents of the

f’g Patch Checking Inforrnation Store to be scanned. Depending on how rmany iterns you
— n i have in the Information Stare, the Exchange server might get very busy
=I| HEparting during thiz process, It is recornmended that this option be enabled only
E Realtime Manitor during times of low server activity, typically at night
Quarantine Cpkions
-1y Quarantine R535 Feeds " On-access scanning
% JT‘:L Quaranting Mew iterns in the Information Store are scanned through WSAPI as they

are accessed, Mew email messages are therefore scanned as they are
accessed by the email client, This means that there might be a short
delay before the email client displays the contents of a new message.

[l Pro-active scanning

‘When a new item is submitted to the Information Store it is immediately
added to a queue for scanning, If a new iterm iz accesszed while it is still in
the scanning queue, it will be allocated 2 higher priority for zcanning, If
an email client attempts to access a new message while it is =till in the
scanning queue, scanning of this message will therefore receive higher
priority,

This iz the recommended mode of operation, since it causes the
Information Store to attermpt scanning of an itern upon receipt, daoing
away as much as possible with the delay associated with on-access
zcanning.

Screenshot 46 — VS API Scan-Einstellungen

4. Uber den Reiter VSAPI Settings konnen Sie Hintergrund-Scans
des Informationsspeichers aktivieren, indem Sie das Kontrollkastchen
Enable background scanning markieren. Hierdurch werden alle
Inhalte des Informationsspeichers gescannt. Bitte beachten Sie, dass
diese Kontrolle, je nach Anzahl der im Informationsspeicher vorhan-
denen Elemente, zu einer hohen Beanspruchung des Exchange-
Servers fuhren kann. Diese Option sollte daher nur dann aktiviert
werden, wenn die Auslastung des Servers gering ist, beispielsweise
wéhrend der Nachtstunden.

5. Wéahlen Sie eine der folgenden VS API-Scan-Methoden aus:

e On-access scanning — Neue Elemente im Informationsspeicher
werden erst gescannt, wenn sie vom E-Mail-Client abgerufen
werden. Bei dieser Scan-Methode besteht vor der Anzeige der
neuen Mitteilung aufgrund des Scans eine kurze Verzdgerung.

e Pro-active scanning — Dem Informationsspeicher neu hinzu-
gefigte Elemente werden in eine Warteschlange gestellt, um
gescannt zu werden. Versucht ein E-Mail-Client auf ein Element
zuzugreifen, das sich noch in der Warteschlange befindet, wird
diesem Element eine hdhere Scan-Prioritat zugewiesen, damit es
schnellstméglich kontrolliert wird. Dieser voreingestellte Modus
sollte beibehalten werden, da hierdurch die beim On-Access-
Scanning entstehende Verzogerung in den meisten Fallen vermie-
den werden kann. Neue Elemente werden sofort der Warte-
schlange hinzugefiigt und sind beim Abruf durch einen E-Mail-
Client meistens bereits kontrolliert worden.

6. Klicken Sie auf die Schaltflache Apply, damit GFI MailSecurity die
neuen Einstellungen speichert.
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Konfigurieren der Anhangskontrolle

Einfihrung

In diesem Kapitel wird erklart, wie Sie die Anhangskontrolle zur
Uberprifung von Anhangen durch GFI MailSecurity konfigurieren. Die
Anhangskontrolle erméglicht es Ihnen Richtlinien zu erstellen, welche
Arten von E-Mail-Anhangen auf Ihren E-Mail-Server gelangen dirfen.
Zur Einrichtung einer Richtlinie verwendet GFI MailSecurity Regeiln.
Mit einer Regel kdnnen Sie z. B. festlegen, dass alle Dateianhénge
blockiert werden sollen, bei denen es sich um ausfiihrbare
Programme handelt. Mit einer Regel zur Anhangskontrolle wiederum
konnen Sie Anhénge eines bestimmten Typs blockieren.

—- Console Rook
-3 Settings

{3 Version InFarmation

Attachment Cheding

@ Attachrent Checking

[ Remove Selacted |[ Enable Salected ][ Disable Selacted [ madrule.
{5 Decompression T Rule Status Priority
o
-2 Trojan & Exscutable Scamner [T Block all except this list Enabled D a4
<2 Email Explait Engine
ﬂ' P < T | Default Attachment Checking Ruls Dizabled |1 &~ ¥

A3 ML sanitizer
----- E Patch Checking
+1{=| Reparting
El Realtime Maonitor
-8 quarantine Cptions

----- ) Quarartine R55 Feeds

E* E‘J‘ Quarantine

Screenshot 47 — Anhangskontrolle

Die Regeln zur Anhangskontrolle werden Uber den Knoten
Attachment Checking konfiguriert. Er bietet Ihnen Optionen, mit
denen Sie Regeln erstellen, l6schen, aktivieren oder deaktivieren
kénnen. Zudem werden alle bereits vorhandenen Kontrollregeln
aufgefihrt, inklusive ihres Status und der Reihenfolge (Prioritat), in der
sie auf E-Mails angewandt werden.

Erstellen einer Regel zur Anhangskontrolle

So erstellen Sie eine Regel zur Anhangskontrolle:

1. Klicken Sie unter Console Root auf den Knoten Attachment
Checking.

2. Klicken Sie auf der rechten Seite der Anhangskontrolle auf die
Schaltflache Add Rule.
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Apply || Cancel

General Actions UszersfFolders

@) Attachrment Checking

Rule display name

Rule name:

|NewAt'lachment Chedking Fule |

Email checking

¥ theck inbound emails

¥ theck outbound emails

Attachment blocking

" Block all
% Block this list

" Block all except this list

Enter filenames with optional wildcards:
(=g, *.ubs)

[eg. *letter,ubs)

[2g. happy* axe)

(eq. orders.mdb)

I [ Aqd |

Remove Selected

Options

[ Block all files greater than the following size in Kb:

2048 |

Screenshot 48 — Anhangskontrolle: Reiter ,General*

3. Geben Sie den Namen der Regel an, und legen Sie fest, ob diese
Regel fur ein- und/oder ausgehende E-Mails gelten soll. Markieren Sie
zur Uberpriifung eingehender Nachrichten das Kontrollkastchen
Check inbound emails und zur Uberprifung ausgehender
Nachrichten das Kontrollkédstchen Check outbound emails.

4. Legen Sie fest, in welchem Umfang Anhdnge blockiert werden
sollen:

¢ Block all — Blockiert E-Mail-Anhange jedes Typs.

e Block this list — Blockiert NUR die Anhangstypen aus der
folgenden Liste.

o Block all except this list — Blockiert alle Anhangstypen, die
NICHT in der nebenstehenden Liste aufgefihrt sind.
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Hinweis 1: Um die Liste der Anhangstypen zu erweitern, geben Sie
im Eingabefeld neben der Schaltflaiche Add den vollstandigen Datei-
namen oder die Dateierweiterung ein. Wenn Sie alle Einstellungen
vorgenommen haben, klicken Sie auf die Schaltflache Add. Zeichen
oder Zeichenfolgen in Anhangstyp/Erweiterung lassen sich per
Sternchen-Platzhalter ,** ersetzen. Mit ,*Bestellungen*.mdb" werden
z.B. alle Dateien des Formats ,mdb“ blockiert, bei denen die
Zeichenfolge ,Bestellungen” im Dateinamen enthalten ist. Bei Eingabe
von ,*.jpg“ werden alle jpg-Dateien blockiert.

Hinweis 2: Um einen Eintrag aus der Liste zu entfernen, markieren
Sie ihn, und klicken Sie auf die Schaltflache Remove Selected.

5. Zusatzlich kdnnen Sie als weitere Einschréankung die maximal
erlaubte Dateigréf3e in KB angeben. Hierdurch werden alle Anhange,
die groRer sind als von lhnen erlaubt, blockiert — ungeachtet dessen,
ob sie in der Liste der Anhangstypen verzeichnet sind oder nicht.
Wahlen Sie hierfir die Option Block all files greater than the
following size in Kb, und geben Sie die maximal erlaubte Dateigrol3e
(in KB an). Anhange, die groRRer sind als angegeben, werden blockiert.

General Actions UszersFalders

=T
L%‘ Attachment Checking Actions

¥ Block attachment and perform this action:

" Quarantne email
" pelete email
" Mowe to folder:

Motification options

I Notify administrator
I Notify local user

Logging optons

- Log rule occurrence to this file:

File name of log file:

Screenshot 49 — Anhangskontrolle: Reiter ,Actions”

6. Nachdem Sie festgelegt haben, welche Merkmale mit einer Regel
zur Anhangskontrolle dberprift werden sollen, miissen Sie bestim-
men, wie diese Regel herausgefilterte Anhange behandeln soll.
Klicken Sie auf den Reiter Actions, um die Konfigurationsseite fur
Verfahrensweisen zu 6ffnen.

7. Wahlen Sie die Option Block attachment and perform this
action, wenn blockierte E-Mails unter Quarantane gestellt, geldscht
oder in einen Ordner verschoben werden sollen. Wahlen Sie hierfur
zusétzlich eine der folgenden Optionen aus:
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e Quarantine email - Stellt die E-Mail mit Anhang bis zur
Uberprifung durch den Administrator unter Quarantane. Weitere
Informationen hierzu erhalten Sie im Kapitel ,E-Mail-Quarantane”
in diesem Handbuch.

o Delete email — Loscht die E-Mail samt Anhang.

e Move to folder — Verschiebt die E-Mail in den angegebenen
Ordner. Geben Sie den Namen des Ordners im entsprechenden
Eingabefeld ein.

Hinweis: Beachten Sie bitte, dass sich Aktionen nicht allein fiir den
Anhang einer E-Mail konfigurieren lassen. Aktionen gelten immer fur
die gesamte E-Mail, der der Anhang hinzugefiigt wurde.

8. Die Regeln zur Anhangskontrolle kdnnen so konfiguriert werden,
dass E-Mail-Benachrichtigungen an den Administrator und/oder
Anwender verschickt werden, wenn eine E-Mail mit Anhang blockiert
wurde. Die Benachrichtigung kann durch Auswahl folgender Optionen
eingerichtet werden:

o Notify local user — Benachrichtigt den angegebenen Empfanger
einer Mitteilung per E-Mail, wenn die Mitteilung samt Anhang
blockiert wurde.

Hinweis: Ist die blockierte E-Mail eingehend, werden mit dieser
Option nur die Empféanger der Mitteilung benachrichtigt. Bei aus-
gehenden E-Mails erfolgt eine entsprechende Benachrichtigung an
den Absender.

¢ Notify administrator — Benachrichtigt den Administrator per E-
Mail, wenn eine Mitteilung mit Anhang blockiert wurde. Die E-Mail-
Adresse des Administrators wird wahrend der Installation von
GFI MailSecurity angegeben und kann zu einem spéateren Zeit-
punkt Uber das Konfigurationsmeni geéandert werden (Uber
Console Root » Knoten Settings P Reiter General). Nahere
Informationen hierzu erhalten Sie im Kapitel ,Allgemeine Einstel-
lungen” unter ,Angeben der E-Mail-Adresse des Administrators".

9. Wabhlen Sie die Option Log rule occurrence to this file, wenn
samtliche Aktionen dieser Regel in einer Protokolldatei gesichert
werden sollen. Geben Sie den Namen der Protokolldatei im Eingabe-
feld File name of log file ein.

Hinweis: Eine Regel zur Anhangskontrolle kann verschiedene
Aktionen/Vorgaben enthalten. Beispielsweise kénnen Sie festlegen,
dass E-Mails mit einem Anhang nicht blockiert werden sollen, sondern
der Anwender einfach zu benachrichtigen oder der Vorfall in einer
Datei zu protokollieren ist.

10. Geben Sie die Anwender an, fur die die Regel gelten soll.
StandardmaRig werden Regeln auf alle E-Mail-Benutzer angewandt.
Wenn eine Regel jedoch nur fir bestimmte Anwender glltig sein soll,
klicken Sie auf den Reiter Users/Folders.
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General Actions UsersFolders

@ Attachrment Checking Users/Folders
Please select users this rule will apply to

. Only this list
* an except this list
John Smith (Gsmith@master-dornain, corm f
Screenshot 50 — Anhangskontrolle: Seite fiir Benutzer/Ordner
11. Wéahlen Sie eine der folgenden Optionen:
e Only this Ilist — Wendet die Regel auf alle E-Mail-
Anwender/Gruppen oder Offentlichen Ordner in der angezeigten

Liste an.

o All except this list — Wendet die Regel auf alle E-Mail-
Anwender/Gruppen oder Offentlichen Ordner an, die NICHT in der
angezeigten Liste aufgefihrt sind.

12.Um E-Mail-Anwender, Benutzergruppen und/oder Offentliche
Ordner der Liste hinzuzufiigen, klicken Sie auf die Schaltflache Add.

’3 http:/ ymaster-domain.com - default - Microsoft Internet Explorer

User Lookups

@ Configure Users

I Chedi Names
| Marne Ernail Addrass Ernail Aliases
2 ﬂ John Smith jemith@master-domain. com Mo other aliases

[

Screenshot 51 — Hinzufligen von Anwendern

13. Geben Sie im Dialog zum Hinzufligen von Anwendern den Namen
des E-Mail-Anwenders, der Benutzergruppe oder des Offentlichen
Ordners an.

14. Klicken Sie auf die Schaltflache Check Names. GFI MailSecurity
Uberprift nun per Active Directory oder der importierten Liste der
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SMTP-Adressen (je nach Art der Installation von GFI MailSecurity), ob
der eingegebene Eintrag vorhanden ist. Nach der Uberpriifung wird
eine Liste mit Gbereinstimmenden Ergebnissen angezeigt.

Hinweis: Die Eingabe des vollstandigen Namens des Anwenders/der
Benutzergruppe oder des Offentlichen Ordners ist nicht erforderlich.
Sie brauchen lediglich mindestens drei Zeichen einzugeben.
GFI MailSecurity fuhrt daraufhin alle Namen auf, in denen diese
Zeichen enthalten sind. Wenn Sie beispielsweise ,ott" eingeben, findet
GFI MailSecurity Namen wie ,Scott Adams* und ,Freeman Prescott®,
sofern vorhanden.

15. Markieren Sie das Kontrollkéstchen vor den aufgefiihrten Namen
fur alle Eintréage, die der Liste hinzugefligt werden sollen, und klicken
Sie auf die Schaltflache OK.

Hinweis 1: Durch Markieren des obersten Kontrollkédstchens neben
der Spalte Name lassen sich alle aufgefiihrten Namen gleichzeitig
auswahlen.

Hinweis 2: Wiederholen Sie die Schritte 12 bis 15, bis alle
gewilnschten Namen auf der Liste stehen.

Hinweis 3: Um Eintrdge aus der Liste zu entfernen, wahlen Sie den
zu léschenden Anwender/die Benutzergruppe/die Offentlichen Ordner
aus, und klicken Sie auf die Schaltflache Remove.

Hinweis 4: Sind in der Liste keine Namen aufgefiihrt, wendet
GFI MailSecurity diese Regel automatisch auf alle in Active Directory/
der SMTP-Adressliste enthaltenen E-Mail-Anwender an.

16. Klicken Sie auf die Schaltflache Apply oben auf der Seite, um die
Regel zu aktivieren.

Entfernen einer Regel zur Anhangskontrolle

__. Console Rook

= TB Settings

{8 version Information
fg Licensing @ Attachment Checking
B Infarmation Stare Pratection
- B Content Checking

Aftachment Checking

|Remo\te || Enable H Dizable Add Rule...

{8 virus Scanning Engines
@ Decompression [T Rule Status Priority

Trojan & Executable Scanner [T Block all except this list Enabled 1} » W
4 - Ernail Explait Engine
-0 HTML Sanitizer

.42 Patch Checking

+1{=]] Reporting

= El Realtime Monitar

= - Quarantine Options
{5y Quarantine RS5 Feeds
k- f@, Quarantine

v Pl

Screenshot 52 — Anhangskontrolle

So entfernen Sie eine Regel zur Anhangskontrolle:

1. Klicken Sie unter Console Root auf den Knoten Attachment
Checking.

2. Wahlen Sie im rechten Fenster zur Anhangskontrolle alle
Kontrollkéstchen der Regeln aus, die Sie entfernen mdchten.

Hinweis: Durch Markieren des obersten Kontrollkastchens neben der
Spalte Rule lassen sich alle Regeln gleichzeitig auswahlen.
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3. Klicken Sie auf die Schaltflache Remove Selected, um die
ausgewahlten Regeln zu léschen.

Andern einer Regel zur Anhangskontrolle

So andern Sie eine vorhandene Regel:

1. Klicken Sie unter Console Root auf den Knoten Attachment
Checking.

2. Markieren Sie im rechten Fenster zur Anhangskontrolle den
Namen der Regel, die sie andern mochten.

3. Fuhren Sie die gewiinschten Anderungen in den Eigenschaften
der Regel durch (z. B. Umbenennung), und klicken Sie auf die
Schaltflache Apply oben auf der Seite, um die Anderungen zu
ubernehmen. Die Anderungen sind sofort giiltig.

Aktivieren/Deaktivieren einer Regel zur Anhangskontrolle

Der Status einer Regel (aktiviert/deaktiviert) kann Uber die Seite zur
Anhangskontrolle kontrolliert und geé&ndert werden. So aktivieren oder
deaktivieren Sie eine vorhandene Regel:

1. Klicken Sie unter Console Root auf den Knoten Attachment
Checking.

2. Markieren Sie im rechten Fenster zur Anhangskontrolle alle
Kontrollkéstchen der Regeln, die Sie aktivieren oder deaktivieren
mochten.

3. Klicken Sie zur Aktivierung der ausgewahlten Regel auf die
Schaltflache Enable Selected. Zur Deaktivierung der ausgewahlten
Regel klicken Sie auf die Schaltflache Disable Selected. Die Ande-
rungen werden sofort in der Status-Spalte der Regel angezeigt.

Andern der Regel-Prioritat

—- Console Rook
- settings

{3 version Infarmation

B Licensing @ Attachrnant Checking

----- BBy Information Store Protection

Atftachment Chedking

|Remove lected || Enable Selected || Disable Selected Add Rule...

'ﬁ Decompression [T FRule Status Priority
i .
¢ Trojan & Executable Scanner [ Block all except this list Enabled 0 - ¥
+1-¢2 Email Exploit Engine
J P o T |Default Attachment Chacking Rule Dizabled 1 4 ¥

-t HTML Sanitizer
----- E Patch Checking
+-- Reporting

E Realtime Monitar
Quarantine Options
----- J| Quarartine R55 Feeds

& f@. CQuaranktine

Screenshot 53 — Anhangskontrolle

Regeln zur Anhangskontrolle werden von oben beginnend in der
Reihenfolge angewandt, in der sie auf der Seite zur Anhangskontrolle
aufgefihrt sind. Die Abfolge/Prioritat der Regelkontrolle lasst sich wie
folgt andern:
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1. Klicken Sie unter Console Root auf den Knoten Attachment
Checking.

2. Klicken Sie auf der rechten Seite zur Anhangskontrolle auf den
Nach-oben-Pfeil oder Nach-unten-Pfeil, um die Prioritat einer Regel zu
erhdhen oder zu senken. Wiederholen Sie diesen Vorgang, bis der
Viren-Scanner die gewunschte Prioritat in der Liste einnimmt.

Hinweis: Uber die Seite zur Anhangskontrolle I4sst sich die Prioritat
einer Regel jeweils in der Spalte Priority kontrollieren.
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Konfigurieren der Inhaltskontrolle

Einfihrung

In diesem Kapitel wird erklart, wie Sie die Inhaltskontrolle zur Uber-
prifung von E-Mail-Inhalten durch GFI MailSecurity konfigurieren.
Uber diese Funktion konnen Sie Regeln mit Stichwortern und
logischen Operatoren angeben, mit denen sich beispielsweise E-Mails
mit vertraulichen Informationen herausfiltern lassen.

=HEJ console Raot Content Cheding
- Sethings
{38 version Information
fg Licensing @ Content Checking
-y Information Store Protection
3% attachment Checking [[Remove Selected | [ Enable Selected | [ Gisable Selected Add Rule...
-+ B8] Wirus Scanning Engines
1§§ Decompression [T FRule Status Priority
e
B Trafan & Executatle Scanner [T confidential Information Rule Enabled 0 P

+. Email Exploit Engine
T HTML Sanitizer

E Patch Checking

+} Reparting

E Realtime Monitar
Quarantine Opkions
-~ Quarantine RSS Feeds

+ G, Quarantine

Screenshot 54 — Inhaltskontrolle

Die Regeln zur Inhaltskontrolle werden Uber den Knoten Content
Checking konfiguriert. Auf der zugehdrigen Seite werden alle vorhan-
denen Regeln zur Inhaltskontrolle aufgefuhrt, die aktiviert oder deak-
tiviert werden konnen. Die Anderung ihrer Kontrollprioritat ist ebenfalls
madglich. Zudem kénnen Sie neue Regeln zur Inhaltskontrolle erstellen
und bestehende Regeln andern oder I6schen.

Erstellen einer Regel zur Inhaltskontrolle

So erstellen Sie eine Regel zur Kontrolle des Inhalts:

1. Klicken Sie unter Console Root auf den Knoten Content
Checking.

2. Klicken Sie auf der rechten Seite der Inhaltskontrolle auf die
Schaltflache Add Rule.

3. Geben Sie unter dem Reiter General den Namen der neuen
Inhaltskontrollregel ein. Der Name sollte aussagekraftig sein, um
verschiedene Regeln leichter voneinander unterscheiden zu kénnen.

4. Legen Sie fest, ob diese Regel fir eingehende und/oder
ausgehende E-Mails gelten soll, indem Sie die entsprechenden
Kontrollkéstchen markieren.
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General Bady Subject Actions UsersfFolders

@ Content Checking COptions

Rule name

Please specify a friendly narme for this rule:

|Confidentia| Information Rule |

Email checking

This rule can be applied to both inbound and outbound emails. Select below:

¥ theck inbound emails
¥ theck outbound emails

PGP Encryption
Thiz rule can be set ta black any PGP encrypted rail, Enable or dizable this option below:

™ Block PGP encrypted emails

Screenshot 55 — Inhaltskontrolle: Reiter ,General*

5. Wenn PGP-verschlisselte E-Mails ebenfalls von dieser Regel
blockiert werden sollen, klicken Sie auf das Kontrollkastchen Block
PGP encrypted emails.

6. Klicken Sie auf den Reiter Body, um festzulegen, ob der
Textkorper einer E-Mail und seine Anhdnge gescannt werden sollen
und welche Stichwérter von der Inhaltskontrolle zu bertcksichtigen
sind.

7. Um mit dieser Regel den Textkdrper/Anhang von E-Mails Uberpri-
fen und ggf. blockieren zu lassen, markieren Sie das Kontrollkéstchen
Block emails if content is found matching these conditions
(message body/attachments).

8. Geben Sie die Bedingungen an, mit denen der Inhalt von Text-
kérpern und Anhangen dberprift werden soll. Um eine neue
Bedingung festzulegen, geben Sie die bendtigten Stichwoérter im
Textfenster Edit condition ein. Klicken Sie auf die Schaltflache des
bendtigten logischen Operators, um ihn im Textfenster Edit condition
an der aktuellen Cursor-Position einzufigen. Haben Sie die
Bedingung vollstdndig eingegeben, klicken Sie auf die Schaltflache
Add Condition, um sie der Regel hinzuzuftigen. Die neue Bedingung
wird dann im Listenfeld Current conditions angezeigt.

Um beispielsweise die Bedingung ,vertrauliche Informationen UND
top secret” einzugeben, gehen Sie wie folgt vor:

a) Geben Sie im Textfenster Edit condition den Begriff ,vertrauliche
Informationen” ein.

b) Klicken Sie dann auf die Schaltflache AND auf der rechten Seite
des Fensters.

c) Geben Sie ,top secret* ein, und klicken Sie auf die Schaltflache
Add Condition.

66 e Konfigurieren der Inhaltskontrolle GFI MailSecurity for Exchange/SMTP Handbuch



Hinweis: Um eine Bedingung zu entfernen, wéhlen Sie diese uber
das Listenfeld Current conditions aus, und klicken Sie auf die
Schaltflache Remove. Um eine vorhandene Bedingung zu andern,
wéhlen Sie diese Uber das Listenfeld Current conditions aus. Die
Bedingung wird im Textfenster Edit condition angezeigt. Fihren Sie
die Anderungen wie gewiinscht durch. Klicken Sie abschlieRend auf
die Schaltflache Update, um lhre Anderungen zu speichern.

General Body Subject Actions UsersfFolders

Configure content checking options for checking the content of the message body
and attachrnents,

¥ Block emails if content is found matching these condiions (message body /attachments)

Condition entry

Edit condition:

— AMND
AND HOT
- OR NOT

[ Addcondition || Update |

conditions list

All these conditions are validated as a single condition using the OR operator for each
entry, Clicking on an entry will copy the condition text in the condition entry above for
aditing.

Current conditions:

confidential inforrmation AND top secret
blueprints

¥ Match whole words only

I Apply above conditions to attachments

Attachment filtering

¥ Check all attachments having file extensions in this list

" Check all except attachments having file extensions in this list

File extension entry:

[ [f Add ]
File extensions:

s Remove

kel

htrn

Screenshot 56 — Inhaltskontrolle: Reiter ,Body*

9. Sollen fir die in den Bedingungen verwendeten Stichwdrter nur
ganze Worter beachtet werden, markieren Sie das Kontrollkastchen
Match whole words only.

10. Um mit der Regel zur Inhaltskontrolle auch alle E-Mail-Anhéange
mit Hilfe der zuvor angegebenen Bedingungen zu Uberprifen,
markieren Sie das Kontrollkdstchen Apply above conditions to
attachments.
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11. Legen Sie fest, welche Arten von Dateinamenerweiterungen
kontrolliert werden sollen. Geben Sie hinzuzufiigende Dateinamen-
erweiterungen im Eingabefeld File extension entry ein, und Klicken
Sie auf die Schaltflache Add. Wenn nur die von lhnen angegebenen
Dateinamenerweiterungen kontrolliert werden sollen, klicken Sie auf
das Optionsfeld Check all attachments having file extensions in
the list. Wenn alle Anhangstypen auf3er den von Ihnen in der Liste
angegebenen kontrolliert werden sollen, markieren Sie auf das
Optionsfeld Check all except attachments having file extensions
in the list.

Hinweis: Geben Sie nur die reine Dateinamenerweiterung ein,
beispielsweise ,txt* bei Nur-Text-Dateien, nicht jedoch ,*.txt* oder
N (

12. Wenn Sie mit der Regel zur Inhaltskontrolle den Betreff einer E-
Mail Gberprufen mochten, klicken Sie auf den Reiter Subject. Geben
Sie die Stichworter ein, nach denen gesucht werden soll.

13. Markieren Sie unter dem Reiter Subject das Kontrollkdstchen
Enable subject content checking.

14. Geben Sie hinzuzufiigende Stichwdrter im Eingabefeld Enter
phrase ein, und klicken Sie auf die Schaltflache Add. Das neue
Stichwort wird dann im Textfenster Phrases angezeigt.

General Body Subject Actions Uzers/Falders

g
Content Checking Actions

¥ Enable subject content checking

Block emails with the following phrases in the "Subject’ field

Enter phrase:

[ Add ]

Phrases:

personal infarmation Remove Selected

Optons
[” Match whole words only

Screenshot 57 — Inhaltskontrolle: Reiter ,Subject”

15. Sollen nur ganze Worter beachtet werden, markieren Sie das
Kontrollkastchen Match whole words only.

16. Legen Sie uber den Reiter Actions fest, wie GFI MailSecurity mit
E-Mails verfahren soll, die diese Regel verletzen.
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17. Wahlen Sie die Option Block email and perform this action,
wenn blockierte E-Mails unter Quarantdne gestellt, geldscht oder in
einen Ordner verschoben werden sollen. Wahlen Sie hierfur zusatzlich
eine der folgenden Optionen aus:

Quarantine email - Stellt die herausgefilterte E-Mail bis zur
Uberprifung durch den Administrator unter Quarantiane. Weitere
Informationen hierzu erhalten Sie im Kapitel ,E-Mail-Quarantdne” in
diesem Handbuch.

Delete email — Loscht die E-Mail vollstandig.

Move to folder — Verschiebt die E-Mail in den angegebenen Ordner.
Geben Sie den Namen des Ordners im entsprechenden Eingabefeld
ein. Regeln zur Inhaltskontrolle kbénnen so konfiguriert werden, dass
E-Mail-Benachrichtigungen an den Administrator und/oder Anwender
verschickt werden, wenn eine Nachricht eine Regel verletzt.

Die Benachrichtigung kann durch Auswahl folgender Optionen
eingerichtet werden:

Notify local user — Informiert den angegebenen Empfanger einer
Nachricht per E-Mail, wenn diese Regel verletzt wurde.

Hinweis: Ist die blockierte E-Mail eingehend, werden mit dieser
Option nur die Empfanger der Mitteilung informiert. Bei ausgehenden
E-Mails erfolgt eine entsprechende Benachrichtigung an den
Absender.

Notify administrator — Informiert den Administrator per E-Mail, wenn
eine Nachricht diese Regel verletzt hat. Die E-Mail-Adresse des
Administrators wird wahrend der Installation von GFI MailSecurity
angegeben und kann zu einem spateren Zeitpunkt Uber das
Konfigurationsmeni geandert werden (Uber Console Root » Knoten
Settings P Reiter General). Nahere Informationen hierzu erhalten Sie
im Kapitel ,Allgemeine Einstellungen“ unter ,Angeben der E-Mail-
Adresse des Administrators".

Ganeral Body Subject Actions UsersiFolders

@ Content Checking Actions

¥ Block email and perform this action

[ Quarantine email
 pelete email
" Move to folder:

Notification options
72 Notify administrator
2 MNotify local user

Logging oplions

2 Log rule occurrence to this file:

File name of log file:

[Confidential Rule Infring=d |

Screenshot 58 — Inhaltskontrolle: Reiter ,Actions”
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19. Wahlen Sie die Option Log rule occurrence to this file, wenn
samtliche Aktionen dieser Regel in einer Protokolldatei gesichert
werden sollen. Geben Sie den Namen der Protokolldatei im Eingabe-
feld File name of log file ein.

Hinweis: Fir eine Regel zur Inhaltskontrolle kénnen die unterschied-
lichsten Aktionen konfiguriert werden. Beispielsweise kdonnen Sie
festlegen, dass E-Mails, die eine Regel verletzen, nicht blockiert
werden sollen, sondern dass nur der Administrator zu benachrichtigen
oder der Vorfall in einer Datei zu protokollieren ist.

20. Geben Sie die Anwender an, fir die die Regel gelten soll.
Standardmafig werden Regeln auf alle E-Mail-Benutzer angewandt.
Wenn eine Regel jedoch nur fir bestimmte Anwender giltig sein soll,
klicken Sie auf den Reiter Users/Folders.

General Body Subject Actions UszersfFalders

@ Content Checking Actions
Please select users this rule will apply to

@ Only this list

= an except this list

John &mith (jsmith@master-domain, com o Add..

Remowe

Screenshot 59 — Inhaltskontrolle: Reiter ,Users/Folders"

21. Wahlen Sie eine der folgenden Optionen:

Only this list — Wendet die Regel auf alle E-Mail-Anwender/Gruppen
oder Offentlichen Ordner in der angezeigten Liste an.

All except this list — Wendet die Regel auf alle E-Mail-
Anwender/Gruppen oder Offentlichen Ordner an, die nicht in der
angezeigten Liste aufgefihrt sind.

22.Um E-Mail-Anwender, Benutzergruppen und/oder Offentliche
Ordner der Liste hinzuzufuigen, klicken Sie auf die Schaltflache Add.
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3 http:/ ymaster-domain.com - default - Microsoft Internet Explorer

User Lookups

@ Configure Users

I Chedi Names
| Marne Ernail Addrass Ernail Aliases
2 ﬂ John Smith jemith@master-domain. com Mo other aliases

[

Screenshot 60 — Hinzufugen von Anwendern

23. Geben Sie im Dialog zum Hinzuftigen von Anwendern den Namen
des E-Mail-Anwenders, der Benutzergruppe oder des Offentlichen
Ordners an.

24. Klicken Sie auf die Schaltflache Check Names. GFI MailSecurity
Uberprift per Active Directory oder der importierten Liste der SMTP-
Adressen (je nach Art der Installation von GFI MailSecurity), ob der
eingegebene Eintrag vorhanden ist. Nach der Uberpriifung wird eine
Liste mit Gbereinstimmenden Ergebnissen angezeigt.

Hinweis: Die Eingabe des vollstandigen Namens des Anwenders/der
Benutzergruppe oder des Offentlichen Ordners ist nicht erforderlich.
Sie brauchen lediglich mindestens drei Zeichen einzugeben.
GFI MailSecurity fuhrt daraufhin alle Namen auf, in denen diese
Zeichen enthalten sind. Wenn Sie beispielsweise ,ott" eingeben,
werden Namen wie ,Scott Adams*” und ,Freeman Prescott* gefunden,
sofern vorhanden.

25. Markieren Sie das Kontrollkastchen vor den aufgefliihrten Namen
fur alle Eintrage, die der Liste hinzugeflgt werden sollen, und klicken
Sie auf die Schaltflache OK.

Hinweis 1: Durch Markieren des obersten Kontrollkastchens neben
der Spalte Name lassen sich alle aufgefiihrten Namen gleichzeitig
auswahlen.

Hinweis 2: Wiederholen Sie die Schritte 22 bis 25, bis alle
gewinschten Namen auf der Liste stehen.

Hinweis 3: Um Eintrdge aus der Liste zu entferngn, wéahlen Sie den
zu léschenden Anwender/die Benutzergruppe/die Offentlichen Ordner
aus, und klicken Sie auf die Schaltflache Remove.

Hinweis 4: Sind in der Liste keine Namen aufgefihrt, wendet
GFI MailSecurity diese Regel automatisch auf alle in Active
Directory/der SMTP-Adressliste enthaltenen E-Mail-Anwender an.

26.Um die neue Regel zur Inhaltskontrolle zu speichern und zu
aktivieren, klicken Sie auf die Schaltflache Apply oben auf der Seite.
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Entfernen einer Regel zur Inhaltskontrolle

= Consale Rook
@ Settings

@3‘] ‘ersion Infarmation

t% Licensing @ Content Chacking

88w Information Store Protection

[ attachment Checking [ Remave |[ Enable |[ visable Add Rule..

E -- Wirus Scanning Engines
'§§ Decompression [T Rule Status Priority

Trojan & Executable Scanner

k> -- Email Exploit Engine

B HTML Saritizer

E Patch Checking T UCE simple Rule Enabled z Fat

E* -- Reporting

El Realtime Moritor

Quarantine COptions

1y Quarantine RSS Feeds

++E, Quarantine

Content Checking

Confidential Information Rule Enabled o A

Screenshot 61 — Inhaltskontrolle: Entfernen von Regeln

So entfernen Sie eine Regel zur Inhaltskontrolle:

1. Klicken Sie unter Console Root auf den Knoten Content
Checking.

2. Wéahlen Sie im rechten Fenster zur Inhaltskontrolle alle
Kontrollkastchen der Regeln aus, die Sie entfernen mdchten.

Hinweis: Durch Markieren des obersten Kontrollkastchens neben der
Spalte Rule lassen sich alle Regeln gleichzeitig auswahlen.

3. Klicken Sie auf die Schaltflache Remove Selected, um die
ausgewahlten Regeln zu léschen.

Andern einer Regel zur Inhaltskontrolle

So andern Sie eine vorhandene Regel:

1. Klicken Sie unter Console Root auf den Knoten Content
Checking.

2. Markieren Sie im rechten Fenster zur Inhaltskontrolle den Namen
der Regel, die sie &ndern mdchten. Die Regel wird angezeigt.

3. Fuhren Sie die gewiinschten Anderungen in den Eigenschaften der
Regel durch (z. B. Umbenennung), und klicken Sie auf die
Schaltflache Apply oben auf der Seite, um die Anderungen zu
ubernehmen. Die Anderungen sind sofort giiltig.

Aktivieren/Deaktivieren einer Regel

Der Status einer Regel (aktiviert/deaktiviert) kann tber die Seite zur
Inhaltskontrolle kontrolliert und gedndert werden. So aktivieren oder
deaktivieren Sie eine vorhandene Regel:

1. Klicken Sie unter Console Root auf den Knoten Content
Checking.

2. Markieren Sie im rechten Fenster zur Inhaltskontrolle alle
Kontrollkastchen der Regeln, die Sie aktivieren oder deaktivieren
mdchten.

3. Klicken Sie zur Aktivierung der ausgewahlten Regel auf die
Schaltflache Enable Selected. Zur Deaktivierung der ausgewahlten
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Regel Kklicken Sie auf die Schaltfliche Disable Selected. Die
Anderungen werden sofort in der Status-Spalte der Regel angezeigt.

Andern der Regel-Prioritat

Uber die Prioritat einer Regel zur Inhaltskontrolle legen Sie fest, mit
welcher Regel Mitteilungen zuerst kontrolliert werden sollen.

Auf der Seite zur Inhaltskontrolle werden die zugehotrigen Regeln in
der Reihenfolge angezeigt, in der die Uberprifung stattfindet. Die
Regel mit der héchsten Prioritat ,0“ steht am Anfang der Liste. Die
Prioritat einer Regel wird auf der rechten Seite in der Spalte Priority
angezeigt.

So andern Sie die Prioritat einer Regel auf der Seite zur
Inhaltskontrolle:

1. Klicken Sie unter Console Root auf den Knoten Content
Checking.

2. Klicken Sie auf der rechten Seite zur Inhaltskontrolle auf den Nach-
oben-Pfeil oder Nach-unten-Pfeil, um die Prioritédt einer Regel zu
erhohen oder zu senken. Wiederholen Sie diesen Vorgang, bis der
Viren-Scanner die gewtlinschte Prioritat in der Liste einnimmt.
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Die Dekomprimierungs-Engine

Einfihrung

Die Dekomprimierungs-Engine entpackt und analysiert Archivdateien,
die an E-Mails angehéngt sind.

—- Console Rook

Q Settings
@,2] Wersion Information
@ Licensing Tg Decompression Engine
-y Information Store Protection
B Content Checking
E? Attachment Checking

Decomprassion

[ Disable selested |[ Enable Selected

4] i i i
Wirus Scanning Engines [ |pescription Status
@ Dlecompression
4 Chack d tacted hi Enabled
rﬂ Trojan & Executable Scanner r 158 [PORETENE] PISEaE] AReircs namle
B Email Explott Engine [T check corrupted archives Enabled
;E-‘ HTML Sanitizer [T check for recursive archives Enabled
E Pakch Cherking [T check size of uncarmnpressed files in archives Enabled
+1| =] Reporting
. . Check for amount of files in archives Enabled
El Realtime Monitar
ﬁﬁ Quarantine Options [T scan within archives (sttachrent checking) Enabled

-{50) Quarantine RSS Feeds

™ [@, Quarantine

Screenshot 62 — Filterliste der Dekomprimierungs-Engine

Folgende Filter zur Kontrolle von Archivdateien kommen bei der
Dekomprimierungs-Engine zum Einsatz:

Filter zur

e Kontrolle passwortgeschutzter Archivdateien

o Kontrolle fehlerhafter Archivdateien

o Kontrolle nach rekursiven Archivdateien

o Kontrolle der Grof3e entpackter Dateien in Archivdateien
e Kontrolle der Anzahl von Dateien in einer Archivdatei

o Kontrolle innerhalb von Archivdateien

Jeder dieser Filter ist einzeln zu konfigurieren. Legen Sie dabei fest,
wie mit E-Mails, an die bestimmte komprimierte Dateien angehangt
sind, zu verfahren ist. Des Weiteren kdnnen Sie bestimmen, wie ein
Filter mit E-Mails verfahren soll, in denen eine bestimmte Archivdatei
gefunden und blockiert wurde (z. B. kann eine entsprechende E-Mail-
Benachrichtigung verschickt werden).
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Konfigurieren der Filter der Dekomprimierungs-Engine

Kontrollieren passwortgeschtzter Archivdateien

General fetions

I Decormpression engine

¥ checl password protected archives

Decompression engine options

0 Duarantne

o Automatically Delete

Screenshot 63 — Optionen flr passwortgeschutzte Archivdateien

Mit Hilfe dieses Filters kdonnen E-Mails, die passwortgeschitzte
Archivdateien enthalten, unter Quarantdne gestellt oder gel6scht
werden. So wird dieser Filter konfiguriert:

1. Klicken Sie unter Console Root auf den Knoten Decompression.

2. Markieren Sie im rechten Fenster in der Liste der verfligbaren Filter
das Kontrollkéstchen Check password protected archives.

3. Markieren Sie auf der zugehdérigen Konfigurationsseite das Kontroll-
kastchen Check password protected archives, um den Filter zu
aktivieren.

4. Legen Sie fest, wie mit E-Mails zu verfahren ist, die passwort-
geschitzte Archive enthalten. Folgende Optionen stehen zur Auswahl:

e Quarantine — Stellt E-Mails mit passwortgeschitzten Archiv-
dateien unter Quarantane. Diese Mitteilungen kdnnen zu einem
spateren Zeitpunkt vom Administrator analysiert und freigegeben
oder geléscht werden.

e Automatically Delete — Ldscht automatisch E-Mails, die pass-
wortgeschitzte Archivdateien enthalten.

5. Klicken Sie auf den Reiter Actions um festzulegen, wie mit E-Mails
mit passwortgeschutzten Archivdateien, die herausgefiltert und
blockiert wurden, zu verfahren ist. Weitere Informationen zur Konfigu-
rierung entsprechender Aktionen erhalten Sie im Kapitel
.Konfigurieren von Aktionen der Dekomprimierungsfilter".

6. Klicken Sie auf die Schaltfliche Apply, um lhre Einstellungen zu
speichern.

Kontrollieren fehlerhafter Archivdateien

Mit Hilfe dieses Filters kbnnen E-Mails, die fehlerhafte Archivdateien
enthalten, unter Quarantane gestellt oder geléscht werden. Die Konfi-
gurationsoptionen fur diesen Filter gleichen denen, die unter
,Uberpriifen passwortgeschitzter Archivdateien" beschrieben sind.
Weitere Informationen hierzu finden Sie weiter oben.

76 o Die Dekomprimierungs-Engine GFI MailSecurity for Exchange/SMTP Handbuch



Uberpriifen auf rekursive Archivdateien

General Actions

I Decornpression engine

¥ theck for recursive archives

Decompression engine optons

Maximum number of recurring archives:

¥ Duarantine

(o Automatically Delete

Screenshot 64 — Optionen fir rekursive Archivdateien

Mit Hilfe dieses Filters konnen E-Mails, die rekursive Archivdateien
enthalten, unter Quarantéane gestellt oder geléscht werden. Rekursive
(verschachtelte) Archivdateien sind komprimierte Dateien, die andere/
mehrere Ebenen mit Unterarchiven enthalten (d. h. in einer Archiv-
datei komprimierte Archivdateien). Eine grof3e Anzahl von Archiv-
ebenen kann ein Anzeichen fur eine boswillige Archivdatei sein:
Rekursive Archivdateien lassen sich fir DoS-Angriffe (,Denial of
Service") einsetzen: Die meisten Content-Scanning- und Anti-Viren-
Losungen lassen sich zum Absturz bringen, wenn sie verschachtelte
Archive mit vielen Ebenen scannen sollen.

So konfigurieren Sie diesen Filter:
1. Klicken Sie unter Console Root auf den Knoten Decompression.

2. Markieren Sie im rechten Fenster in der Liste der verfigbaren Filter
das Kontrollkastchen Check for recursive archives.

3. Wahlen Sie auf der zugehdrigen Konfigurationsseite die Option
Check for recursive archives, um den Filter zu aktivieren. Geben
Sie zudem die maximal erlaubte Anzahl der verschachtelten Archiv-
dateien an.

Hinweis: Wenn Sie die Kontrollregel Check for recursive archives
deaktivieren, werden angehangte rekursive Archive weder gescannt
noch unter Quarantdne gestellt und umgehen somit die Viren-
Kontrolle.

4. Legen Sie fest, wie mit E-Mails mit rekursiven Archivdateien zu
verfahren ist, die die maximal erlaubte Anzahl an verschachtelten
Archiven Uberschreiten:

e Quarantine — Stellt E-Mails mit rekursiven Archivdateien unter
Quarantane. Diese Mitteilungen kénnen zu einem spateren Zeit-
punkt vom Administrator analysiert und freigegeben oder geltscht
werden.

¢ Automatically Delete — Loscht automatisch alle E-Mails mit rekur-
siven Archivdateien, die die maximal erlaubte Anzahl an Ver-
schachtelungen tberschreiten.

5. Klicken Sie auf den Reiter Actions um festzulegen, wie mit E-Mails
mit rekursiven Archivdateien, die herausgefiltert und blockiert wurden,
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zu verfahren ist. Weitere Informationen zur Konfigurierung ent-
sprechender Aktionen erhalten Sie im Kapitel ,Konfigurieren von
Aktionen der Dekomprimierungsfilter".

6. Klicken Sie auf die Schaltflache Apply, um lhre Einstellungen zu
speichern.

Kontrollieren der Gr63e entpackter Dateien in Archivdateien

General Aetions

I Decommpression engine

¥ theck size of uncompressed files in archives

Decompression engine options

Maximum size of uncompressed files in archive in Mb:

o Duarantine

. Automatically Delete

Screenshot 65 — Optionen zur Uberprifung der GréRe entpackter Dateien in Archivdateien

Mit Hilfe diese Filters kénnen E-Mails mit Archivdateien, deren
physikalische GroRRe nach dem Entpacken einen bestimmten Wert
Ubersteigt, blockiert oder geléscht werden. Hacker verwenden diese
Methode manchmal fir DoS-Angriffe: Indem sie eine Archivdatei
verschicken, die nach dem Entpacken sehr grof3 ist, kdnnen sie
Content-Security- oder Anti-Viren-Software zum Absturz bringen.

So konfigurieren Sie diesen Filter:
1. Klicken Sie unter Console Root auf den Knoten Decompression.

2. Markieren Sie im rechten Fenster in der Liste der verfigbaren Filter
das Kontrollkastchen Check size of uncompressed files in
archives.

3. Wéahlen Sie auf der zugehorigen Konfigurationsseite die Option
Check size of uncompressed files in archives, um die Funktion zu
aktivieren. Geben Sie zudem die maximal erlaubte Grof3e (in MB) an,
die in einer Archivdatei enthaltene Dateien nach dem Entpacken
besitzen durfen.

Hinweis: Wenn Sie die Kontrollregel Check size of uncompressed
files in archives deaktivieren, werden angehangte Archivdateien
weder gescannt noch unter Quarantéane gestellt und umgehen somit
die Viren-Kontrolle.

4. Legen Sie fest, wie mit E-Mails mit Archivdateien verfahren werden
soll, die nach dem Entpacken eine bestimmte Gr6Re Gberschreiten.

e Quarantine — Stellt E-Mails mit dieser Art von Archivdateien unter
Quarantane. Diese Mitteilungen kdnnen zu einem spéateren Zeit-
punkt vom Administrator analysiert und freigegeben oder geltscht
werden.

e Automatically Delete — Léscht automatisch alle E-Mails mit
Archivdateien, die nach dem Entpacken die maximal erlaubte
DateigréRe Uberschreiten.
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5. Klicken Sie auf den Reiter Actions um festzulegen, wie mit E-Mails
mit dieser Art von Archivdateien, die herausgefiltert und blockiert
wurden, verfahren werden soll. Weitere Informationen zur Konfi-
gurierung entsprechender Aktionen erhalten Sie im Kapitel
~Konfigurieren von Aktionen eines Dekomprimierungsfilters”.

6. Klicken Sie auf die Schaltfliche Apply, um lhre Einstellungen zu
speichern.

Kontrollieren der Anzahl von Dateien in einer Archivdatei

General Actions

I Decormpression engine

¥ check for amount of filas in archives

Decompression engine optons

If number of files within archive exceeds: |2000

o Quarantine

[ Automatically Delete

Screenshot 66 — Optionen zur Uberpriifung der Anzahl von Dateien in Archivdateien

Mit Hilfe dieses Filters lassen sich E-Mails mit Archivdateien, in denen
eine UbergrolRe Anzahl an komprimierten Dateien enthalten ist, unter
Quarantane stellen oder léschen. Uber diesen Filter kénnen Sie die
Anzahl an Dateien eingeben, die in einer angehéangten Archivdatei
maximal erlaubt sind.

So konfigurieren Sie diesen Filter:
1. Klicken Sie unter Console Root auf den Knoten Decompression.

2. Markieren Sie im rechten Fenster in der Liste der verfligbaren Filter
das Kontrollkéstchen Check for amount of files in archives.

3. Wahlen Sie auf der zugehdorigen Konfigurationsseite die Option
Check for amount of files in archives, um diesen Filter zu
aktivieren. Geben Sie dann die maximale Anzahl der Dateien an, die
in einer Archivdatei enthalten sein darf.

Hinweis: Wenn Sie die Kontrollregel Check for amount of files in
archives deaktivieren, werden angehdngte Archivdateien weder
gescannt noch unter Quarantane gestellt und umgehen somit die
Viren-Kontrolle.

4. Mit Hilfe folgender Optionen legen Sie fest, wie mit E-Mails mit
Archivdateien verfahren werden soll, in denen mehr Dateien als
erlaubt enthalten sind:

e Quarantine — Stellt E-Mails mit dieser Art von Archivdateien unter
Quarantane. Diese Mitteilungen kdnnen zu einem spéteren Zeit-
punkt vom Administrator analysiert und freigegeben oder geléscht
werden.

e Automatically Delete — Léscht automatisch alle E-Mails mit
Archivdateien, in denen die maximal erlaubte Anzahl an Dateien
Uberschritten wird.
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5. Klicken Sie auf den Reiter Actions um festzulegen, wie mit E-Mails
mit dieser Art von Archivdateien, die herausgefiltert und blockiert
wurden, verfahren werden soll. Weitere Informationen zur Konfigu-
rierung entsprechender Aktionen erhalten Sie im Kapitel
.Konfigurieren von Aktionen der Dekomprimierungsfilter".

6. Klicken Sie auf die Schaltfliche Apply, um lhre Einstellungen zu
speichern.

Kontrollieren innerhalb von Archivdateien

Mit Hilfe der Option Scan within archives kann die Anhangskontrolle
und Inhaltskontrolle von in Archivdateien enthaltenen Dateien deakti-
viert werden. Ist diese Option deaktiviert, werden angehangte Archiv-
dateien nicht von den Modulen zur Anhangskontrolle und
Inhaltskontrolle gescannt.

So konfigurieren Sie diese Option:
1. Klicken Sie unter Console Root auf den Knoten Decompression.

2. Markieren Sie im rechten Fenster in der Liste der verfigbaren Filter
das Kontrollkdstchen Scan within archives.

3. Wahlen Sie auf der zugehdrigen Konfigurationsseite die Option
Scan within archives, um E-Mails mit angehangten Archivdateien
Uber die Regeln zur Inhalts- und Anhangskontrolle scannen zu lassen.

Konfigurieren von Aktionen der Dekomprimierungsfilter

General Actions

=
Lﬂ;ﬂ‘ Decompression Engine Adions

Notification optons

Select the action to take when this rule iz violated

|7 Notify administrator
i Notify local user

Logging optons

Ird Log occurrence to file

File name of log file:

|decompression.|og

Screenshot 67 — Aktionen eines Dekomprimierungs-Filters

So legen Sie fest, wie mit E-Mails mit Archivdateien zu verfahren ist,
die von einem Filter blockiert wurden:

1. Klicken Sie unter dem Knoten Console Root auf den Knoten
Decompression, und wahlen Sie im rechten Fenster den jeweiligen
Filter aus.
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2. Klicken Sie auf den Reiter Actions, und wahlen Sie alle
gewunschten Aktionen:

e Notify user — Schickt per E-Mail eine Benachrichtigung an den
Empféanger einer Mitteilung, wenn eine an ihn adressierte einge-
hende E-Mail, die eine Archivdatei enthalt, unter Quarantane
gestellt wurde. Wird mit dem gewahlten Filter eine ausgehende E-
Mail blockiert, erfolgt der Versand einer entsprechenden Mitteilung
an den Absender.

¢ Notify Administrator — Schickt per E-Mail eine Benachrichtigung
an den Administrator, wenn eine eingehende Mitteilung, die eine
Archivdatei enthalt, unter Quarantane gestellt wurde.

e Log occurrence to file — Legt bei der Blockierung einer E-Mail
durch den gewdéhlten Dekomprimierungsfilter einen Eintrag im
Filterprotokoll an. Geben Sie im Eingabefeld File name of log file
den Namen der Textdatei ein, in der die Protokolldaten gesichert
werden sollen, z. B. ,PwordArchive.txt".

3. Klicken Sie auf die Schaltfliche Apply, um lhre Einstellungen zu
speichern.

Aktivieren/Deaktivieren von Dekomprimierungsfiltern

Decompression

I Decornpression Engine

[ Disable Selected ]| Enable Selected

|_ Descrpton Status
[T check password protected archives Enabled
[T chedk for recursive archives Emabled
[T chedk size of uncompressed files in archives Enabled
v

[T Scan within archives (attachment checking) Enabled

Screenshot 68 — Liste der Dekomprimierungsfilter

So aktivieren oder deaktivieren Sie die verfigbaren Dekompri-
mierungsfilter:

1. Klicken Sie unter Console Root auf den Knoten Decompression.

2. Markieren Sie im rechten Fenster die Kontrollkastchen der Filter,
die aktiviert oder deaktiviert werden sollen (z. B. Check for amount
of files in archives).

3. Klicken Sie zur Aktivierung der ausgewéhlten Regel auf die
Schaltflache Enable Selected. Zur Deaktivierung der ausgewdéhlten
Regel klicken Sie auf die Schaltflache Disable Selected.

Hinweis: Durch Markieren des obersten Kontrollk&stchens neben der
Spalte Description lassen sich alle Regeln gleichzeitig auswahlen.
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Der Trojan & Executable Scanner

Einfihrung

GFI MailSecurity bietet ein fortschrittliches Analyse-Tool fur Trojaner
und exe-Dateien, den Trojan & Executable Scanner, mit dem die
Prozessablaufe einer ausfihrbaren Datei analysiert und die Auswir-
kungen ermittelt werden kdnnen. Ausfihrbare Dateien mit verdach-
tigen Aktionen (z. B. Trojaner) lassen sich unter Quarantéane stellen.

Was ist ein Trojanisches Pferd?

Ein Trojanisches Pferd im Computer-Bereich bezeichnet ein Pro-
gramm, das auf einem Benutzerrechner unbemerkt installiert wird und
seinem Programmierer uneingeschrankten Zugriff auf die auf diesem
Rechner gespeicherten Daten verschafft und somit gro3en Schaden
verursachen kann.

Ein Trojaner kann ein einzelnes Programm sein, das ohne Wissen des
Anwenders auf seinem Rechner aktiv ist. Ebenso kdnnen Trojaner in
legitimen Programmen als versteckte Funktion integriert sein.

Unterschied zwischen Trojanern und Viren

Der Unterschied zwischen Trojanern und Viren besteht darin, dass
Trojaner oftmals flr einen zielgerichteten Einzelangriff verwendet
werden, um an bestimmte Daten des Angriffsziels (Anwender/System)
zu gelangen. Trojaner werden Ublicherweise eingesetzt, um eine
Hintertlr zu 6ffnen, durch die ein Angreifer uneingeschrankten Zugriff
auf ein System erhéalt. Auf der Erkennung von Signaturen basierende
Anti-Viren-Software kann Trojaner, die fur einen Einzelangriff ange-
passt wurden, nicht aufspiren. Generell gilt, dass Produkte, auch
spezielle Anti-Trojaner-Losungen, die boswillige Software lediglich
Uber Signaturen identifizieren, keinen effektiven Schutz vor diesen
Bedrohungen bieten. Solche Lésungen sind nur in der Lage, bereits
bekannte Viren und Trojaner zu entdecken. Aus diesem Grund mus-
sen sie haufig aktualisiert werden.

Funktionsweise des Trojan & Executable Scanner

Der Trojan & Executable Scanner von GFI MailSecurity kann den
Gefahrdungsgrad einer exe-Datei ermitteln, indem die Datei dekom-
piliert und in Echtzeit festgestellt wird, welche Prozessablaufe durch
sie gestartet werden konnten. Diese werden dann mit einer Daten-
bank bekannter boswilliger Aktionen abgeglichen, um den Gefahr-
dungsgrad der exe-Datei zu bestimmen. Dadurch lassen sich poten-
ziell gefahrliche, unbekannte Trojaner identifizieren, bevor sie ins
Netzwerk gelangen kénnen.
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Konfigurieren des Trojan & Executable Scanner

Die Konfigurierung des Trojan & Executable Scanner erfolgt tber den
Knoten Trojan & Executable Scanner. Bestimmen Sie, mit welcher
Sicherheitsstufe der Scanner Kontrollen vornehmen soll und wie vor-
zugehen ist, wenn eine E-Mail mit boswilligen exe-Dateien identifiziert
wird.

Konfigurieren der Sicherheitsstufe

=HE) cansale Roat
@ Settings | Apphy || Cancal |
{8 version Information

@ Licensing

&y Information Store Protection
Q Content Checking

W Attachment Checking
+-- Virus Scanning Engines

@ Decarnpression ¥ Enable Trojan & Executable scanner
MLEN Tr0ijan & Executable Scanner

General Actions Updates

Trojan & Executsble Scanner

+-- Email Exploit Engine Email checking
(5 HTML Sanizer This scanner can be applied to both inbound and outbound emails, Select
below:

E Patch Checking
+h{=l| Reporting

E Realtime Monitor
Quarantine Cptions

+- ), Quarantine

[ check inbound emails
¥ check outbound emails

GFI Content Security contains built in intelligence to rate the risk level of an
executable, Selact the level of security you would like to use., This will
determine what risk ratings are allowed through

" High Security

Quarantines almost all executables, If the executable contains any
signature it will get quarantined.

% Medium Security

Quarantines suspicious executables, If the executable contains 1 high-
risk signature or a combination of high-risk and low-risk signatures it will
get quarantined

O Low Security

Guarantines exacutablas that ars most probably malicious. If the
executable contains at least 1 high-risk signature it will get quarantined,

Screenshot 69 — Trojan & Executable Scanner: Konfigurationsoptionen

So konfigurieren Sie den Trojan & Executable Scanner:

1. Klicken Sie unter Console Root auf den Knoten Trojan &
Executable Scanner.

2. Markieren Sie im rechten Fenster der Konfigurationsoptionen das
Kontrollkédstchen Enable Trojan & Executable Scanner, um das
Modul zu aktivieren.

3. Legen Sie uber folgende Optionen fest, welche E-Mails auf
Trojaner und andere boswillige exe-Dateien Gberprift werden sollen:

e Check inbound emails — Uberprift eingehende E-Mails auf
Trojaner und bdswillige exe-Dateien.

e Check outbound emails — Uberpriift ausgehende E-Mails auf
Trojaner und boswillige exe-Dateien.

4. Legen Sie die gewinschte Sicherheitsstufe Uber die Auswahl einer
der folgenden Optionen fest:
e High Security — Stellt nahezu alle exe-Dateien unter Quarantéane.

Die ausfiihrbare Datei wird bei Feststellung einer bekannten
boswilligen Signatur sofort unter Quarantane gestellit.
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e Medium Security — Stellt verdachtige exe-Dateien unter
Quarantane. Enthalt die exe-Datei eine Signatur mit hohem
Gefahrdungspotenzial oder eine Kombination von Signaturen mit
hohem und niedrigem Gefahrdungspotenzial, wird sie unter
Quarantane gestellt.

e Low Security — Stellt exe-Dateien unter Quarantéane, die als
boswillig identifiziert wurden. Enthalt die ausfihrbare Datei min-
destens eine Signatur mit hohem Gefahrdungsgrad, wird sie sofort
unter Quarantéane gestellt.

Festlegen von Vorgehensweisen

General Actions Updates

Trojan & Executable Scanner Actions

Motification oplions

Please select the action to take when a zignature is found

¥ Motify administ-ator
(I Motify local user

Logging options

¥ Log occurrence to file:

File name of log file:

|trojan.t>ct

Screenshot 70 — Trojan & Executable Scanner: Reiter ,Actions”

5. Klicken Sie auf den Reiter Actions um festzulegen, wie mit E-
Mails, in denen eine boswillige exe-Datei entdeckt wurde, verfahren
werden soll. Wahlen Sie eine der folgenden Optionen:

¢ Notify local user — Schickt per E-Mail eine Benachrichtigung an
den Empfanger einer Mitteilung, wenn eine an ihn adressierte ein-
gehende E-Mail, die eine boswillige exe-Datei enthalt, unter Qua-
rantéane gestellt wurde. Wird mit dem Scanner eine ausgehende E-
Mail blockiert, erfolgt der Versand einer entsprechenden Mitteilung
an den Absender.

e Notify administrator — Schickt per E-Mail eine Benachrichtigung
an den Administrator, wenn eine eingehende Mitteilung, die eine
boswillige exe-Datei enthalt, unter Quarantane gestellt wurde.

e Log occurrence to file — Legt bei der Identifizierung einer infi-
zierten E-Mail durch den Trojan & Executable Scanner einen
Eintrag im Filterprotokoll an. Geben Sie im Eingabefeld File name
of log file den Namen der Textdatei ein, in der die Protokolldaten
gesichert werden sollen, z. B. ,Trojan.txt".

6. Klicken Sie auf die Schaltfliche Apply, um lhre Einstellungen zu
speichern.
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Aktualisieren des Trojan & Executable Scanner

Legen Sie in GFI MailSecurity fest, dass Signatur-Updates flr den
Trojan & Executable Scanner automatisch heruntergeladen werden.
Sie konnen auch eine Administrator-Mitteilung verschicken lassen,
sobald neue Updates verfuigbar sind.

So konfigurieren Sie die automatischen Updates:

1. Klicken Sie unter Console Root auf den Knoten Trojan &
Executable Scanner.

2. Klicken Sie im rechten Fenster des Trojan & Executable Scanner
auf den Reiter Updates.

3. Wahlen Sie die Option Automatically check for updates, wenn
die Aktualisierung der Signatur-Updates automatisch erfolgen soll.

4. Wahlen Sie Uber die angezeigte Drop-Down-Liste Downloading
options eine der folgenden Download-Optionen aus:

e Only check for updates — GFI MailSecurity Uberpruft lediglich, ob
Updates fur den Trojan & Executable Scanner zur Verfigung
stehen, um dann den Administrator dariiber zu benachrichtigen.

Hinweis: Bei Auswahl dieser Option erfolgt KEIN Download eventuell
verflugbarer Updates.

e Check for updates and download — GFI MailSecurity Gberprift,
ob fir den Trojan & Executable Scanner neue Updates zur
Verfigung stehen, um diese dann ggf. automatisch herunter-
zuladen.

5. Legen Sie fest, wie in welchem zeitlichen Abstand GFI MailSecurity
nach Updates fur den Trojan & Executable Scanner suchen und diese
downloaden soll (Angabe in Stunden).

6. Klicken Sie auf die Schaltflache Apply, um lhre Einstellungen zu
speichern.
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General Actions Updates

Trojan & Executable Scanner Updates

Automatic update options

Canfigure the autormatic update aptions,

¥ Automatically check for updates

Downloading option:

i1 updatez and

Download /check after the specified number of hours:

Last update:

Update options

¥ Enable email notifications upon successful updates (Notifications will
alvrays be sent for unsuccessful updates).

Click the button below to force the updater service to download the most
recent updates,

Download updates

Screenshot 71 — Trojan & Executable Scanner: Reiter “Updates”

Manuelles Abrufen von Aktualisierungen

Um sofort nach Updates fur den Trojan & Executable Scanner zu

suchen und diese herunterzuladen, klicken Sie auf die Schaltflache
Download updates.
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Die Email Exploit Engine

Einfihrung

Was ist ein Exploit?

Ein Exploit nutzt bekannte Anfalligkeiten/Sicherheitsliicken in Applika-
tionen oder Betriebssystemen aus. Dank dieser Schwachstellen
Uberlistet er die Sicherheitskontrollen des Systems und fuhrt beispiels-
weise ein Programm oder einen Befehl aus oder richtet eine Hinterttr
ein. Es nutzt somit eine Programm- oder Betriebssystem-Funktion fir
seine eigenen Zwecke.

Was ist ein E-Mail-Exploit?

Ein E-Mail-Exploit ist ein Exploit, der per E-Mail Ubertragen und
gestartet wird. Er wird auf dem Rechner des Empfangers ausgefihrt,
sobald der Anwender die Nachricht 6ffnet oder empfangt. Dies
ermoglicht es Hackern, eine Firewall und Anti-Viren-Produkte zu
umgehen.

Unterschied zwischen Anti-Viren-Software und der Email
Exploit Engine

Anti-Viren-Software ist so konzipiert, dass bosartiger und schadlicher
Programmcode erkannt wird. Die Methode zum Ausfiuhren des Pro-
grammcodes muss hierbei nicht zwingend analysiert werden.

Die Email Exploit Engine analysiert E-Mails und durchsucht sie nach
Exploits, d. h., sie scannt nach Verfahren, die eingesetzt werden, um
ein Programm oder einen Befehl auf dem System des Anwenders
auszufihren. Die Engine prift hierbei nicht, ob das Programm oder
der Befehl bosartig ist oder nicht. Bei der Uberpriifung wird bereits ein
Sicherheitsrisiko angezeigt, sobald eine E-Mail einen Exploit verwen-
det, um ganz allgemein ein Programm oder einen Befehl auszufiihren.

Auf diese Weise arbeitet die Email Exploit Engine wie ein Zugangs-
kontrollsystem (IDS - Intrusion Detection System) fir E-Mails. Die
Engine kann u. U. eine hohere Anzahl von Fehlalarmen ausldsen,
bietet gleichzeitig aber auch eine wesentlich héhere Sicherheit gegen-
Uber géngigen Anti-Viren-Losungen, weil mit ihr ein ganz anderer
Ansatz bei der Kontrolle potenziell geféhrlicher E-Mails verfolgt wird.

Zudem ist die Email Exploit Engine fir das Auffinden von Exploits in

E-Mails optimiert und gewahrleistet daher eine wesentlich effizientere
Uberprifung als herkdmmliche Anti-Viren-Engines.
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Konfigurieren der Email Exploit Engine

Aktivieren/Deaktivieren von E-Mail-Exploits
So aktivieren/deaktivieren Sie E-Mail-Exploits:

1. Gehen Sie auf Console Root » Email Exploit Engine, und klicken
Sie auf den Unterknoten Exploit List.

2. Wahlen Sie im rechten Fenster zur Email Exploit Engine alle
Kontrollkastchen der Exploits aus, deren Kontrolle Sie aktivieren oder
deaktivieren moéchten.

3. Klicken Sie zur Aktivierung der ausgewdhlten Regel auf die
Schaltflache Enable Selected. Zur Deaktivierung der ausgewahlten
Regel klicken Sie auf die Schaltflache Disable Selected. Die An-
derungen werden sofort in der Status-Spalte der Exploits angezeigt.

=HE Consols Root Email Expleit I
{53 Settings
{Z8) Version Information
..... & Licensing Ernsil Exploit Engine

----- By Information Stare Protection
----- B Content Checking

3 Attachment Checking

Virus Scanning Engines

[[Enable selected |[ Disable Selected

3 Patch Checking
+ 5] reporting
[ Realtime Manitar
T Quarantine Options
3 Quarantine RS Feeds
+52), Quarantine

r s
rs
re
riz
| mRE]

Jawa Active® Gomponent Explait (High alert)

Mirne header vulnerability (High alert)

ASK buffer-averflow (High alert)

Docurnent.Open methaed Exploits (Possible intrusion atkampt)

Popup Ohject exploit (High alert)

3 Decompression [T ID  Description Last Updated Status
B Trojan & Executable Scarner [mBEy CLS-ID File Extension (High alert) 15/02/2002 00:00:00 Ensbled
=B Email Exploit Engine
T’@ D . oz Iframe within an HTML email (Suspicious ) 01/09/2005 14:03:08 Enabled b
Exploit List
i (U p— oz Malfarmed File Extansion (High alert] 15/02/2002 00:00:00 Ensbled

31/08/2005 07:25:26 Enabled
15/02/2002 00:00:00 Enzbled
31/08/2005 07:26:10 Enabled
31/08/2005 07:26:48 Enzbled

31/08/2005 07:33:58 Enabled

e Object CODEBASE file execution (High alert) 31/08/2005 07:35:24 Enabled

M 10 Local file reading/execution (Suspicious) 31/08/2005 07:35:51 Ensbled

M Jawa security vulnerability (High alert)

& [ [ |@ mrustedsices

31/08/2005 07:36:10 Enabled

S|

Screenshot 72 — Konfiguration der Email Exploit Engine

Konfigurieren der Eigenschaften der Email Exploit Engine
So konfigurieren Sie die Eigenschaften der Email Exploit Engine:

1. Klicken Sie unter Console Root auf den Knoten Email Exploit
Engine.

2. Wéahlen Sie Uber den Reiter General aus, ob ein- und/oder aus-
gehende E-Mails auf Exploits untersucht werden sollen, indem Sie
das Kontrollkastchen Check inbound mails und/oder Check out-
bound mails markieren.

= - Consale Rook

{9 Settings

[ﬁ‘] ‘ersion Information

@ Licensing

By Information Store Protection
Q Content Checking

-3 attachment Checking

+-- Wirus Scanning Engines

lﬁ Decompression

Trojan & Executable Scanner
e Email Expluit Engine Thiz scanner can be applied to both inbound and outbound emails, Seleck
B0 HTML Sanitizer Beloul

-2 Patch Checking

+h{=l| Reporting

@ Realtime Monitor
Quarantine Options
-1l Quaranting R35 Feeds
+Q Quarantine

[ Apply I Cancel

General Adtions Updates

Ernail Exploit Engine

Email checking

¥ theck inbound emails
[¥ theck cutbound emails

Screenshot 73 — Email Exploit Engine: Reiter ,General”
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3. Klicken Sie auf den Reiter Actions um festzulegen, wie E-Mails
behandelt werden sollen, in denen ein Exploit gefunden wurde.

4. Wabhlen Sie eine der folgenden Optionen aus:

e Quarantine email — Stellt die E-Mail mit dem Exploit bis zur
Uberprifung durch den Administrator unter Quarantane. Weitere
Informationen hierzu erhalten Sie im Kapitel ,E-Mail-Quarantane”

in diesem Handbuch.

o Delete email — Ldscht die E-Mail samt Exploit.

5. Wird ein E-Mail-Exploit identifiziert, kann der Administrator und/oder
autorisierte Anwender per E-Mail dartber informiert werden. Die
Benachrichtigung kann durch Auswahl folgender Optionen einge-

richtet werden:

¢ Notify user — Informiert den angegebenen Empfanger einer Nach-
richt per E-Mail, wenn die Mitteilung einen Exploit enthalt.

Hinweis: Ist die blockierte E-Mail eingehend, werden mit dieser
Option nur die Empfanger der Mitteilung benachrichtigt. Bei aus-
gehenden E-Mails erfolgt eine entsprechende Benachrichtigung an

den Absender.

o Notify administrator — Informiert den Administrator per E-Malil,
wenn eine Nachricht einen Exploit enthélt. Die E-Mail-Adresse des
Administrators wird wahrend der Installation von GFI MailSecurity
angegeben und kann zu einem spateren Zeitpunkt Uber das Konfi-
gurationsmenit geandert werden (Uber Console Root » Knoten
Settings » Reiter General). Nahere Informationen hierzu erhalten
Sie im Kapitel ,Allgemeine Einstellungen® unter ,Angeben der E-

Mail-Adresse des Administrators".

General Actionz

A

Ernail Exploit Actions

Updates

[0 Quarantine email

" Delete email

Please selact the action to take when one of the listed exploits iz detected

Motification options

i Notify administrator
- Notify local user

Logging oplions

il Log occurrence to file

File name of log file:

[EmailExploited

Screenshot 74 — Email Exploit Engine: Reiter ,Actions”
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6. Wahlen Sie die Option Log occurrence to file, wenn Informationen
zu identifizierten E-Mail-Exploits in einer Protokolldatei gesichert
werden sollen. Geben Sie im Eingabefeld File name of log file den
Namen der Protokolldatei an.

7. Klicken Sie auf die Schaltflache Apply, um die Einstellungen zu
speichern.

Aktualisieren der Email Exploit Engine

Legen Sie in GFI MailSecurity fest, dass Updates fur die Email Exploit
Engine automatisch heruntergeladen werden, oder lassen Sie eine
Administrator-Mitteilung verschicken, sobald neue Updates verfiighar
sind.

So konfigurieren Sie die automatischen Updates:

1. Klicken Sie unter Console Root auf den Knoten Email Exploit
Engine.

2. Gehen Sie auf den Reiter Updates.

3. Wahlen Sie die Option Automatically check for updates, wenn
die Aktualisierung der Signatur-Updates automatisch erfolgen soll.

4. Wahlen Sie Uber die angezeigte Drop-Down-Liste Downloading
options eine der folgenden Download-Optionen aus:

e Only check for updates — Waéhlen Sie diese Option, wenn
GFI MailSecurity nur Uberprifen soll, ob fiir die Email Exploit
Engine Updates zur Verfigung stehen, um dann den Administrator
darUber zu benachrichtigen.

Hinweis: Bei Auswahl dieser Option erfolgt KEIN Download eventuell
verfluigbarer Updates.

e Check for updates and download — GFI MailSecurity Gberprift,
ob fur die Email Exploit Engine neue Updates zur Verfligung
stehen, um diese dann ggf. automatisch herunterzuladen.

5. Legen Sie fest, wie in welchem zeitlichen Abstand GFI MailSecurity
nach Updates fur die Email Exploit Engine suchen und diese down-
loaden soll (Angabe in Stunden).

6. Klicken Sie auf die Schaltflache Apply, um Ihre Einstellungen zu
speichern.
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General Actions Updates

Ernail Exploit Updates

Automatic update optons

Configure the autornatic update options.

~ Automatically check for updates

Downloading option:

I Ched: for updates and dovenlaad

Download /check after the specified number of hours:

Last update:

Update options

¥ Enable email notifications upon successful updates [(MNotfications will
always be sent for unsuccessful updates]).

Click the button below to force the updater zervice to download the most
recent updates.

[rowunload updates

Screenshot 75 — Email Exploit Engine: Reiter ,Updates"

Manuelles Abrufen von Aktualisierungen

Um sofort nach Updates fur die Email Exploit Engine zu suchen und

diese herunterzuladen, klicken Sie auf die Schaltflache Download
updates.
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Der HTML Sanitizer

Einfihrung

Mit Hilfe des HTML Sanitizer werden die Teile des E-Mail-Textkorpers
gescannt und von Skript-Code bereinigt, deren MIME-Typ ,text/html"
ist. Gleiches gilt fur Anhange, die die Erweiterung ,.htm" oder ,.html*
besitzen. Der HTML-Code wird aus allen Skripten entfernt, sodass er
keine Gefahr mehr darstellt. Die Bereinigung von HTML-Code erfolgt
vollkommen automatisch und erfordert kein Eingreifen von Seiten des
Administrators.

Warum sollten HTML-Skripten entfernt werden?

Dank der HTML-Funktionalitdt von E-Mails ist es Absendern mdglich,
elektronische Post mit Skripten zu versehen, die beim Offnen der
Mitteilung automatisch gestartet werden. Zahlreiche Viren machen
sich HTML-Skripten zu Nutze und sind dadurch schon haufig zu zwei-
felhaftem Ruhm gekommen — der KAK-Wurm ist hier nur ein Beispiel
von vielen. HTML-Skripten kdénnen auch speziell gegen einzelne
Anwender und Unternehmen eingesetzt werden. Somit sollte diese Art
von Skripten generell aus E-Mails entfernt werden.

Der im Lieferumfang von GFI MailSecurity enthaltene HTML Sanitizer
bietet automatisierten Schutz vor Gefahren durch HTML-Skripten.

Konfigurieren des HTML Sanitizer

= -- Console Rook

{23 Settings | Apply [ cancel

Es] ‘ersion Information

& Licensing

-8y Information Store Pratection
B Content Checking @ Configure HTML Sanitizer
[ artachment Checking 3
] virus Scanning Engines

HTML Sanitizer

The HTML Sanitizer scans tha HTML body part of an armail and any attachmants

-5 Decompression with extension .htmy.html, and sanitizes the content by removing all the scripting
y code, The content, layout and formatting of the email are not altered, The HTML

-3 Trojan & Exerutable Scanner Sanitizer guarantess that the ernails end users receive are free fram HTML

4¢3 Email Explot Engine scripting code and thus safe for viewing.

SEHNHTHL Sanitizer, [ En