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Patch-Verwaltung mit GFl LANguard
N.S.S. und Microsoft SUS
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Eine  kosteneffiziente und  einfache Lésung  fir
netzwerkweites Patch-Management

Dieses White Paper bietet einen Uberblick dariiber, wie der Netzwerk-Schutz
im Bereich der Sicherheits-Patches durch den gemeinsamen Einsatz von
GFl LANguard Network Security Scanner (N.S.S.) und den Microsoft
Software Update Services (SUS) automatisch auf den neuesten Stand
gehalten werden kann.
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Einfihrung

Die Patch-Verwaltung zahlt zu den wichtigsten Aufgaben der Netzwerk-Administration. Patch-
Management bedeutet, dass alle Rechner des Netzwerks regelmafig auf fehlende Patches
Uberprift werden mussen und neu verdffentlichte Sicherheits-Updates umgehend zu
installieren sind. Wird dies versaumt, ist das Netzwerk gleich doppelt verwundbar; Zum einen
ist das System durch den luckenhaften Netzwerk-Schutz generell geféahrdet, zum anderen
werden bdswillige Benutzer, Hacker und Virenprogrammierer durch die Bekanntgabe der
Schwachstelle regelrecht dazu aufgefordert, neue Angriffsversuche zu starten.

Zahlreiche Beispiele belegen dies, und es zeigt sich immer wieder, dass viele Netzwerk-
Administratoren trotzdem die Patch-Installation vernachldssigen — Wurmer wie der SQL
Slammer vom Januar 2003, der bekannte Sicherheitsliicken ungepatchter Microsoft SQL 2000
Server ausgenutzt und sich rasant verbreitet hat, sind der beste Beweis. Der Netzwerk-Schutz
ist oftmals liickenhaft, weil die Installation von Patches bis vor kurzem viel zu umsténdlich war
und daher vernachlassigt wurde. Die Verwaltung von Patches kann mittlerweile jedoch von
ausgereiften Patch-Management-Lésungen (ibernommen werden, sodass keine Gefahr mehr
von fehlenden Patches ausgeht.

Dieses White Paper informiert Sie, wie Ihr Netzwerk-Schutz durch den gemeinsamen Einsatz
des GFI LANguard Network Security Scanner (N.S.S.) mit den Microsoft Software Update
Services (SUS) stets auf den neuesten Stand gehalten werden kann.
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Uber GFI LANguard Network Security Scanner (N.S.S.)

GFI LANguard N.S.S. ist der fuhrende Sicherheits-Scanner fir Windows-Systeme. Er Uberprift
Ihr Netzwerk auf potenzielle Sicherheitslicken, indem das gesamte System unter anderem
nach fehlenden Sicherheits-Patches und Service Packs, offenen Freigaben und Ports sowie
nicht verwendeten Benutzerkonten durchsucht wird. Dank seiner leistungsfahigen
Berichtfunktionen kdnnen Sie Ihr Netzwerk noch besser gegen Hacker-Angriffe absichern. GFI
LANguard N.S.S. ermdglicht zudem die Remote-Verteilung fehlender Patches und Service
Packs fur Applikationen und Betriebssystemen.

Uber Microsoft Software Update Services (SUS)

Microsoft SUS ist ein kostenfreies Tool zur Patch-Verwaltung, das Netzwerk-Administratoren
beim Verteilen von Sicherheits-Patches unterstitzt. Vereinfacht gesehen ist Microsoft SUS eine
Variante des Windows Update-Dienstes, die bei Netzwerken zum Einsatz kommt. Stehen neue

WWW.GFISOFTWARE.DE



B<GF;

Patch-Verwaltung mit GFI LANguard N.S.S. und Microsoft SUS e 3

Windows-Updates bereit, greifen die einzelnen Workstations jedoch nicht auf das Internet,
sondern auf den Microsoft SUS-Server zu und laden die Updates von diesem Server herunter.
Die Verbindung zu Windows-Update und somit zum 6ffentlichen Internet erfolgt somit nur tber
den Microsoft SUS-Server.

Uber den Windows Update-Service erhalt der Microsoft SUS-Server alle Informationen zu
sicherheitsrelevanten Updates und verteilt diese dann zusammen mit den zugehdrigen Patches
automatisch an die einzelnen Workstations und Server in lhrem Netzwerk. Der Microsoft SUS-
Server ermoglicht es Administratoren, die Verteilung von Updates gezielt zu steuern: Alle
Aktualisierungen, die tber die dffentliche Windows Update-Site zur Verfugung gestellt werden,
kénnen vor der Verteilung im firmeninternen Netzwerk vom Administrator getestet und
freigegeben werden. Die Verteilung und Installation erfolgt dann nach einem vom
Systembeauftragten festgelegten Zeitplan.

Warum GFl LANguard N.S.S. mit dem Microsoft SUS-Server
kombinieren?

Microsoft SUS stellt eine gute Losung fur die Verteilung von Betriebssystem-Patches dar. Es
werden alle Arten von Betriebssystem-Patches unterstiitzt, auch Patches fir Applikationen, die
Bestandteil des Betriebssystems sind (z. B. IS und IE).

Einschrdnkungen des Microsoft SUS-Servers

Folgende Funktionen werden von Microsoft SUS jedoch nicht unterstitzt und stehen nur Uber
GFI LANguard N.S.S. zur Verflugung:

e Sofortige Verteilung und Installation von Patches (besonders wichtig bei neuen Viren, die
versuchen, als kritisch eingestufte Sicherheitslécher auszunutzen).

e Installation von Patches fur Microsoft-Applikationen und Service Packs fur MS Office, MS
SQL Server, MS Exchange Server und MS ISA Server.

e Uberpriifung der korrekten Installation aller Patches anhand zuverlassiger Berichte.
e Verteilung von Patches an Rechner mit Windows NT.
e Verteilung von Software-Patches und Software von Drittanbietern.

Aus diesem Grund gewahrleistet der gemeinsame Einsatz von GFI LANguard N.S.S. und
Microsoft SUS, dass Windows-Rechner in allen sicherheitsrelevanten Bereichen immer auf
dem neuesten Stand sind.

Implementierung der Patch-Management-Lésungen in
lhrem Netzwerk

Schritt 1: Installation des Microsoft SUS-Servers

Die Konfigurierung des Microsoft SUS-Servers ist im Vergleich zu anderen Patch-
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Management-Tools etwas aufwandiger, da es sich um kein Desktop-basiertes Scan-Werkzeug
handelt, sondern vielmehr um einen automatisierten Server, der seine Arbeit im Hintergrund
verrichtet. Nach der erfolgreichen Einrichtung des Servers verlauft die Patch-Verwaltung jedoch
vollkommen automatisch und verringert somit den Verwaltungsaufwand erheblich.

Die Installation ist sehr einfach. Installieren Sie den Microsoft SUS-Server (erfordert 11S), und
richten Sie ihn so ein, dass er nach Updates sucht. Zusatzlich mussen Sie sicherstellen, dass
auf lhren Workstations und Servern entweder Windows 2000 SP3, Windows XP SP1/SP2,
Windows 2003 oder der Microsoft SUS-Client installiert ist. Bitte beachten Sie, dass Windows
NT nicht unterstitzt wird.

Der SUS-Client lasst mit Hilfe der Funktion “Deploy Custom Software” von GFI LANguard
N.S.S. und der Gruppenrichtlinien schnell verteilen. Danach missen Sie die Client-
Workstations Uber die Gruppenrichtlinien so konfigurieren, dass sie die automatischen Updates
von lhrem SUS Server abrufen. Eine ausfihrliche Anleitung hierzu finden Sie in der Microsoft-
Dokumentation zu den SUS.

Verwaltung des Microsoft SUS-Servers

Da die Administration des Microsoft SUS-Servers vollstandig Web-basiert ist, kbnnen Sie ihn
per Fernzugriff verwalten. Alle verfliigbaren Updates werden vom Microsoft SUS-Server
automatisch heruntergeladen. Sind neue Aktualisierungen erhéltlich, werden Sie per E-Mail
dartber informiert. Diese Updates konnen Sie dann fir die Verteilung freigeben oder auch
ablehnen. So behalten Sie stets die Kontrolle Uber alle Installationen in Ihrem Netzwerk.
Zwischen der Freigabe-Oberflache und dem Windows-Update-Interface fir Aktualisierungen
von Einzelrechnern besteht kein groRer Unterschied.
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Der Microsoft SUS-Client

Sind Microsoft SUS-Server und -Client installiert, werden alle Updates automatisch verteilt. Als
Administrator kbnnen Sie die Details hierflr genau festlegen. Patches lassen sich nach einem
festen Zeitplan verteilen, wobei die Installation vom einzelnen Benutzer begrenzt beeinflusst
werden kann, sofern Sie dies winschen. Der folgende Screenshot zeigt die zur Verfiigung
stehenden Optionen. Diese lassen sich mit Hilfe der Gruppenrichtlinien selbstverstandlich auch
sperren.

| System Properties x|
General Computar Name Hardware Advanced
Sytam Restone Automatic Updates Rammoe

l',“ ‘windows can find the updates you need and defives tham

diectky bo your compules
[#] Emep my computer up bo date. Wik this seiting snabled, Windows

Update saltweaie may be sulomatically updated pnoi o apphang
ary olke updabes

Leam mone: about
-II'|-'_|
~ Mgtiy me belore dosnioadng any updates ard molity me agan
before nskaling them on my computer

Downlosd the updales sutomstically snd notly me viken ey s
nerady ho b inztaled

= Automahcsly download the updates. snd matal them on the
schedule that | specily

Eveayp day | al | :0DAM L

Lieair s Sl

I ok J| Cancel || Agp ||

Registerkarte “Automatic Updates” mit verschiedenen Einstellungsoptionen

Ist der Microsoft SUS-Client vollstdndig konfiguriert, werden die Patches automatisch verteilt.
Sind neue Updates verfiigbar, werden Benutzer Uber eine Nachricht in der Task-Leiste
informiert (siehe Abbildung).

i) Mew updates are ready to install

Updates Far your compuker have bean dossnloaded from
windows Update, Click here to review these updates and

install them,

Neue Updates werden uber die Task-Leiste angekindigt
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Schritt 2: Patch-Verwaltung mit GFI LANguard N.S.S.

Nachdem der Microsoft SUS Server in lhrem Netzwerk einsatzbereit ist, muss GFI LANguard
N.S.S installiert werden, damit folgende Bereiche der Patch-Verwaltung ebenfalls zur
Verflgung stehen:

e Installation von Patches fur Microsoft-Applikationen und Service Packs fur MS Office, MS
SQL Server, MS Exchange Server und MS ISA Server.

e Uberpriifung, ob fehlende Patches und Service Packs korrekt installiert werden konnten
(inklusive HTML-Kontrollbericht).

e Verteilung von Patches an Rechner mit Windows NT.

e Patch-Installation fur Drittanbieter-Software (eignet sich auch zur Installation von
Virensignatur-Updates).

e Sofortige Installation wichtiger Patches in Notfallen, wo die Verteilung per SUS nicht zeitnah
genug erfolgen kann.

Suche nach fehlenden Patches mit GFI LANguard N.S.S.

Nachdem Sie den N.S.S. installiert haben, ist es wichtig, dass Sie |hr Netzwerk regelmafiig
scannen. Nur so kdnnen Sie sicher sein, dass samtliche Patches und Service Packs von
Microsoft SUS verteilt wurden. Der Scan-Vorgang nimmt nicht viel Zeit in Anspruch, und der
N.S.S. informiert Sie unter dem Knoten “Alerts” zu allen fehlenden Patches und SPs.

Bevor Sie mit dem Scannen lhres Netzwerkes beginnen, geben Sie einfach den zu
Uberprifenden IP-Bereich ein. Um die zu scannenden Rechner festzulegen, kdnnen Sie
ebenso den Scan-Assistenten nutzen, der Uber das Menu “File” gestartet wird. Es lassen sich
komplette Doméanen, einzelne Rechner oder ein kompletter IP-Bereich tberprifen. Jedes vom
N.S.S. gefundene Gerat wird sofort im linken Fenster der N.S.S.-Oberflache angezeigt. Im
rechten Fenster werden Sie Uber den Verlauf und aktuellen Stand des Scan-Prozesses
detailliert informiert.

Ist der Netzwerk-Scan abgeschlossen, finden Sie fehlende Patches und Service Packs unter
dem Knoten “Vulnerabilities”. Funktioniert die Aktualisierung der Client-Rechner per Microsoft
SUS einwandfrei, werden Sie nur Uber fehlende Applikations-Patches und SPs informiert.

S8 %} Missing Patches (2]
& ) ‘Windows Server 2003 Enterprize Gold
= @ FMS03-041 [B23182)
Lol Title: Wlnerability in &uthenticode Yerification Could Allow Femate Code E kecutic
& Reazon: Wiong file wersion [5137.3730.0) for file "M\ 192168100 158D$YWwIME
Date pozted: 200310415
Date revized: 2003/10/415
@ JRAL: http: /¢ download. microzaft comd download/0/1/2/01 26e70b-7872-404c-971
- @ +4503-043 [(828035)
& Q Medium security vulnerabiliies (1]
- @ Low security wulnerabilities [5)

Informationen zu fehlenden Patches

Mit einem rechten Mausklick auf einen Patch oder ein SP kénnen Sie dessen Verteilung und
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Installation auf dem entsprechenden Rechner oder allen Computern veranlassen. Uber den im
folgenden Screenshot abgebildeten Knoten fir die Patch-Verteilung lasst sich schnell
festlegen, welche Patches den einzelnen Rechnern zugewiesen werden sollen.

[ G 1 Languard s, EE
Bl ook Cocfigae Mk
O NewScan.. | Using: Corversy Logged onuser =
o o N G Dpsions
] OF1 Labiguard 5.5 - i
? -’_J;':;T“"'_ (Delest) SOy G| Sy pches 130 r |
9 Pullreport £ 1L Pachromg | Bulet - | Stals
S ragh security alents =] 2 €3 WindowsServei2 . MS341 (0231621 [Paogam ... Not dowrlosded
CF Sevurity s ] B windomsSenna.. WSO 05 o DAProgram .. Hot downkosded
10 Mo patches B € Drectar @G, ME00-0301015656) D:\Program Not dowrdosded
EF cpenponts B € Diect3HBE1E..  ME03-0301813656) D \Program Hot dowrionded
% Open TCF pores. B LYENU_OS3eE3_ . ME0R003 192483 MOAL 28 Gokd D Program Hot deowrionded
LF Openi LOP ports.
L0 Lt of shaves

P e nformation

' Lt of computers

¥ 1o address, MAC sddress
T Result compariton

e T

Patch File Download Attendant

| ¥jsl

SECURITY & MESSAGING SOFTWARE B

i Scanning Profies

(i Sehehided Seoens

Ll Rdertreg Optiores

Tl Paramater Fles

{8 Datahase Mantenance
i Gereral

L7 Progy am Updates

B verson Informaton

B Ueensing

M Foa 1 prmchuiin

A Support Canter

A Krowiedge Base

A G LN NS 5,

LN d SELM

A G Ntk Shrvsr Mondor

This wel area is part of the patch Ll 5

Installation von Patches

Schritt 3: Berichterstellung

Nach dem Scannen lhres Netzwerks kdnnen Sie einen prazisen Bericht erstellen lassen, in
dem alle fehlenden Patches und Service Packs aufgefuhrt sind. Hierfur rufen Sie einfach das
Menu “File* auf, gehen auf “Filters* und wahlen dann “Missing patches".
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B3 GFI LANguard N.S.5. M= E
Fle Tools Configure Help

£ () Hew Scan.. ‘ A i [ X { Using: Currently Logged-On User = Liser Hame: | | Passward: [ [%]
Missing patches and service packs _

Ll Filter: Missing patches and service packs
[l o0 Laiguard 1 5.5, = Source: Current scan
1 [#] Security Scanner (DeFault)
E-T Sran Filters (Currert Sean)
{y‘ Full report Scan target : ANDREMTEST2 [ 1 computers meet filter conditions |
¥ wulnerabilties [High security]
winerabilties [Medium security]
wulnerabilties [Al] 1721613059 a ANDREMTEST2  ANDREMTESTZ ) indows Server 2003
3 Missing patches and service packs
¥ open Parts
Gpen Shares
i Auditing Policies

¥ password Policies -a

¥ Groups and users -2 Missing Security Patches/Service Packs - 4

----- L3 Computer properties

----- T Result comparison

IP Address Details Hostname Username Operating System

= 172.16.130.59 [ ANDREMTEST2? ] Windows Server 2003

1 [5€] Tools {* ms03.031 15485
1 [ Canfiguration Cumulstive Patch for Microsoft SGL Server (815435)
[ Scanning Profilss Wikong file version (2000801 94.0) for file "1 72.16.1 30.59F $Program Filesiicrosoft S6L
[ Scheduled Scans ServerMSSGLIBINTConsole exe", should be (2000.50.818.0)
hitp fidowninad microsoft comido 060 th5e-4684-9041-0835791 Thes1 /50,2000

[ alerting Options

[ Parameter Files
-{[ g Database Maintenancs Options
1[5 General

KB815485-5 00 061 5-ENU exe

I3 Program Updates 1] msoa-o11 (szs732)

Wersion Information Security Lpdate for Micrasaft Windows (335732)
..... B Ucencing Wb fils version (4.4 01 400 for flls " 7315 130 S9FEroram Flssnstmestingicsloont 41,
_____ & How'to purchase should bs (5 2 3780132)

bt idowinload micrasott. comdownloadid /D7 407 407 AE-E1F7-4COB-BEE3.

& Support Center
@ Knowledge Base
----- A GFILANguard N.5.5, Lol =

----- 4B GF1LANquard 5.E.LM, Jid T ) »|p

\ | \ 4

N.S.S.-Bericht zu fehlenden Patches und Service Packs

- EDDSFSA3CSE0MVindowsServer 2003-KBS357 32-x 86-ENL EXE

Zusammenfassung

Microsoft SUS Server eignet sich hervorragend fiir die Verwaltung von Betriebssystem-
Patches. Obwohl Sie alternativ auch nur ein Patch-Management-Produkt einsetzen kdnnen,
sparen Sie mit der Microsoft-Losung trotz der anfangs aufwéndigen Konfigurierung auf Dauer
gesehen sehr viel Zeit und halten Ihr Netzwerk immer automatisch auf dem neuesten Stand.
Die Entscheidung fur Microsoft SUS Server als Verwaltungs-Tool sollte somit leicht fallen, auch
wenn die kostenfreie Software nicht alle Bereiche des Patch-Managements abdeckt, da die
Verteilung von Patches fur Microsoft-Anwendungen wie Office, Exchange oder SQL Server
nicht unterstitzt wird. Eine umfassende Scan-Funktionalitat fehlt ebenfalls: Deployment-
Protokolle miissen manuell Uberpruft werden, um herauszufinden, ob die Verteilung von
Patches erfolgreich war. Diese Licke muss durch ein erganzendes Patch-Management-Tool
wie GFI LANguard Network Security Scanner geschlossen werden.

Die Verbindung von GFI LANguard N.S.S mit Microsoft SUS bietet samtliche Funktionen, die
sonst nur in weitaus kostenintensiveren Patch-Management-Lésungen zu finden sind. Je nach
Anzahl der zu verwaltenden Rechner kénnen bei solchen Produkten die Kosten zwischen
US$ 1.500 (100 Rechner) und US$ 8.000 (500 Rechner) liegen. Beim gemeinsamen Einsatz
von GFI LANguard N.S.S. und Microsoft SUS kdnnen Sie mit SUS lhr Betriebssystem
aktualisieren (Windows 2000, XP, .NET, inkl. IIS, IE, Windows Media) und mit dem N.S.S. SPs,
Patches fur Microsoft-Anwendungen, Windows NT-Patches und Software von Drittanbietern
auf den neuesten Stand bringen.
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Wenn Sie GFI LANguard N.S.S. zusammen mit Microsoft SUS verwenden, erhalten Sie ein
leistungsstarkes und flexibles Patch-Management zu einem konkurrenzlos giinstigen Preis
— Microsoft SUS ist kostenfrei, und GFI LANguard N.S.S. ist bereits ab EUR 325,— (25 IPs,
zzgl. gesetzl. MwSt.) erhdltlich. Weitere Informationen zu GFI LANguard N.S.S. und eine
kostenfreie Testversion finden Sie unter http://www.gfisoftware.de/de/lannetscan.
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Uber GFI Software

GFl Software bietet als filhrender Software-Hersteller eine umfassende Auswahl an
Netzwerksicherheits-, Inhaltssicherheits- und Kommunikationslésungen aus einer Hand, um
Administratoren einen reibungslosen Netzwerkbetrieb zu ermdéglichen. Mit seiner mehrfach
ausgezeichneten Technologie, einer konsequenten Preisstrategie und der Ausrichtung an den
Anforderungen kleiner und mittlerer Unternehmen erfiillt GFI hdchste Anspriiche an Effizienz
und Produktivitat. Das Unternehmen wurde 1992 gegriindet und ist mit Niederlassungen auf
Malta, in London, Raleigh, Hongkong, Adelaide sowie auf Hamburg vertreten und betreut tGber
200.000 Installationen weltweit. GFI bietet seine Losungen Uber ein weltweites Netz von mehr
als 10.000 Channel-Partnern an und ist Microsoft Gold Certified Partner. Weitere Informationen
stehen zum Abruf bereit unter http://www.dfisoftware.de.

© 2007. GFI Software. Alle Rechte vorbehalten. Die in diesem Dokument aufgefuihrten Informationen geben den von
GFI Software zum Zeitpunkt der Veroffentlichung vertretenen Standpunkt zum Thema dieses White Papers wieder.
Moadifizierungen aufgrund von veranderten Marktbedingungen sind vorbehalten. Die in diesem Dokument prasentierten
Informationen stellen keine Verpflichtung seitens GFI Software dar, und fur ihre Genauigkeit wird nach dem Datum der
Veroffentlichung keine Garantie Ubernommen. Die Angaben in diesem White Paper dienen nur der allgemeinen
Information. GFI Software bernimmt keine ausdriickliche oder stillschweigende Haftung fir die in diesem Dokument
prasentierten Informationen. GFl, GFlI EndPointSecurity, GFlI EventsManager, GFI FAXmaker, GFI MailEssentials, GFI
MailSecurity, GFI MailArchiver, GFI LANguard, GFl Network Server Monitor, GFl WebMonitor und die zugehdrigen
Produktlogos sind eingetragene Marken oder Marken von GFI Software in den Vereinigten Staaten und/oder anderen
Landern. Alle hier aufgefuhrten Produkte und Firmennamen sind Marken der jeweiligen Eigentimer.
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