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Hinweise zur Umsetzung des Payment Card Industry Data

Security Standard (PCI DSS)

Die weltweit wichtigsten Kreditkartenunternehmen versuchen mit Hilfe neuer
Malnahmen, den wachsenden Missbrauch von Kreditkartendaten zu
unterbinden. Durch die Einfuhrung der strengen Sicherheitsvorgaben des
PCI DSS sollen Karteninhaber wie Unternehmen noch besser vor Betrug und
Identitatsdiebstahl geschitzt werden. Das neue Regelwerk ist ab Ende 2007
fur Unternehmen, die im Zahlungsverkehr mit Kreditkartendaten arbeiten,
verbindlich. Wird der neue Standard nicht umgesetzt, kann die Akzeptanz
von Kreditkartendaten untersagt werden. Daruber hinaus drohen
empfindliche Strafen in sechsstelliger Hohe, wenn Daten verloren gehen
oder gestohlen werden. In diesem White Paper werden die Anforderungen
zur Erfullung des PCI DSS erlautert, welche Auswirkungen seine Nicht-
umsetzung hat und wie effektives Ereignisprotokoll- und Schwachstellen-
Management einen bedeutenden Beitrag zur PCI DSS-Compliance leisten.
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Einfihrung

Kreditkarten sind ein géngiges Zahlungsmittel, das vor allem beim Einkauf im Internet immer
beliebter wird. Allein in den USA waren im Jahr 2004 1,3 Mrd. Kreditkarten im Umlauf.
76 Prozent aller Amerikaner besitzen mindestens eine Kreditkarte. Der Einzelhandel in den
USA verzeichnete im vierten Quartal 2006 E-Commerce-Umsétze in Héhe von 33,9 Mrd. Dollar
— eine Steigerung von 25 Prozent gegentiber dem Vergleichszeitraum des Vorjahres.

Doch wo Licht ist, ist auch Schatten: Mit 25 Prozent nimmt der Kreditkartenbetrug den gré3ten
Anteil an den im Jahr 2006 verzeichneten Fallen von Identitatsdiebstahl ein, durch den
Finanzinstituten und Unternehmen Verluste in Hohe von mehr als 48 Mrd. US-Dollar
entstanden. Privatpersonen mussten einen Schaden in Héhe von 5 Mrd. US-Dollar hinnehmen.
Identitatsdiebstahl hat sich somit zu einem Problem entwickelt, das sich auf die gesamte
Gesellschaft auswirkt. Auch die Zahl der Betrugsfalle im E-Commerce nimmt weiter zu. Nach
einer siebenprozentigen Steigerung gegeniber dem Jahr 2005 lag der Schaden im Jahr 2006
bereits bei 3 Mrd. US-Dollar.

Mit diesem White Paper sollen die Folgen des Diebstahls der Daten von Kreditkarteninhabern
naher betrachtet und folgende wesentliche Fragen beantwortet werden:

¢  Worum handelt es sich beim PCI-Regelwerk?

e Warum ist PCI-Compliance fiir lhr Unternehmen von Bedeutung?

e Welche Konsequenzen sind bei Nichteinhaltung des Sicherheitsstandards zu erwarten?
¢ Welche Lésungen sorgen fur PCI-Compliance?
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Kreditkartendaten in Gefahr: aktuelle Diebstahl- und
Betrugsfalle

18. Februar 2005 — Die Bank of America gibt den Verlust von mehr als 1,2 Millionen
Kundendaten bekannt. Es gebe jedoch keine Hinweise, dass die Daten in die Hande von
Kriminellen gelangten, so die Bank.

Juni 2005 — Gegen den US-Dienstleister CardSystems, der fiur Handler Zahlungen mit
Kreditkartendaten abwickelt, wird Klage erhoben, die persdnlichen Daten von rund 40
Millionen Kunden nicht hinreichend geschutzt zu haben. Die durch den Diebstahl betroffenen
Kreditkartenunternehmen VISA und American Express beenden ihre Geschaftsbeziehung
mit CardSystems und untersagen dem Unternehmen die weitere Verarbeitung ihrer Karten-
daten. Die Folge: CardSystems gerét in finanzielle Schwierigkeiten und wird aufgekauft.

9. Februar 2006 — Unbekannte US-Einzelh&ndler, mutmaRlich OfficeMax und andere
Handler, haben Kontodaten von geschatzt rund 200.000 amerikanischen Debit-Karten
offentlich zugénglich gemacht. Betroffen sind Konten von Handlerbanken und Finanzdienst-
leistern in den ganzen USA, wie von der CitiBank und Wells Fargo.

31. Januar 2006 — Die US-Tageszeitungen Boston Globe und The Worcester Telegram &
Gazette sorgen fur eine besondere Art von Enthillung, als sie die Kreditkartendaten von
Uber 240.000 Abonnenten mit ihren Zeitungspaketen ausliefern. Die sensiblen Informationen
sind auf Papier gedruckt, das wiederverwendet wurde, um die druckfrischen Ausgaben
einzuwickeln.

12. Januar 2007 — MoneyGram, Dienstleister fir internationale Geldiiberweisungen, muss
eingestehen, dass Unbekannte sich Uber das Internet Zugriff auf einen Firmen-Server
verschafft haben. Zugénglich wurden dadurch Daten von etwa 79.000 Rechnungszahlern,
darunter Name, Anschrift, Telefonnummer und in einigen Fallen sogar Kontonummern.

17. Januar 2007 — Die Kaufhauskette TIX Companies Inc. gibt 6ffentlich bekannt, dass sein
Datenverarbeitungssystem fiir Kreditkartendaten gehackt wurde. Im bisher unriihmlichsten
Fall von Datenschutzverletzung werden ganze 45,7 Millionen Kreditkarten-Datensétze und
Uber 455.000 Kundenunterlagen zur Warenrlickgabe (samt Kundenname und Fihrer-
scheindaten) gestohlen.
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Opfer von Datendiebstahl werden langst nicht mehr nur bedeutende Online-Handler. Die
offentlich bekannt gemachten Féalle erregen wegen ihres Ausmalles grol3es Aufsehen, doch
stellen Experten fir Finanzbetrug einen wachsenden Anstieg bei Angriffen auf kleine
kommerzielle Websites fest. Teilweise gelingt es Kriminellen, Uber die Website laufende kredit-
kartenrelevante Transaktionen in Echtzeit abzuschopfen, um so an giiltige Kartennummern zu
gelangen — und dann zu Lasten des Opfers auf Einkaufstour zu gehen. Bei kleineren Online-
Héandlern ist oftmals kein groRer Kundenstamm betroffen, dennoch sind sie als "weiche Ziele",
die leichter zu schédigen sind, beliebt. Fehler in der Software des Online-Shops oder ein allzu
groRRes Vertrauen in externe Dienstleister, die mit dem Website-Schutz beauftragt sind, verein-
fachen die Angriffe.

Cybercrime und die lauernden Gefahren durch Identitatsdiebstahl wirken sich negativ auf das
Kunden- und Konsumentenvertrauen aus und bewirken, dass dem E-Commerce immer noch
mit grolem Misstrauen begegnet wird. Der Schutz von Informations- und Datenverarbeitungs-
systemen im Rahmen der Computer-Sicherheit steht daher zurecht im 6ffentlichen Interesse.

Das Regelwerk der Payment Card Industry (PCI)

Das Regelwerk der PCI zum Schutz von Kreditkartendaten wurde von den Kreditkartenfirmen
American Express, Discover Financial Services, JCB, MasterCard Worldwide und VISA
International erstellt. Vor dem Jahr 2004 hatte jedes dieser Unternehmen eigene Sicherheits-
vorschriften — fir Handler, die verschiedene Karten akzeptieren, bedeutete dies haufig einen
erheblichen Aufwand an Verwaltungsarbeit. Mit der Einfuhrung des PCI DSS wurde ein von
allen beteiligten Kreditkartenfirmen getragener, einheitlicher Sicherheitsstandard mit Anfor-
derungen ins Leben gerufen, die fur die gesamte Kartenzahlungsbranche gelten (Karten-
modelle privater Anbieter ausgenommen). Der PCI DSS gilt fir Kreditkartentransaktionen im
Einzelhandel sowie per Post, Telefon und E-Commerce.

Das PClI DSS-Regelwerk

Das PCl DSS-Regelwerk zum Schutz von Kreditkartendaten umfasst zwdlf Sicherheits-
anforderungen (von VISA als "Digitales Dutzend" bezeichnet), die in sechs Kategorien
eingeteilt sind:
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Einrichtung und Wartung eines geschiitzten Netzwerks

Anforderung 1: Einrichtung und Wartung einer Firewall zum Schutz der Daten von
Kreditkarteninhabern

Anforderung 2: Anderung der von Herstellern vorgegebenen Standardpassworter und Sicherheits-
einstellungen

Schutz der Daten von Kreditkarteninhabern

Anforderung 3: Schutz der gespeicherten Daten von Kreditkarteninhabern

Anforderung 4: Verschliisselte Ubertragung der Daten von Kreditkarteninhabern in &ffentlichen
Netzwerken

Einrichtung eines Schwachstellen-Management-Systems

Anforderung 5: Einsatz und regelmafRige Aktualisierung von Virenschutzlésungen

Anforderung 6: Entwicklung und Verwendung sicherer Systeme und Anwendungen

Umsetzung effektiver Richtlinien zur Zugriffskontrolle

Anforderung 7: Einschrankung des Zugriffs auf Kreditkartendaten nach dem Grundsatz "Kenntnis,
nur wenn notig”.

Anforderung 8: Zuweisung einer eindeutigen Benutzerkennung an jede Person mit Zugang zum
Computersystem

Anforderung 9: Einschrénkung des physikalischen Zugriffs auf Daten von Kreditkarteninhabern
RegelmiRige Uberwachung und Uberpriifung des Netzwerks

Anforderung 10: Protokollierung und Uberwachung aller Zugriffe auf Netzwerk-Ressourcen und
Daten von Kreditkarteninhabern

Anforderung 11: RegelmaRige Uberpriifung von Sicherheitssystemen und -ablaufen

Formulierung und Durchsetzung einer Richtlinie zur Informationssicherheit

Anforderung 12: Einrichtung einer Unternehmensrichtlinie mit Vorgaben zur Informationssicherheit

fur Mitarbeiter und Vertragspartner
Tabelle 1: Das PCI DSS-Regelwerk

Die Umsetzung dieser Anforderungen kann zusammengefasst in drei Hauptbereichen erfolgen:

¢ Erfassung und Speicherung: Sichere Erfassung und falschungssichere Speicherung aller
Protokolldaten als Vorbereitung fur Sicherheitsanalysen.

¢ Reporting: Berichterstellung und -vorlage zum sofortigen Compliance-Nachweis im Fall
einer Auditierung vor Ort und Nachweis Uber implementierte MaRnahmen zum Datenschutz.

e Uberwachung und Benachrichtigung: Einsatz von Systemen zur kontinuierlichen

Uberwachung von Datenzugriff und -verwendung mit automatischem Versand von
Warnungen an Administratoren: Bei Problemen wird sofort eine Benachrichtigung verschickt,
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um rasche Gegenmalnahmen zu ermdglichen. Protokolldaten sind ebenfalls zu beriick-
sichtigen — die Erfassung und Speicherung von Protokolldaten muss nachweisbar sein.

PCl DSS-Kategorisierung von Héandlern und Dienstleistern

Zur Einhaltung des PCI DSS verpflichtete Handler und Dienstleister werden abhangig von der
in einem Zwolfmonatszeitraum abgewickelten Zahl von Kreditkartentransaktionen in unter-
schiedliche Kategorien eingestuft. Die nachfolgenden Tabellen 2 und 3 informieren Uber die
einzelnen Kategorien und Compliance-Anforderungen fur Handler und Dienstleister.

Autorisierte Handler sind dazu befugt, Kreditkarten zur Zahlung von Waren und Dienst-
leistungen zu akzeptieren. Handler aus beispielsweise folgenden Branchen missen die

Vorgaben des PCI DSS einhalten:

e Online-Handel, z. B. Internet-Buchhéandler
e Einzelhandel, z. B. Kaufhausketten

¢ Bildungseinrichtungen, z. B. Universitaten
e Gesundheitswesen, z. B. Krankenhauser

e Hotel- und Gaststattengewerbe sowie Freizeitbranche

e Energieversorgung, z. B. Tankstellenbetreiber

e Finanzunternehmen, z. B. Banken und Versicherungen

HANDLERKATEGORIEN

Kategorie 1

e Handler, deren verwaltete Kreditkartendaten
kompromittiert wurden

e Handler mit jahrlich mehr als sechs Millionen
Kreditkartentransaktionen tber alle Verkaufs-
kanéale, darunter auch E-Commerce

Kategorie 2

e Handler mit 1-6 Millionen Kreditkarten-
transaktionen/Jahr

Kategorie 3

. Handler mit 20.000 bis 1.000.000 Million E-
Commerce-Kreditkartentransaktionen/Jahr

Kategorie 4**

e Alle anderen Handler

Tabelle 2: Handlerkategorien

Jahrliche PCI-Sicherheitsauditierung vor Ort und
vierteljahrliche Sicherheits-Scans des Netzwerks

Jahrliche Beantwortung eines PCI-Fragebogens
und vierteljahrliche Netzwerk-Sicherheits-Scans

Jahrliche Beantwortung eines PCI-Fragebogens
und vierteljahrliche Netzwerk-Sicherheits-Scans

Jahrliche Beantwortung eines PCI-Fragebogens
und jahrlicher Netzwerk-Sicherheits-Scan

* Definition der Handlerkategorien gemaf Vorgaben von VISA USA

B<GF;
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** Zur Einhaltung der Vorschriften des PCI DSS mussen alle Handler externe Netzwerk-Scans durchfuhren lassen.
Handlerbanken fordern von Kategorie 4-Handlern ggf. die Vorlage der Scan-Berichte und/oder Fragebdgen.

Zu den Dienstleistern zahlen Organisationen, die Daten von Kreditkarteninhabern im Auftrag
von Mitgliedern eines Kartenverbands, Héndlern oder anderen Dienstleistern verarbeiten,
speichern oder weiterleiten. Unter anderem missen folgende Dienstleister die Vorgaben des
PCI DSS einhalten:

o Payment-Gateways*

e Host-Provider im E-Commerce

e Managed-Service-Provider

e Auskunfteien

e Backup-Management-Unternehmen
e Datenvernichter

DEFINITION DER DIENSTLEISTER- MASSNAHMEN ZUR PCI DSS-COMPLIANCE
KATEGORIE (EXEMPLARISCH)

Kategorie 1

Alle  von Handlerbanken und Handlern Jahrliche PCI-Sicherheitsauditierung vor Ort
beauftragten Datenverarbeiter von Kreditkarten- und vierteljahrliche Sicherheits-Scans des
zahlungen und Payment-Gateways Netzwerks

Kategorie 2

Jeder nicht zur Kategorie 1 zahlende Jahrliche PCI-Sicherheitsauditierung vor Ort
Dienstleister, der jahrlich mehr als 1 Million und vierteljahrliche Sicherheits-Scans des
Kreditkartenkonten/-transaktionen speichert, Netzwerks

verarbeitet oder Gbermittelt.

Kategorie 3

Jeder nicht zur Kategorie 1 zdahlende Jahrliche Beantwortung eines PCI-Fragebogens
Dienstleister, der jahrlich weniger als 1 Million und vierteljahrliche Sicherheits-Scans des
Kreditkartenkonten/-transaktionen speichert, Netzwerks

verarbeitet oder Gbermittelt.
Tabelle 3: Dienstleister-Kategorien

* Als Payment-Gateway wird ein bei Zahlungsvorgéngen als Schnittstelle fungierender Beauftragter oder Dienstleister
bezeichnet, der Daten von Kreditkarteninhabern speichert, verarbeitet und/oder Gbermittelt (z. B. PayPal). Der Payment-
Gateway unterstutzt Transaktionen (wie Zahlungsautorisierung oder Zahlung) zwischen Héandlern und
Verarbeitungssystemen fiir Zahlungsvorgéange (z.B. VisaNet). Handler konnen Zahlungen direkt mit dem
Verarbeitungssystem oder (iber einen Payment-Gateway abwickeln.
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Strenge Compliance-Fristen
Grof3e Kreditkartenunternehmen fordern Handler nachdriicklich dazu auf, den PCI DSS umzu-

setzen. Verschiedene verbindliche Zielvorgaben sollen fir eine fristgerechte Implementierung
des PCI DSS sorgen — werden diese Vorgaben nicht eingehalten, drohen empfindliche Strafen.

Zu den wichtigsten durch VISA USA gesetzten Fristen z&hlen:

e 31. Marz 2007 — Datum, bis zu dem Handler der Kategorie 1 und 2 belegen missen, dass
sie die vollstandige Kartennummer, Daten der Magnetstreifenspuren, Kartenverifizierungs-
code (CVV2) und PIN-Nummer nicht speichern.

e 30. September 2007 — Datum, bis zu dem alle Handler der Kategorie 1 den PCl DSS
vollstandig umgesetzt haben muissen.

e 31. Dezember 2007 — Datum, bis zu dem alle Handler der Kategorie 2 den PCI DSS
vollstandig umgesetzt haben missen.

Compliance-Fristen sind je nach Kreditkartenunternehmen und Land verschieden. Handler und
Dienstleister sollten sich daher mit Handlerbanken oder Kartenunternehmen in Verbindung
setzen, um Informationen zu dem fir sie verbindlichen Datum zu erfragen.

Warum ist PCl-Compliance fir lhr Unternehmen von
Bedeutung?

PCI DSS hat seinen Ursprung in den USA, gilt jedoch weltweit fiir jede Organisation, die mit
Kreditkartendaten arbeitet. Diese Tatsache ist vielfach noch unbekannt. Beispielsweise ist es in
der australischen Bankbranche durch die unzureichende Aufklarung Gber neue Compliance-
MafRnahmen allein im Jahr 2006 zu finf VerstéRen gegen den PCI DSS gekommen.

Héndlerbanken sollten aus eigenem Interesse darauf achten, dass Handler den PCl DSS
kennen und damit konform gehen. Das Vertrauen zwischen Kreditkartenunternehmen und
Héndlern wird hauptséchlich durch Handlerbanken aufgebaut. Treten jedoch Missstande oder
Sicherheitsdefizite bei Handlern auf, werden zuerst die Banken fir Probleme zur
Verantwortung gezogen. Fir eine dauerhaft erfolgreiche Geschaftsbeziehung zu Kreditkarten-
unternehmen missen Handlerbanken somit dafiir Sorge tragen, dass ihre Handler geschiitzt
sind und MalRnahmen zur Sicherung von Kreditkartendaten korrekt implementiert haben.

Von Handlern und Dienstleistern wird ein regelméafiger Nachweis dariiber erwartet, wie sie die
Vorgaben des PCI DSS einhalten. Schwierigkeiten aufgrund von fehlender Compliance lassen
sich dadurch rechtzeitig erkennen, und Handler bestatigen das in sie gesetzte Vertrauen der
Handlerbanken.
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Welche Konsequenzen sind bei Nichteinhaltung des
Sicherheitsstandards zu erwarten?

Kreditkartenunternehmen koénnen ihre Handlerbanken mit empfindlichen Strafen belegen,
sollten Handler die Sicherheitsvorschriften der PCI nicht eingehalten haben. Handler wiederum
sind unter Umstanden gegeniber den Banken vertraglich verpflichtet, diese von schadlos zu
halten und fur Schaden aufzukommen. Die Konventionalstrafe kann bis zu 500.000 US-Dollar
pro Missbrauchsfall betragen, wenn Daten aufgrund der Nichteinhaltung von Sicherheits-
standards kompromittiert wurden. Im schlimmsten Fall kann Héndlern zudem die Akzeptanz
von Kreditkarten untersagt werden.

Unternehmen, die eine Kompromittierung der von ihnen verwalteten Kreditkartendaten fest-
stellen, sind dazu verpflichtet, Anzeige zu erstatten und potenziell betroffenen Kunden kosten-
freie Hilfe beim Kontoschutz zu gewahren.

Neben Strafzahlungen gibt es jedoch Konsequenzen, die ebenso schwer wiegen: Der Verlust
von Kartendaten, ob durch Nachlassigkeit oder Diebstahl, kann zu Klagen durch Karteninhaber
fuhren. Eine offentliche Berichterstattung schlagt sich dann méglicherweise wiederum in
Umsatzeinbul3en nieder.

Welche Lésungen zur Einhaltung der PCI-Anforderungen.
bietet GFI?

Die Einhaltung einiger PCI-Anforderungen lasst sich mit Hilfe von Software-Losungen
automatisieren. Sie Uberwachen, ob PCI DSS-Compliance gewahrleistet ist und warnen bei
sicherheitskritischen Ereignissen im Zusammenhang mit Kreditkartendaten. GFI bietet mehrere
Tools, die Unternehmen bei dieser Aufgabe unterstitzen:

GFl EventsManager, GFI LANguard Network Security Scanner (N.S.S.) und
GFI EndPointSecurity, drei mehrfach  ausgezeichnete  Netzwerksicherheitslésungen.
Funktionen zur Auditierung, Uberwachung, Berichterstellung und Benachrichtigung helfen
Ihnen bei der Umsetzung mehrerer Aspekte von neun der zwdlf PCI-Anforderungen, wie die
nachfolgende Tabelle 4 verdeutlicht.
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ANFORDERUNGEN DES PCI DSS

GFI GFI LANguard GFI
EventsManager N.S.S. EndPointSecurity
1. Einrichtung und Wartung einer
Firewall zum Schutz der Daten von . °
Kreditkarteninhabern

2. Anderung der von Herstellern

vorgegebenen Standardpassworter ° °
und Sicherheitseinstellungen

3. Schutz der gespeicherten Daten

von Kreditkarteninhabern

4. Verschlilsselte Ubertragung der
Daten von Kreditkarteninhabern in
offentlichen Netzwerken

5. Einsatz und regelmafige Aktua-
lisierung von Virenschutzlésungen

6. Entwicklung und Verwendung

sicherer Systeme und Anwendungen

7. Einschrankung des Zugriffs auf
Kreditkartendaten nach dem °
Grundsatz "Kenntnis, nur wenn nétig".

8. Zuweisung einer eindeutigen
Benutzerkennung an jede Person mit . °
Zugang zum Computersystem

9. Einschrankung des physikalischen

Zugriffs auf Daten von Karteninhabern

10. Protokollierung und Uberwachung

aller Zugriffe auf Netzwerk-

[ ) [ ]
Ressourcen und Daten von
Kreditkarteninhabern
11. RegelmaRige Uberpriifung von
[ ] [ ) [ )

Sicherheitssystemen und -ablaufen
12. Einrichtung einer Unter-
nehmensrichtlinie mit Vorgaben zur
Informationssicherheit fir Mitarbeiter
und Vertragspartner

Tabelle 4: Anforderungen des PCI DSS
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GFl EventsManager

Die Analyse von Ereignisdaten ist in Anforderung 10 der obigen Tabelle 4 festgelegt.
Ungeachtet ihrer Branche sollten Organisationen die Uberwachung von Ereignissen generell in
den Netzwerk-Sicherheitsschutz aufnehmen.

Ereignisdaten kénnen in normalen Netzwerken an den unterschiedlichsten Orten zu finden
sein, sind sehr umfangreich und lassen zudem an Verstandlichkeit wiinschen. Tools zur Ereig-
nisanalyse sind zwar bereits im Lieferumfang der meisten Betriebssysteme enthalten, doch
lassen ihre in Umfang und Leistung begrenzten Funktionen zur Ereignisanzeige und -filterung
nur sehr rudimentéare Untersuchungen zu. Administratoren fehlt zudem die Mdglichkeit, sich bei
kritischen oder speziellen Sicherheitsereignissen wie dem unautorisierten Zugriff auf
Kreditkartendaten warnen zu lassen.

Als umfassende Verwaltungslosung fiir Ereignisprotokolle schafft GFI EventsManager Abhilfe.
Ereignisse koénnen zentral gesichert werden, und die Ereigniserfassung lasst sich
automatisieren. Warnungen sowie detaillierte Analyseberichte informieren zudem Uber den
aktuellen Sicherheitsstatus. Integrierte Regelsatze verarbeiten und klassifizieren von
GFI EventsManager erfasste Ereignisse und sorgen dafir, dass Warnungen ausgegeben oder
Aktionen eingeleitet werden. Einer der bereits mitgelieferten Regelsatze zielt insbesondere auf
die Ereignisklassifizierung wie von der PCIl gefordert ab. Der integrierte Events-Browser
unterstiitzt dartber hinaus die Ereignisanalyse, die benutzerdefinierbar auch fiir spezifische
Ereignisse erfolgen kann.

Mit GFI EventsManager kénnen Unternehmen dafir sorgen, dass samtliche Ereignisse mit
Bezug zu Kreditkartendaten fortlaufend tUberwacht werden. Weitere Informationen und eine
kostenfreie Testversion des Produkts stehen zur Verfligung unter
http://www.dfisoftware.de/de/eventsmanager/.

GFl LANguard Network Security Scanner

Das Schwachstellen-Management spielt eine groRe Rolle bei Anforderungen 5 und 6 (siehe
Tabelle 4 oben). Schwachstellen muissen jedoch auch in verschiedenen anderen
Anforderungsbereichen aufgespirt werden kénnen.

Mit GFlI LANguard Network Security Scanner (N.S.S.) stehen die drei Stitzpfeiler des
Schwachstellen-Managements — Sicherheits-Scans, Patch-Management und Netzwerk-Audits
— in einer integrierten Losung zur Verfigung. Die Sicherheitslosung Uberpruft das gesamte
Netzwerk auf dber 15.000 Schwachstellen, zeigt samtliche potenziellen Sicherheits-
bedrohungen an und stattet Administratoren mit wichtigen Tools zur schnellen Bewertung und
Behebung ermittelter Schwachstellen aus.

Systemverantwortliche stehen tagtaglich vor demselben groRen Problem: Sicherheitsrelevante
Aufgaben wie Schwachstellen-Scans, Patch-Management und Netzwerk-Audits miussen oft
getrennt voneinander mit unterschiedlichen Losungen bewaltigt werden. Diese sind nicht nur
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aufwendig zu installieren, erlernen und verwalten, auch die genaue Lokalisierung und Analyse
der aufgespirten Probleme nimmt vielfach sehr viel Zeit in Anspruch. Zur eigentlichen
Beseitigung der Gefahren kann es dann bereits zu spat sein. Dank der umfassenden
Integration und leistungsfahigen Reporting-Funktionalitat von GFI LANguard N.S.S. erhalten
Administratoren die Mdglichkeit, schneller und effektiver auf Schwachstellen zu reagieren.

Mit GFI LANguard N.S.S. kdnnen Unternehmen sicherstellen, dass die Netzwerkumgebung, in
der Daten von Karteninhabern verwaltet werden, zuverldassig geschitzt ist. Weitere
Informationen und eine Kkostenfreie Testversion des Produkts stehen bereit unter
http://www.gfisoftware.de/de/lannetscan/.

GFl EndPointSecurity

Der Schutz gespeicherter Daten von Kreditkarteninhabern muss sichergestellt sein, so die
wichtige Anforderung 3 des PCI DSS (siehe Tabelle 4 oben). Unternehmen missen daher
unterschiedlichste Vorkehrungen treffen, dass vertrauliche Informationen keinesfalls in die
falschen Hande geraten kdnnen.

Mobile Massenspeicher wie USB-Speichersticks haben in jingerer Zeit immer mehr an
Beliebtheit gewonnen. Sie lassen sich leicht und schnell mit Computern verbinden, besitzen
eine groRe Speicherkapazitat fir Daten aller Art und passen aufgrund ihrer Kompaktheit sogar
in jede Hemdtasche. Diese Eigenschaften kdnnen leicht fiir den Diebstahl von Daten und somit
auch Kreditkarteninformationen missbraucht werden. Ohne entsprechende Schutzmalinahmen
lassen sich Inhalte im Handumdrehen und unbemerkt kopieren.

GFI EndPointSecurity schitzt die Integritdt von Daten und verhindert den unautorisierten
Dateiaustausch Uber tragbare Speichermedien. Die Sicherheitsldsung gestattet oder blockiert
den Zugriff auf mobile Massenspeicher und erlaubt es dariiber hinaus, lokalen oder Active
Directory-basierten Benutzern/Gruppen geratespezifischen Vollzugriff oder lediglich Leserechte
zu erteilen. Die Verwendung samtlicher an Netzwerkrechner angeschlossener mobiler Geréte
lasst sich zudem mit Datum und Uhrzeit sowie der Angabe zum Geréatebenutzer protokollieren.

MIt GFI EndPointSecurity erhalten Unternehmen die Moglichkeit, sich vor der Ubertragung von
kreditkartenrelevanten Daten auf unerlaubte Speichermedien zu schitzen. Weitere Informa-
tionen und eine kostenfreie Testversion des Produkts stehen zur Verfligung unter
http://www.dfisoftware.de/de/endpointsecurity/.

GFl ReportCenter

GFI ReportCenter ist ein zentralisiertes Reporting-Framework und ermdglicht es, aus Daten,
die von GFI EventsManager, GFI LANguard N.S.S. und GFI ReportCenter erfasst wurden,
zahlreiche Arten von Berichten erstellen zu lassen. Fir die drei GFI-Losungen fir Netzwerk-
sicherheit stehen entsprechende ReportPack-Berichtmodule zur Verfiigung, die nahtlos mit
dem GFI ReportCenter-Framework integriert sind.

WWW.GFISOFTWARE.DE


http://www.gfisoftware.de/de/lannetscan/
http://www.gfisoftware.de/de/endpointsecurity/

B<GF;

Implementierung des PCI DSS leicht gemacht e 13

Zahlreiche vorkonfigurierte Berichte bieten grafisch aufbereitete Informationen fir einen
fundierten, anschaulichen Uberblick tiber die Sicherheit des Netzwerks. Verwaltungsfunktionen
zur Berichterstellung nach Zeitplan, zum Export und zum automatischen Berichtversand per E-
Mail sorgen dafir, dass relevante Daten an Entscheidungstrager weitergeleitet werden. Nicht
zuletzt lasst sich anhand der Berichte die Effektivitat unternehmensinterner Vorgaben zur PCI-
Compliance leicht Uberprifen. Weitere Informationen und eine kostenfreie Download-Version
des Produkts stehen zur Verfligung unter http://www.dfisoftware.de/de/reportcenter/.

Forderung der PCI-Compliance

Es liegt im eigenen Interesse der mit Kreditkartendaten arbeitenden Organisationen, die
Richtlinien des PCI DSS einzuhalten. Ebenso haben Banken darauf zu achten, dass Handler
mit den Regeln konform gehen.

Um die PCI-Compliance ihrer Handler zu fordern, ist beispielsweise vorstellbar, dass Banken
bei Abschluss eines Akzeptanzpartner-Vertrags Lizenzen der Netzwerksicherheitsldsungen von
GFl kostengiinstiger oder gratis anbieten. Zusatzliche von Seiten der Bank angebotene
Services wie die Unterstiitzung der Handler mit technischem Know-how zu den GFI-Lésungen
kénnen das Angebot abrunden — zum Vorteil beider Vertragspartner. Handler hatten die
Gewissheit, die Anforderungen des PCI DSS in weiten Teilen zu erfillen und wirden zudem
vom Leistungsumfang der GFI-Losungen profitieren, der weit Uber die Sicherheits-
anforderungen der Kreditkartenunternehmen hinausgeht. Banken kdnnten sich ihrerseits
gegeniiber den Kreditkartenfirmen absichern, da bei ihnren Handlern umfangreiche MaRhahmen
zur Einhaltung des PCI-Sicherheitsstandards implementiert wéren.

Zusammenfassung

Fur Unternehmen besteht fortwahrend das Risiko, Opfer von Datenverlust oder -diebstahl zu
werden. Vertragsstrafen, Rechtsverfahren und negative Berichterstattung sind nur einige
Konsequenzen, die bei der Kompromittierung von Daten drohen. Vor allem die daraus resul-
tierenden Geschéftseinbullen kdnnen verheerend sein. Organisationen, die mit
Kreditkartendaten arbeiten, sollten sich daher die Umsetzung der PCI DSS-Anforderungen zur
dringlichsten Aufgabe machen.

Mit dem GFI-Produktportfolio fir Netzwerksicherheit, das Ereignisprotokoll- und
Schwachstellen-Management, Sicherheits-Scans und Endpunkt-Sicherheit bietet, ist bereits ein
grofRer Schritt in Richtung PCI DSS-Compliance getan.
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Uber GFI Software

GFl Software bietet als filhrender Software-Hersteller eine umfassende Auswahl an
Netzwerksicherheits-, Inhaltssicherheits- und Kommunikationslésungen aus einer Hand, um
Administratoren einen reibungslosen Netzwerkbetrieb zu ermdéglichen. Mit seiner mehrfach
ausgezeichneten Technologie, einer konsequenten Preisstrategie und der Ausrichtung an den
Anforderungen kleiner und mittlerer Unternehmen erfiillt GFI hdchste Anspriiche an Effizienz
und Produktivitat. Das Unternehmen wurde 1992 gegriindet und ist mit Niederlassungen auf
Malta, in London, Raleigh, Hongkong, Adelaide sowie auf Hamburg vertreten und betreut tGber
200.000 Installationen weltweit. GFI bietet seine Losungen uber ein weltweites Netz von mehr
als 10.000 Channel-Partnern an und ist Microsoft Gold Certified Partner. Weitere Informationen
stehen zum Abruf bereit unter http://www.dfisoftware.de.
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